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095580 dir. Bu fikri ¢iktinin igeriginde ig-tabanli isttihdam deneme programi olup, bu program
uluslararasi konsept de genelde staj olarak adlandirilir. Bu projedeki amaglar dogrultusunda
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Neden Bilisim Sektoriinde Staj Saglanmah?

AB, rekabet avantaji, yenilik¢i ve yiiksek teknoloji yerli BT sektorlerini (veri analizi, yazilim
tasarimi, veri izleme vb.) ¢ekmek ve ise almak ve dogru bir sekilde dijital diinyaya gecis
yapmak istiyorsa, genglik (18-25 yas ve dijital yerli olarak) biiyiidiikleri, dijital medyanin
kullanicilan ve tiiketicileri olduklari, sosyal medya diinyasinda son derece baglantili, siirekli
teknolojik degisikliklere uyum saglayabilen ve yakinda. Akilli ve siirdiiriilebilir ekonomi igin
AB 2020 stratejileri ve AB Dijital Eylem Plani (2019) ile dogrudan iliskili olan BT insan
sermayesi kazanimina yonelik carpik dengeyi degistirmede ¢ok 6nemli roller oynayacaklardir.
Staj faydalar:

Stajlar, insanlara bilgi ve becerilerini profesyonel bir ortamda uygulama firsat1 verir. Stajlar,
is teshirinden ek bilgi edinmek amaciyla dikkatlice planlanmis ve izlenen bir is deneyimi
sunar.

Stajlar, 6grencilerin egitim kurumlarindan akademik kredi kazanabilecekleri bir egitim
programinin parcasi da olabilir. Stajlar, 6grencilerin sadece is deneyimi kazanacagi
miifredattan bagimsiz olarak diizenlenebilir.

Bilisim sirketlerine faydalar:

* Projeleri desteklemek i¢in acil yardim

* Stajyerler yeni fikirler ve bakis agilar1 saglayacak

» Maas Tasarrufu = Sirketlere hi¢bir maliyet veya minimum maliyet

* BT sirketleri i¢in egitim kurumlariyla veya dogrudan BT becerisine sahip genclerle etkili
halkla iliskiler

* BT sirketlerinin stajyerler arasinda gok yetenekli ve uygun is giicii bulabilecegi Ise Alim ve
Isgiicii Planlamasi

* Egitim kurumlari ile bilisim firmalarinin baglar giiclendirilir ve iletisim gelistirilir.

* Diger BT sirketi ¢alisanlari, daha yiiksek oncelikli isler yapmalarina izin vererek kii¢iik veya
rutin gorevleri yerine getirmekten kurtarilabilir

» Stajyerler, hevesleri ve 6grenme arzulariyla bir is yerine enerji verebilirler.

Geng BT yetenekli is arayanlara (6grenciler, mezunlar vb.)
* Kariyerle ilgili pratik deneyim

* Cesitli BT araglar1, malzemeleri, yazilimlar1 ve teknik 6geleri hakkinda pratik bilgiler
kazanir.



* BT sektorlerindeki kariyer yollarini kesfetme firsati

« Ozgecmisleri icin degerli is deneyimi

» Istenirse akademik kredi kazanma potansiyeli

* Geng stajyerlerin profesyonelliklerinde daha ileriye gitmelerine yardimci olan artan 6zgiliven

* Stajyerler i¢in 6nemli bir kazanim olabilecek ¢esitli pratik, ise dayali 6grenme senaryolari
ile geleneksel siif 6grenme yontemlerini gelistirir

* Stajyerlere bircok yeni kariyer firsati1 agabilen stajlara dayali BT sirketlerinden tavsiye
mektubu

* Geng stajyerlerin kariyerlerini daha ileriye gotiirmeleri i¢in rol model olabilecekleri,
mentorluk yapabilecekleri ve destek profesyonelleri olabilecekleri is arkadaslarindan
referanslar alin.

Staj Koordinatorii (Bilisim sirketlerinde)

Staj koordinatorii sunlart yapmalidir:

* Genglerin (ister 6grenci ister mezun olarak okumaya devam etsinler) BT sirketinin staj
firsatlar1 sundugundan haberdar olmalarin1 saglamak i¢in kampiiste ve ¢evrimigi ise alim
gerceklestirin.

« Sirketin ise alma firsatlarinin reklamini yapin

* Y1l boyunca stajyer adaylarinin ise alinmasini ve taranmasini koordine edin

* Stajyer se¢ciminde yardim

* Sirketlerin ¢esitli departmanlarinda staj firsatlarini tesvik etmek

« Stajlarla ilgili irtibat kisisi olarak gérev yapmak

« Sirketin staj prosediirlerini gerektigi gibi gdzden gegirin ve revize edin

Stajyerler

Stajlar, stajyerlere bilgi ve becerilerini BT sirketlerinde profesyonel bir ortamda uygulama
firsat1 verir.

Stajlar, is teshirinden ek bilgi edinmek amaciyla dikkatlice planlanmig ve izlenen bir is
deneyimi sunar.

Nasil Baslanir?

Stajyerler:



1) Istenen yeri ve ¢alisma ortamini belirlemek igin becerilerini, degerlerini ve ilgi alanlarini
analiz edin.

2) Hala egitim goriiyorsa, kolej/boliim nitelikleri ve akademik kredi gereksinimleri i¢in
boliimlerine danigmalidir.

3) Bir 6zgegmis ve kapak mektubu hazirlayin ve profesyonellerle elestirmesini saglayimn.
4) Alandaki uzmanlarla, geng yetenekleri ise alan sirketlerle, paydaslarla vb.
Sorumluluklar

Stajyerler:

* Profesyonel davraniglar1 yoneten sirket politikalarina, prosediirlerine ve kurallarina uyun.

* Dakik olun ve stajyer ve sirket amiri tarafindan kararlastirilan zamanlarda gerekli sayida
saat calisin.

* Planlandig1 gibi katilamayacaklarsa sirket amirlerine haber verin.

* Belirli bir igyerine uygun sekilde davranin ve giyinin.

« Isyerinin, miisterilerinin ve ¢alisanlarmin gizliligine sayg1 gdsterin.

« Isler yavassa, inisiyatifi elinize alin ve farkli gérevler veya baska isler i¢in goniillii olun.

* Herhangi bir sorunu sirket amiri ile goriisiin.

Stajyer Haklar:

Ucretsiz stajyerler, ayrimeilik ve tacize karsi korunma konusunda diger sirket ¢alisanlari ile
ayni1 yasal haklara sahiptir. Ancak stajyerler, igsizlik tazminati veya isten ¢ikarma islemlerinde
sirket calisanlariyla ayn1 haklara sahip degildir.

Staj Tamamlama

Staj sonunda:

» Stajyer sirket amiri, stajyere bir tavsiye mektubu verecektir.

* Stajyer, genel staj deneyimini degerlendirecektir. Degerlendirme formu sirket staj
koordinatoriine iade edilmelidir.

Bir stajyeri denetlemek

Bir stajyerin, oryantasyon ve denetim saglamaktan sorumlu atanmis bir santiye sirketi amiri
olmalidir. Bu, stajyere diizenli olarak ulasabilecek ve stajyerin calisacagi alanda uzmanliga
sahip biri olmalidir. Stajyer, genis tabanli deneyim kazanmak i¢in ¢esitli departmanlar

arasinda doniisiimlii olarak calisacak olsa bile, yine de staji1 bir biitiin olarak denetleyen tek bir
genel amiri olmalidir. Bir sirket siipervizorii segerken, stajyerlerle caligmakla ilgilenen birini



secmek onemlidir; 6zellikle ilk birkag hafta staja yatirim yapacak zamani vardir; liderlik,
giiclii iletisim becerileri ve sabir gibi niteliklere sahiptir.

Staj bir 6grenme deneyimi olarak tanimlandigindan, stajyerin uygun sekilde denetlenmesi
esastir. Stipervizor bir 6gretmen, akil hocasi, elestirmen ve patron olarak hizmet eder.
Stajyerin siirekli gdzetimi, stajin basarisinin anahtaridir. Bu, 6zellikle kapsamli is deneyimi
olmayan geng stajyerler i¢in gegerlidir. Isyeri ve okul arasindaki farkli beklentileri kabul
etmek ve belirlemek, stajyerlerin is diinyasina basaril1 bir gecis yapmasina yardimci olabilir.

Stajyer gbzetiminin etkili bir ydontemi, projelerdeki ilerlemeyi gdzden gecirmek, temele
dokunmak ve geri bildirim saglamak i¢in stajyerle goriismek iizere belirli bir zamana sahip
olmaktir (iki haftada bir 6nerilir). Baz1 denetgiler bunu 6gle yemeginde yapar; digerleri daha
resmi bir ortam seger.

Stipervizor, stajyerin ¢alismalarini denetleyecek ve atayacaktir. Siipervizorlerin stajyerin
zamanini izlemesi ve bir tavsiye mektubu ile birlikte bir stajyer degerlendirme formu sunmasi
gerekecektir.

Nasil Baslanir?

Bir stajyerin sirketiniz i¢in dogru se¢im olup olmadigini belirlemek i¢in kendinize asagidaki
sorular1 sorun:

* Bir stajyer i¢in kaliteli bir caligsma ve 6grenme firsati saglayacak belirli bir projeniz veya
goreviniz var m1?

* Bir stajyer yetistirmek, toplumun iyi niyetini desteklemek ve sirketiniz hakkinda i¢gorii
sunmak i¢in zaman ayirabilir misiniz?

* Sirketinizde kullanilan en son teknolojiden, bakis agilarindan ve ilgili becerilerden
yararlanabiliyor musunuz?

» Sirketinizin yeteneklerinin gelecegini sekillendirmeye yardimer olmak ister misiniz?
Tiim bu sorulara evet yanit1 verdiyseniz, bir stajyeri desteklemeye hazirsiniz demektir!
Stajyer Ise Alma

Adim 1: Bir stajyerin sirketiniz i¢in uygun olup olmadigin belirleyin (yukaridaki sorulara
bakin)?

2. Adim: Sirketiniz i¢in bir stajyer kiralamak i¢in en uygun zamani belirleyin
Adim 3: Stajyerin lizerinde calisacagi isin veya projenin/gorevin kapsamini belirleyin. Stajyer

Teklif Formunu doldurun ve stajyer pozisyonu i¢in bir Gorev Bildirimi ekleyin. Belgeleri staj
koordinatoriine teslim edin.



4. Adim: Stajla istihdam edilmeden 6nce, ise alma departmani boliimii, calismak {izere ise
alman tiim calisanlarin istthdama uygunlugunu ve kimligini dogrulayacaktir: * Referans
kontrolii « Gegmis kontrolii (gerekirse)

Egitim

Egitim, denetim kadar 6nemlidir. Stajyerin ne beklendigini net bir sekilde anlamasini
saglayacak ve denetlenecek ve degerlendirilecek gorevler hakkinda bilgi iceren bir egitim
programi olusturun. Staj gorev bildirimine bakin. Her ofis, stajyerin isini denetlemek ve
atamak i¢in bir slipervizor atayacaktir. Asagidakileri stajyerinizle tartigin:

* Stajyerin belirli gérevleri/sorumluluklar1 ne olacak?
* Stajyere diizenli geri bildirim, rehberlik ve destegi nasil saglayacaksiniz?

» Stajyer hangi egitimi alacak (varsa)

Oryantasyon

Stajyer calismaya baslamadan 6nce amag ve hedefler belirleyin ve bu amag ve hedefleri
netlestirin. Bazi stajyerlerin digerlerinden daha fazla rehberlige ihtiyaci vardir ve bircok
faktoriin dikkate alinmasi gerekir. Stajyerin kiiltiirel gegmisini, engellerini, 6grenme stilini ve
deneyimini g6z 6niinde bulundurun. Olgunluk ve giiven diizeyini degerlendirin. Stajyer
elestirel diistiniir mii yoksa yaratici bir problem ¢oziicli mii?

Oryantasyonunuza asagidakileri dahil etmeyi planlayin:

» Stajyerlerin biiylik resmi anlamalar1 i¢cin 6nemli olan belgeleri incelemeleri gereken sirket
hakkinda bilgi. Varsa, calisanlarin ¢esitli rollerini ve sorumluluklarini agiklayan bir girket
semasi ekleyin.

* Yap1. Stajyerler, resmi isyeri prosediirlerine (6rnegin, devam politikalari, molalar, izin
giinleri) asina olmayabilir. Stajyerlere ilk giinlerinde ilgili politika ve prosediirleri
netlestirdiginizden emin olun.

 Tanitimlar. Stajyerinizi sirketinizdeki ve belirli departmanlardaki insanlarla tanistirmak i¢in
staj baslangicinda zaman ayirin. Stajyerle diizenli olarak etkilesime girmesi muhtemel olan
calisanlarla sohbet etmek i¢in daha fazla zaman ayirin. Kisilige veya kiiltiire bagl olarak bazi
stajyerler, is arkadaglarin1 kendi baglarina aramaya isteksiz olabilir. Bu temaslar1 erkenden
tesvik etmek icin 6zel bir ¢aba gostererek, stajyerler daha sonra tavsiye veya destek istemek
icin daha rahat hissedeceklerdir. Stajyerler, yeni beceriler 6grenmek veya bilgilerini artirmak
icin her firsat1 takdir edeceklerdir. Staj boyunca bir egitim plani gelistirmek, onlarin
pozisyona ilgi duymalarini ve yeni zorluklarla miicadele etmeye hazir olmalarini
saglayacaktir.

Devam eden egitim asagidakileri igerebilir:

* Beceri gelistirme. Bilgisayar programlari, ofis ekipmanlar1 veya dogrudan isle ilgili diger
gorevler gibi belirli becerilerde egitime ihtiya¢ duyulabilir. Biiylik potansiyele/kimlik



bilgilerine sahip parlak bireysel stajyerler bile, gérevlerin basariyla tamamlanmasiyla ilgili
ayrintilar konusunda bilgilendirilmezlerse miicadele edeceklerdir. (BT alanlarinin karmasik
oldugunu, ¢ok hassas veriler icerdigini ve ayrintilara biiyiik dikkat gerektirdigini unutmayin)

* Golgeleme. Stajyerlerin etkinliklere ve toplantilara katilmasina izin verin. Stajyerler liderlik
potansiyeline sahip olabilir ancak sirketinizin kiiltiiriinii anlamayabilir. Onlar1 egitmek igin
amirlerine glivenecekler.

* Sorular. Stajyerler ne zaman konusacaklarini, nasil ya da ne soracaklarini bilemeyebilirler.
Her seyi agiklayarak ve netlestirerek aktif olarak 6grenmelerine yardimcei olun. Uygun
zamanlarda sorular 6nerin ve tesvik edin.

» Mesleki konferanslar veya dernek toplantilari. Miimkiinse, stajyerlere egitim veya ag
olusturma etkinliklerine katilma firsat1 sunun. Stajyerlerin sirketinizin genel misyonu
hakkinda bir fikir edinmelerine yardimci olur ve ayni zamanda onlara deger verildigini
hissettirir.

Mentorluk

Mentor, bir danisman, rehber, 6gretmen veya koctur. Degerli stajyerlik deneyimleri, yalnizca
etkili denetimi degil, ayn1 zamanda mentorlugun biiyiik bir bilesenini de icerir. Cogu stajyer,
kendi kariyer hedeflerini gelistirmek i¢in staj arar.

Mentorlar, deneyimleri araciligiyla stajyerlere rehberlik etmeye yardimci olur. Bu, 6§rencinin
belirli personel toplantilari, miisteri goriismeleri veya isle ilgili diger etkinlikler gibi normalde
girig seviyesindeki profesyonellere agik olmayabilecek etkinliklere katilmasina izin verilmesi
veya tesvik edilmesi anlamina gelebilir. Bu olaylar, stajyerin belirli is gorevlerine dogrudan
bagli olmasa da, isletmeniz veya sirketiniz hakkinda genis bir genel bakis saglamaya yardimci
olacaktir.

Mentorluk iligkisi hem stajyer hem de profesyonel i¢in degerlidir. Stajyer, deneyimini
degerlendirme firsatina sahiptir. Mentor, zengin bir deneyim ve bilgi aktarabilir ve yeni bir
bakis agis1 ve yeni diisiinme yollarindan faydalanabilir.

Degerlendirmeler

Degerlendirme, bir stajyerin gelisimi i¢in 6nemlidir ve giliclii ve zayif yonleri belirlemek i¢in
bir firsattir. Gzetmenlerin sadece sonunda degil, tiim staj boyunca degerlendirme yapmasi
yararli olur. Degerlendirme, bir 6grenme deneyimi ve iki tarafli geribildirim i¢in bir firsat
olarak planlanmalidir. Diizenli olarak planlanmis degerlendirmeler, yanlis iletisim, is
rollerinin yanlis anlasilmasi ve belirli amag ve hedeflerin olmamasi gibi stajyerliklerle ilgili
yaygin sorunlardan ka¢inmaya yardime1 olur. Stajin baslarinda (ikinci veya tigiincii haftada)
bir 6n degerlendirme planlamak faydali olabilir. Bu, stajyerin oryantasyonunun ve egitiminin
yeterli olup olmadigini veya stajyerin sorular1 oldugu veya daha fazla egitime ihtiya¢ duydugu
belirli alanlar olup olmadigini anlamaniza yardimci olacaktir.

Bir stajyeri degerlendirirken dikkate alinmasi gereken kriterler:

« Ogrenme anlasmasinda belirtildigi gibi 6grenme hedeflerine yonelik ilerleme veya 6grenme
hedeflerine ulasilmasi.



» Staj siiresince kazanilan beceri gelistirme veya is bilgisi.
* Kurulusun misyonuna genel katki.

* Glivenilirlik, dakiklik, devam.

* Baskalaryla iligkiler, genel tutum.

* Alandaki potansiyel.

Stajyer, gelecekteki stajyerler igin is deneyiminin degerini belirlemede 6nemli olan staj
deneyimini de degerlendirecektir. Kategoriler sunlar1 igerebilir:

« Odevin egitimsel degeri veya degeri var mrydi?

* Pozisyon ilk tanimina uygun mu?

* Siipervizor fikirlerinize agik mrydi?

* Deneyim, ana veya kariyer hedeflerinizle ilgili mi?

* Uygun bir is oryantasyonu aldiniz m1?

* Gozetmen sorular1 yanitlamaya istekli ve/veya yetenekli miydi?

« Iyi ¢alisma aliskanliklar gelistirdiniz mi?

Staj Tamamlama

Bir stajin, staj baslamadan 6nce belirlenen, agik¢a belirtilmis bir bitis tarihi olmalidir.
Yukarida agiklanan gibi resmi bir degerlendirme siirecini tamamlamak, hem saha
sorumlusunun hem de stajyerin deneyimi tamamlamasina yardime1 olabilir. Stajyer amirinden
tavsiye mektubu igin son giiniinde stajyere verilir. Ayrica, stajin son haftasinda is
arkadaslarinizla bir 6gle yemegi gibi bir tiir onay almak isteyebilirsiniz. Is arkadaslarinin
genellikle stajyerlerle kapsamli bir temasi oldugundan, bu tiir bir olay stajyerin yani sira diger
calisanlarin da katkisini takdir etmenin olumlu bir yolu olabilir. Staj sonunda, stajyer
slipervizor:

» Stajyere bir tavsiye mektubu verin.

* Stajyerin ilerleme ve beceri gelisiminin degerlendirmesini tamamlayin.

Stajyer Kontrol Listesi



Ise ahindiktan sonra

*Yeni stajyer i¢in gerekli tim formlart doldurun

*Gerekli egitimin belirlenmesi

* Stajyeri belirli sirket departmanina yonlendirmek

o Sirket hakkinda bilgiler

Yap1
o Personelin tanitilmasi
o Personel toplantilari, isle ilgili olaylar vb. hakkinda stajyeri bilgilendirmek

o Stajyere igi yapmasi i¢in gereken araglar1 verin: masa, bilgisayar, sandalye, araclara erisim,
parolalar, vb.

o Departman, boliim, birim turu
o Yardim i¢in veya bir sorun oldugunda nereye giderler?

o Hasta ihbar1 vb.

*Nezaret

0 Stajyerle ne siklikta goriliseceginizi belirleyin (haftalik veya
iki haftada bir)

* Diizenli olmali

* Karsiliklt olmalidir

*Stajyerden iy1 ¢alisma aligkanliklarini tesvik edin (beklentileri netlestirin)

*Egitim ihtiyac¢larini belirlemeye devam edin



*Gerektiginde 6grenme anlagsmasini tekrar gézden gegirin

Basarih Stajlar

Asagidakileri stajyerinizle tartigin:

*Stajyerin ¢ok 6zel gorevleri/sorumluluklari neler olacak?

*Staj sliresince (amirlerinizin) sorumluluklar1 nelerdir?

*Stajyere diizenli geri bildirim, rehberlik ve destegi nasil saglayacaksiniz?
*Stajyer hangi egitimi alacak (varsa)

*Stajyer nasil (ve ne zaman) degerlendirilecek

*Stajyer ise gidemeyecekse veya hasta ise ne yapacak, kime, nasil ve ne zaman haber
verecek?

Olagan stajyer/danisman toplantilarinda ve ayrica ara ve son toplantilarda
degerlendirmeler, stajyer ile goriismelisiniz:

*Hedefleri/sorumluluklari ne kadar iyi yerine getiriyorlar?

* Alani ile ilgili mesleki becerilerini nasil gelistiriyorlar?

*QGelistirmeleri gereken alanlar

*Gelistirme yollar1 i¢in Oneriler (ileri egitim, 6zel kurslar, vb.)

*Genel performans

* Ele alinmasi gerekebilecek diger sorunlar

Degerlendirmeler

Degerlendirmeler herhangi bir stajin 6nemli bir parcasidir. Bir degerlendirme, stajyerin
sunlar1 yapmasina yardimect olur:

-isin gli¢lii yonlerini ve iyilestirme alanlarini kabul edin. Siipervizorler i¢in, degerlendirmeler
-stajin degerlendirilmesinde ve olabilecek alanlarin belirlenmesinde yardimer olur.

-iyilestirme veya degistirme.



*Ara/Son staj degerlendirmeleri

o Stajyer/danigsman arasinda gozden gegirildi

o iki tarafl1 geri bildirim
* Stajyer degerlendirmesi

* Siipervizor degerlendirmesi

o Staj programi hakkinda veri toplamak ve tanimlamak i¢in kullanilacaktir.

iyilestirme alanlar1 vb.

o Stajyer portfoyleri/CV i¢in kullanilacaktir

« Is goriismesi sirasinda degerlendirmeleri gosterin

Stajyer ayrilmadan dnce

Staj tamamlanmadan 6nce gozden gecirmeniz gereken birkag sey var.

stajyerin:

* Bir tavsiye mektubu yazin

*Gerekli degerlendirmeleri tamamlayin

*Stajyerin herhangi bir departman miilkiinii iade ettiginden emin olun

*Stajyerin iletisim bilgilerini birakin (onlarin sevdiginiz biri olabilecegini diisliniiyorsaniz

Yaklasan pozisyonlar hakkinda iletisime ge¢mek istiyorum)

*Stajyerin ivmeyi korudugundan emin olun (sonuncusunu gevsetmemeliler)
birkag hafta)

*Tesekkiir ederim de"



STAJI ELDE ETME SURECI

ADIMLAR
ADIM |KiM NE YAPAR
LAR
| BT Sirketleri ve Stajyere ihtiya¢ duyulur
diger sirketler
| Program Tamamlar
* Staj Teklif Formu ve
» Ogrenci Stajyer Gorev Bildirimi
| Sirket Staj Staj Koordinatdriine veya herhangi bir sorumlu kisi/kurulusa
Koordinatorii teklif sunar
| Sirket Staj Staj pozisyonu brosiirii olusturur
Koordinatorii )
* Universitenin kariyer merkezleri igin ve
* Disisleri Bakanlig1 genel web sitesi
B Sirket Staj Stajyer alimi ile ilgili web sayfalarinda, devlet dairesinin
Koordinatorii kamuya acik web sitesinde, 6zel web sayfalarinda,
platformlarda vb. 6grenci stajyer pozisyon bilgilerini yaynlar.
B Sirket Staj [zleme amaciyla tiim 8grenci 6zgegmislerini alir
Koordinatorii
| Sirket Staj Incelemeler devam eder ve kiminle réportaj yapacaklarini
Koordinatorii secer
B Sirket Uygular
» Gorlismeler
* Referans kontrolii
* Gegmis kontrolii (eger program gerektiriyorsa)
I Sirket Staj » Ise almacak 6grenciyi secer ve staj teklif eder
Koordinatdrii
. Sirket Staj Gerekirse stajyer alimini (eski iiniversite) Staj Koordinatoriine
Koordinatorii bildirir, 6grenci adini, baslangi¢ ve bitis tarihini verir.
. Sirket Web sayfalarinda ve diger platformlarda yapilan en yakin is

ilanin1 seger/takip eder.




) Egitim Saglayici
(6rn.Universite) Universite tarafindan gerekirse, bu 6grencinin disisleri
bakanliginda belirli bir saat staj yaptigini gosteren bir form
verir.

Sirket stajyer amiri | Stajyer gerekli tim yeni ise alim formlarini doldurdu mu?

Stajyer ve Sirket Her biri stajin bir degerlendirmesini tamamlayacak ve Staj
stajyer amiri Koordinatoériine sunacaktir.

15 Sirket stajyer amiri | Staj sonunda 6grenci i¢in tavsiye mektubu yazar

EN COK/SIKLIKLA SORULAN SORULAR
Stajyer SSS:
Neden staja bakmaliyim?

Stajlar, yeni mezun veya lisans 6grencilerine bilgi ve becerilerini profesyonel bir ortamda
uygulama firsat1 verir. Stajyerler, 6zellikle siirekli gelismelerin, yiikseltmelerin ve hizl
ilerlemelerin oldugu BT sektorleri géz oniine alindiginda, degerli is deneyimi ve kariyer
yollarin1 kesfetme firsat1 kazanacaklar.

Nasil staj yeri bulurum?

Gilinlimiizde staj firsatlarinin ¢ogu is arama platformlarinda, 6zel sirket web sayfalarinda,
diger online platformlarda ve tliniversitelerin reklamlarinda (liniversite ortakligi olan
sirketlerle) yayinlanmaktadir.

Stajim icin nasil akademik kredi kazanirim?

BT sirketlerinin ¢ogu, stajyerler i¢in akademik kredi saglamaz; bunun nedeni, akademik
krediler i¢in bir egitim saglayicisi olarak hizmet vermek yerine, kendi isgiiclinde stajyer
yetistirmeye ve istthdam etmeye odaklandiklari stajlar1 gelistirme amaglaridir. Daha fazla
bilgi edinmek icin 6nceden sirketlerle iletisime gegmeniz en dogrusu olacaktir.

Stajim iicretli mi?

Ucretli veya iicretsiz olabilen farkli staj tiirleri vardir. Bilisim sirketlerinin hangi tiir stajlari
onceden sagladigini 6grenmek en iyisidir.

Stajim sonunda ne olur?

Sirket staj sorumlusundan veya dogrudan sirket sahibinden bir tamamlama ve tavsiye
mektubu alacaksiniz. Staj yaptiginiz firmada daha sonraki is imkanlar1 hakkinda konugma
firsat1 bulursunuz ve hosting firmasi da yeteneklerinizi, niteliklerinizi, kisiliginizi, sirkete
uygunlugunuzu ve daha fazlasini degerlendirme sansina sahip olur. Bu, sonunda stajyer i¢in
bir is firsat1 yaratacaktir.

Sirket Staj Sorumlusu SSS:



Nasil stajyer talep edebilirim?

Bunun yollarindan biri, Staj teklif formu veya Gorev bildirimi gibi resmi evraklar1 doldurarak
iiniversitelerin ilgili boliimleriyle iletisime gecerek stajyer istemek ve ardindan formlari
Universitelerin staj koordinatorlerine iletmektir.

Dogrudan web sayfanizdaki ilanlardan, is bulma platformlarindan, online ise alim
platformlarindan, 6zel stajyer bulma sirketlerinden, sosyal medya platformlarindaki
reklamlardan vb. dogrudan stajyer talebinde bulunabilirsiniz.

Stajyerimi ne kadar siire tutabilirim?

Stajlar, firmalarin staj programlarina gore degismekle birlikte, 1 giinden uzun yillara kadar
uzayabilen bu siireler, amaca, igin karmasikligina, gerekli 6grenme konularina, yilin hangi
donemine (yaz/bahar vb.) bagl olarak degismektedir. Her sirketin staj programi/programi
dikkate alinarak sirketler ve stajyerler arasinda diizenlemeler yapilmalidir.

Sirketler BT'de iicretsiz stajyerlik yaparak stajyer alabilir mi?

Bu dogrudan sirketler ve stajyerler arasindaki herhangi bir anlasmanin miimkiin oldugu
anlagmaya baglidir (iicretli veya iicretsiz)

Stajyerim icin nasil hazirlanirim?

Bu raporda anlatilan adimlar takip ederek ne, nasil, ne zaman yapilacagini bilerek ve gerekli
formlar1 doldurarak sirketinizi stajyer alimina hazirlayabilirsiniz.

Ya "'sorunlu™ bir stajyerim varsa?

Bazen sirket ve stajyer ya da deneyim ve stajyer pek uygun olmayabilir. Bu durumda veya
herhangi bir durumda her iki taraf da staj programindan katilimini geri ¢ekme hakkina
sahiptir. Bunun, BT sirketleri ile bireysel stajyerler arasinda, duruma gore her tiirlii
anlagmanin yapilabilecegi karsilikli bir anlasma oldugunu unutmayin.



BiR BILGISAYAR TEKNOLOJILERI SIRKETI iCiN STAJ TEKLIF
FORMU ORNEGI

Staj Istek Formu

Bir stajyer ige almak isteyen sirketler bu formu doldurabilir

Tarih:

Sirket Departmani:

Sirket Stajyer Sorumlusu Adi:

Sirket Stajyer Amiri Telefon:

Sirket Stajyer Sorumlusu E-postasi:

Sirket Staj Sorumlusu Ofis Adresi:

Staj Is Unvani:

Talep Edilen Baslangi¢ Tarihi: ve Bitis Tarihi:

Haftalik staj saatleri:

Onay Imzalar::

Sirket Stajyer Amiri/Miidiird, Tarih

Pozisyon Aciklamasi: Bu bilgi, cesitli web sitelerinde yayinlanacak bir stajyer pozisyon
aciklamasi olugturmak i¢in kullanilacaktir. Bu nedenle, liitfen miimkiin oldugunca 6zIii ve
spesifik olun. Ogrenciler bu bilgilere gore staj bagvurusu yapacaklardir.



STAJ KATILIM SOZLESMESI
Miikemmel katilim, tiim stajyerlerin beklentisidir. Devamsizlik
yapmaniz gerektiginde veya programinizi degistirmeniz gerektiginde,
litfen en kisa siirede sirket amirinizi bilgilendirin.

Baslangi¢ Tarihi
Bitis Tarihi
Haftalik toplan saat

Calisma Takvimi

Stajyer Imza Tarih

Sirket Staj Amiri Imza Tarih



INTERN TARAFINDAN DOLDURULACAK FORM

STAJ DEGERLENDIRME FORMU

Sirketin Adu:

Sirketin Departmani/Boliimii

Baslangig ve Bitis Tarihi  den e
kadar

Stajyerin Ismi

Sirket Sorumlusu Adi

Liitfen Staj yerinizin asagidaki yonlerini bu dl¢ege gore derecelendirin:

Miikemmel (Stirekli olarak beklentileri agiyor)

Iyi (Bazen beklentileri as1yor)

Ortalama (Beklentiyi karsilar)

Zay1f (Beklentileri nadiren karsilar)

Gegerli Degil (Bu staj deneyimi i¢in gegerli degil)

Staj1 temsil eden seviyenin altina "X" isareti koyarak her alan i¢in bir degerlendirme seviyesi
secin.

Miikemmel | Iyi | Ortalama | Zayif | Gecerli
Degil

Sirket denetiminin yeterliligi

Sirket yoneticisinin yardimseverligi

Is arkadaslar tarafindan kabul

Bilgilerimi kullanma firsati

Teknik BT becerilerimi gelistirme firsati

Yetenegim ve gelisimimle tutarli sorumluluk
diizeyleri sagladim

Iletisim becerilerini gelistirme firsat:

Insan iliskileri becerilerimi gelistirme firsat:

Is arkadaslarini isbirligi

Problem ¢6zme firsati

Elestirel diisiinme becerilerini gelistirme firsati

Sirket ve faaliyetleri hakkinda bilgi verilmesi




Ilerlemem ve yeteneklerim hakkinda geri bildirim
sunmaya c¢aligmak

Miikemmel | Tyi

Ortalama | Zayif

Gegerli
Degil

Bunu benim i¢in bir 6grenme deneyimi haline
getirme cabasi

Bana ilgi alanimin gergek¢i bir 6nizlemesini verdi

yeterli egitim

Bu deneyimden sonra is diinyasina girmeye daha
hazir oldugumu hissediyorum.

Boliim icin verimli oldugumu hissettim.

Staj deneyimim:

Bu is kolunda bir kariyere olan ilgimi onayladim

Farkl1 bir kariyer yolu izlemeye karar vermemi
sagladi.

Yorumlar:
Bu stipervizor i¢in tekrar ¢alisir miydiniz? Evet Hayir Belirsiz
Bu ajans i¢in tekrar ¢alisir miydiniz? Evet Hayir Belirsiz




Bu ajans1 diger 6grencilere tavsiye eder misiniz? Neden ya da neden olmasin? Evet
Hayir __ Belirsiz

Stajyerin Imzas1 Tarih

Stajinizin bu degerlendirmesini tamamladiginiz i¢in ¢ok tesekkiir ederiz. Yorumlarinizi ¢ok
ciddiye aliyoruz. Liitfen bu degerlendirmeyi sirket staj sorumlusuna geri gonderin.

SIRKET STAJ YONETICiSi DEGERLENDIRME FORMU

Sirket Ismi

Departman

Baslangig ve Bitis Tarihleri den e kadar

Stajyerin Ismi

Sirket Staj Sorumlusu Adi

Stajyerin bu degerlendirmenin bir kopyasini almasina izin veriyor musunuz? Evet _Hayir

Liitfen stajyere iliskin asagidaki hususlar1 bu 6l¢ege gore degerlendiriniz:

Miikemmel (Siirekli olarak beklentileri asiyor)
Iyi (Bazen beklentileri astyor)

Ortalama (Beklentiyi karsilar)

Zay1f (Beklentileri nadiren karsilar)

Gegerli Degil (Bu staj deneyimi i¢in gegerli degil)



Staj siiresince gbzlemlenen stajyerin kisisel niteliklerinin degerlendirilmesi. Stajyerin
performansini temsil eden seviyenin altina "X" isareti koyarak her alan i¢in bir degerlendirme
seviyesi secin.

Miikemmel | Iyi | Ortalama | Zayif | Gegerli
Degil

Ogrenme Yetenegi

Baskalarini gozlemler ve/veya onlara dikkat eder

Ilgili ve amagli sorular sorar

Uygun kaynaklar1 arar ve kullanir

Hatalarin sorumlulugunu kabul eder ve
deneyimlerden ders alir

Yeni deneyimlere acik; uygun riskleri alir

Okuma/Yazma/Hesaplama Becerileri

Yazili materyalleri ve talimatlar1 okur/anlar/takip
eder

Fikirleri ve kavramlar1 agikca yazili olarak iletir

Ise uygun teknik BT prosediirleriyle ¢aligir

Dogruluk ve detaylara dikkat

-

Miikemmel | Iyi | Ortalama | Zayif | Gecerli

Degil

Dinleme ve Sozlii iletisim Becerileri

Baskalarini aktif ve dikkatli bir sekilde dinler

SozIi talimatlari anlar ve takip eder

Toplantilara veya grup ayarlarina etkin bir
sekilde katilir

Etkili sozlii iletisim becerileri gdsterir

Yaratici Diisiinme ve Problem Cézme
Becerileri

“Biiyiik resmi” kavramaya ve anlamaya caligir

Karmagik gorevleri/sorunlari yonetilebilir
parcalara ayirir

Beyin firtinas1 yapar/secenekler ve fikirler
gelistirir

Diger kaynaklardan ve insanlardan gelen
girdilere ve fikirlere saygi duyar




Miikemmel

-

Iy

Ortalama

Zayf

Gegerli
Degil

Kisilerarasi ve Ekip Calismasi Becerileri

Is arkadaslariyla etkin bir sekilde iliski kurar

Anlagmazlig bir ekip atmosferinde yonetir ve
¢cOzer

Takim atmosferini destekler ve katkida bulunur

Duygularini ise uygun bir sekilde kontrol eder

Basit Calisma Aliskanhklar:

Isi planlandig gibi raporlar

Calisma ve toplantilarda zamaninda bulunur

Olumlu ve yapici bir tutum sergiler

Giyim ve goriiniis bu organizasyona uygundur.

Miikemmel

Iy

-

Ortalama

Zayif | Gegerli

Degil

Karakter Ozellikleri

Ise bir deger ve biitiinliik duygusu getirir

baskalaria hizmet etmeye ¢aligir

Dedikodudan kaginir/baskalarinin mahremiyetine
saygt duyar

Etik bir sekilde davranir

Yorumlar:




Bu stajyeri tekrar denetler misiniz? Evet__ Hayir__ Belirsiz__

Ajansiniz bu stajyeri tekrar agirlar mi1? Evet_ Hayir__ Belirsiz__

Bu 6grenciyi baska kurumlara tavsiye eder misiniz? Neden ya da neden olmasin?

Ben Bu degerlendirmeyi stajyerle tartismadim.

Degerlendiricinin Imzasi:

Tarih:

Unvan/Pozisyon:

Telefon/e-posta:




Formal Olmayan ve Is-Tabanh Istihdam Deneme Programi

Bu program, sirketlerin BT ile ilgilenen/yetenekli geng insanlara “isttihdam deneme programi”
saglamalarina yardimci olmak i¢in olusturulmustur. Bu program kisa siireli bir program
olarak tasarlanmistir (Isteyen firma programi daha uzun siireye uzatabilir). Bu kisa vadeli
program, BT sirketlerine hizli istihdam deneme destegi saglamak i¢in hizmet edecektir.

Bu istihdam deneme programini daha net, muglak ve anlasilir kilmak icin ORNEK
OLARAK, belirli BT konusu olarak “siber giivenlik” BT alanini1 sectik. BT alani ¢ok biiyiik
oldugu i¢in, bu isttihdam deneme programini olusturmak icin 1 belirli konu segmemiz gereken
yiizlerce BT alani var; bu, sirketlerin ilgi duyduklar ¢esitli BT alanlar1 i¢in benzer istihdam
deneme programlari olusturmalarina 6rnek teskil edecek ( bu raporda olusturulan formlar
kullanarak ve igerigini kullanarak, bu raporda listelenen sorular1 yanitlayarak)

Siire

Firmalarin olusturabilecekleri istihdam deneme programinin siiresini liitfen belirtiniz;
Program ihtiyaglarina gore 5 giin, 10 giin, 1 ay, 2 ay ve daha uzun programlar. Giinliik
caligma saatlerinin sayisini belirlemek daha iyi olacaktir.

Bir 6rnek;

Istihdam deneme programinin siiresi: 5 giin/30 giin vb.
Glinliik calisma saati sayist: sabah 9'dan aksam 5'e kadar 8 saat.

Minimum Uygunluk

Liitfen BT sirketinin amag, hedef ve amaglarina gore staj programi i¢in asgari uygunluk
sartlarini belirleyin. BT alan1 ¢ok biiylik oldugundan, her bir BT alani i¢in birgok farkl
uygunluk gereksinimi vardir, bu nedenle liitfen kriterleri tanimlayin. Ornegin;

Bir yazilim gelistirici staj programi i¢in minimum uygunluk:

Mezun/PG (Takip Etme ve Ge¢gme)/Profesyoneller/ Yiiksek Lisans Derecesi
Yazilim giivenligi kursu tamamlama vb.

18 ila 45 yas arasi.

Dil gereksinimleri: Orn. Ingilizce, Fransizca vb.

Iyi derecede Linux, C++ vb. bilgisine sahip,

Merakli, otonom ve analitik vb.

Kurs format1?

Ders formatini aciklaymiz. Yiiz ylize mi, ¢evrimig¢i mi yoksa karma mi?
Kag temas saati?

Dersler, laboratuvar oturumlar1 veya tartisma oturumlart var mi?

Istihdam Deneme Programinin Icerigi

Sirket



Liitfen sirketinizi ne, nasil, nerede yaptigi, ekibi, kapsami, misyonu, ¢aligma kosullari, miisteri
profili, ¢alisma alanlari, operasyonel bilgileri vb.

Ornek olarak siber giivenlik alan i¢in:

SERMA Grup, 5 alanda hizmet veren istirakleri bulunan bir holdingdir:

ELECTRONICS
TECHNOLOGIES @

@ MICRO-
ELECTRONICS

EMBEDDED SYSTEMS
ENGINEERING

SERMA Safety & Security (S 3 ) bu istiraklerden biridir. 2015 yilinda SERMA
Miihendislik'in giivenlik is birimi ile SERMA Technologies'in ITSEF laboratuvarinin
birlesmesi ile olusturulmustur. Miisterilerine donanim, yazilim ve bilgi sistemleri glivenligini
kapsayan uzmanlik, degerlendirme, danigmanlik ve egitim sunar. 100'den fazla ¢alisan,
yaklagik 10 milyon € yillik geliri olan ve bes tesiste bulunan ItisanSME: Pessac, Paris,
Rennes, Angers ve Toulouse. Su anda {i¢ is birimi halinde diizenlenmistir:

* ITSEF—1998'de olusturulan ve giivenli bilesenlere ve sistemlere saldirmak i¢in
malzemelerle donatilmig, ANSSI tarafindan onaylanan yalnizca bes donanim ve gomiilii
sistem giivenlik laboratuvarindan biri.

* Glivenlik danigmanligindort ekip halinde organize edilmistir:

- Denetim,

- Yonetim,

— HardSploit,

- Egitim.



* Giivenlik—kritik sistemlerde risk yonetimi konusunda uzmanlagmistir.

1.2. HardSploit ekibi

Bu, HardSploit arac1 tizerinde ¢alisan kiigiik bir Ar-Ge ekibi. Su anda ben dahil alt1 kisiden
olusuyor:

* Ekip lideri—ayn1 zamanda denetim ekibinin bir par¢asi olan, aracin miisterisi olarak hareket
eden ve ekip liyelerine yonetsel konularla ilgilenirken alan uzmanligi sunan bir donanim
giivenlik danismant

* FPGA'nin gomiilii yazilimi iizerinde ¢alisan ve aract CAN elektronik veri yolu i¢in yapay
zeka tabanli bir izinsiz giris tespit sistemi olusturma arastirmasinda kullanacak olan bir
doktora 6grencisi

* Arag tizerinde ti¢ yildir ¢alisan ve gomiilii yazilim gelistirme konusunda uzman bir ¢irak

* Son yil staj1 i¢in yazilimin ikinci stirlimiinde benimle birlikte ¢alisan bir stajyer

* Yaz staji1 i¢in ilk versiyonu gelistiren ikinci bir stajyer.

BU'nun diger ekiplerinin bazi iiyeleri de sozlesmeler arasindayken projeye katkida bulunur.

1.3. denetim ekibi

Ug sehirde dagitilan on kisilik bir ekip: Rennes, Paris ve Toulouse, ekibin yaris1 Rennes'de
bulunuyor ve gerekirse miisterilerinin sehirlerine seyahat ediyor.

Bes gilivenlik alaninda hizmet sunarlar:

* Altyapilar ve aglar

* Web ve bulut

* Yazilim uygulamalari

* Donanim

* GOmiilii yazilim ve tersine miithendislik Bu ekibe asagida anlatacagim gibi stajimin ikinci
boliimiinde katildim.

1.4. Calisma alam



SERMA Grup higbir sekilde kiigiik bir sirket degildir; her biri kendi kiiltiiriine sahip olan,
ancak yine de biiylik bir gruba ait olmaktan kazang saglayan, farkli boyutlarda birkag¢ ekipten
olusur. Bu, yalnizca 11'i Rennes'de bulunan 20'den az ¢alisandan olusan giivenlik
danismanligi BU'da agikga goriilebilir. Bu ¢alisanlar, sirket ici bir girisim kiiltiirii gelistirdiler
ve bunun bazi avantajlarindan yararlandilar - esas olarak kiyafet kuralinin olmamasi, ¢ok
sayida kisa resmi ve gayri resmi toplanti, esnek calisma saatleri, ticretsiz kahve, yakindaki
restoranlarda ara sira yemek yeme, vb. danigmanlarin olmasi gerekenden daha uzun siire
caligmasina neden oldugu icin sirket i¢in de faydalidir. Ayrica ara sira danigmanlardan biri
tarafindan hazirlanan sirket i¢i egitim oturumlar1 diizenlerler veya ig sonrasinda hepsinin
savunmasiz bir sanal makineye erisim saglamaya ¢alistiklar1 bayrak yarigmalarini ele
gecirirler. Bu faaliyetler, performanslarini dogrudan etkileyen 6grenme deneyimleriyle
sonuclanir.

Hedefler/Amaclar

Istihdam deneme program konusunda stajyerden beklenen temel katkilar nelerdir?

Her sirket stajyerlerden beklentilerini su sorularin cevaplanmasi gibi olusturmalidir;

-Hangi 6zel BT alani1?

-Stajyer ne yapacak?

-Stajyer hangi konular1 inceleyecek?

Siber Giivenlik Ornegi igin:

X sirketinin planlarina gore, stajyer giivenlik alaninda, 6zellikle siber giivenlik alaninda
calisacaktir. Boylece giivenlik laboratuvarini, aslinda ana hizmetleri ve arastirma gelistirme
planini belirledik.

Stajyerin yapacag1 ve hangi konularda,;
-Sirket toplantilarina katilmak,

-Mevcut veya potansiyel miisteriler ile gériisme,



-Siber sigorta ile ilgili zorluklari belirlemek i¢in tartismalara katilmak ve sirketin teknik
becerilerini géstermek i¢in ana amag dahilinde islenmis slayt gosterisi sunumlari, 6rnegin:
olay isleme siireci, kalem testi, dijital adli tip, vb.

-Siber glivenlik, siber sigorta, risk degerlendirmesi, veri ihlalleri, bulutta giivenlik ve daha pek
cok konuda mevcut mevcut ¢oziimlerin incelenmesi. Ve arastirma teshirine ve 6grenilen
derslere dayanan mihenk tasi1 yaklasimi tasarlamak ve gelistirmek i¢in sahtekarligi denetleyin.

-Bulut tabanli istemci tarafi ve sunucu tarafi mimarisi igin sifir bilgi sifreleme ¢6ziimii olan
REST'te ugtan uca veri gergeklestirerek iWE SaaS platformu i¢in glivenlik mimarisi
tasarlamaya ve olugturmaya yonelik aragtirma gorevini adamak.

Baska bir 6rnek;

Z sirketinin planlarina gore stajyer;

-Genel bir "glivenlik" g6z 6niinde bulundurularak bilgisayar aglarinin
gelistirilmesine/dagitiimasina katilin.

-Anahtarlar, yonlendiriciler, giivenlik duvarlar1 ve ag giivenlik cihazi yonetimi ile ilgili bir ag1
entegre edin ve yonetin.

-Ag ile ilgili glivenlik uyarilarini yanitlayin ve diizeltin. Bilgi giivenligi i¢in gereksinimleri
belirleyin, uygulayin, gézden gegirin, olusturun ve tanimlayin.

-Sistem uyarilar1 goriindiigiinde diger ekipleri bilgilendirin ve uyarin.
-Yanlis pozitiflerdeki cabalar1 azaltin ve diizeltin.
Istihdam Deneme Programu Ders I¢erikleri

Her sirket, isttihdam deneme programi sirasinda stajyerlere verecekleri kurslarin kisa bir
tanimin1 olusturabilir. Bunda, kurs tanimlari, 6n kosullar (gerekli 6n bilgi), modiillerin
adlarim ve temellerini agiklayan kurs modiilleri ve diger ilgili bilgiler agikca belirtilmelidir.
Bu, stajyerlerin genel kurs icerigini gérmelerine, hazirlanmalarina ve kursun stajyerlerin
kariyer planlarina hizmet edip etmeyecegini incelemelerine yardimci olacaktir.

Siber glivenlik 6rnegi icin bir ders icerigi su sekilde olmalidir;

Modiill: Etik Bilgisayar Korsanligina Giris-

Giris

Bilgi Giivenligi Ihtiyaci



Hacking Asamalar1
Sizma Testini Anlamak
Etik Hacking'in Kapsamini ve Sinirlamalarini Anlayin

Siber Suglar ve Yasalar

Modiil 2: Ag Temelleri ve Web Uygulamalari-
Giris

IP Adresi ve Alt Ag, izleme ve Sahtekarlik Nedir?
LAN, WAN VE MAN

Web Uygulama Caligma Mekanizmasi

TCP ve OSI Modeli

Sanal Ozel Aglarm Calisma Mekanizmas1

Modiil3: Sanal Ozel Ag-

VPN nedir

VPN ile Kimlik Nasil Gizlenir
Profesyonel ve Ucretsiz VPN Araglar
VPN'in Avantaj1 ve Dezavantaji

kars1 onlemler

Modiil4: E-posta Hacking ve Sosyal Miihendislik-
Birinin IP Adresini Izleyin

E-posta korsanlig1 ve Giivenlik

Sosyal Ag Hesaplar1 Hacking

Sahte E-postalar

Sekme Yakalama Saldirisi



E-posta ve Sahte Profil izleme

Modiil5: Ag Hackleme-
ARP Replay Attack kullanarak Ortadaki Adam Saldirisi

Ettercap ve Cain & Abel

Modiil6: Web Uygulamasi Hacking-

Web Uygulama Calisma Mekanizmasi

XSS Saldirist

Web Uygulama Hacking kullanarak E-posta ve SMS Flooding
Ik 10

Web Giivenlik Agiklarint Kullanarak Web Sitesini Tahrif Etme
Web Uygulamasi Giivenlik Teknikleri

Web Giivenlik A¢1g1 Tarayicilari

Modiil7: SQL Enjeksiyonu-

SQL Enjeksiyonuna Giris

Yonetici Girisi Kimlik Dogrulamasini Atlama
Union Sql Enjeksiyonu

Postgre SQL Enjeksiyonu

Mod_Security Atlatma

SQL Enjeksiyonuyla Eksiksiz Veritaban1 Dokiimii
POST Yonteminde SQL Enjeksiyonu

SQL Enjeksiyonu i¢in Araglar
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Bu boliim, sirketlere istihdam deneme programi kapsaminda saglanabilecek bir kurs
mifredatinin nasil goriinebilecegini gostermekle ilgilidir. Bunda, sirketlere genel bir fikir
verebilecek BT'nin bir pargasi olarak siber giivenlik durumunu kullanacagiz. Herhangi bir
sirket mevcut ders miifredatini benzer sekilde tiretebilir veya kullanabilir.

Ayrica, herhangi bir kurs miifredatinin boyutu, kursun uzunluguna, verilen saat sayisina ve
kapsamina bagli olacaktir. Bu nedenle sirketler, bireysel ihtiyaclarina gore bu tiir bilesenlere
karar verirler.

Bizim durumumuzda, ihtiyaglara gore farkli egitim saatlerine uyarlanabilecek bazi kurs
miifredatlarini (6rnek olarak) tanitacagiz.

Yazihm Giivenligi Kursu Miifredati Ornegi

Yazilim Giivenligi bilgi alani, korudugu bilgi ve sistemlerin giivenlik 6zelliklerini giivenilir
bir sekilde koruyan yazilimin gelistirilmesine ve kullanilmasina odaklanir. Bir sistemin ve
depoladigi ve yonettigi verilerin glivenligi biiylik 6l¢iide yaziliminin giivenligine baghdir.
Yazilimin glivenligi, gereksinimlerin, yazilimin ele alacagi ihtiyaglarla ne kadar iyi
eslestigine, yazilimin ne kadar iyi tasarlandigina, uygulandigina, test edildigine ve
dagitildigina ve siirdiiriildiigiine baglidir. Belgeleme, herkesin bu hususlar1 anlamasi i¢in
kritik 6neme sahiptir ve yazilimin olusturulmasi, dagitilmasi, kullanilmasi ve kullanimdan
kaldirilmasi sirasinda etik hususlar ortaya ¢ikar. Yazilim Giivenligi bilgi alani, bu giivenlik
konularini ele alir. Bu bilgi alan1 icerisinde yer alan bilgi birimleri, temel ilke ve
uygulamalardan olusmaktadir.

Bilgi Birimleri ve Konular

Asagidaki tablo, Yazilim Giivenligi bilgi alaninin temel ilkelerini, bilgi birimlerini ve
konularim listeler.

YAZILI
M
GUVEN
LiGi

Temeller
-Enaz
ayricalik,
acik
tasarim ve
soyutlama
gibi temel
tasarim
ilkeleri,

Giivenlik
gereksini
mleri ve




tasarimda
ki roli,

Uygulama
sorunlari,
- Statik ve
dinamik
testler,

Yapiland:
fmave
yama
uygulama
ve

- Etik,
ozellikle
gelistirme,
test etme
ve
giivenlik
agigl
ifsasinda.

Bilgi
Birimleri

Konular

Aciklama/Miifredat Rehberligi

Temel
prensipler

Bu bilgi birimi, her iki tasarimin da altinda yatan ilkeleri tanitir.
Ve uygulama. Ik besi kisitlayicilik ilkeleridir,

sonraki licii basitlik ilkeleridir ve geri kalan1 metodolojidir
prensipler.

Enaz Yazilima yalnizca ihtiya¢ duydugu ayricaliklar verilmelidir.
ayricalik | gorevini tamamla.
Hataya [k durum, erisim acikca gerekli olmadikca erisimi reddetmek olmalidir.
dayanikli | Ardindan, yazilima bir nesneye acik erisim verilmedigi stirece,
varsayilan | bu nesneye erisim reddedildi ve sistemin koruma durumu
lar degismeden kalir.
Tam Yazilim, erisimin giivenli oldugundan emin olmak i¢in nesnelere her erigimi
arabulucul | dogrulamalidir.
uk izin verilmis.
Ayrilma | Yazilim, bir kaynaga erisim izni vermemeli veya giivenlikle ilgili bir veri
almamalidir.
tek bir kosula dayali eylem.
Giiveni en | Yazilim, giivenlikle ilgili tiim girdileri ve sonuglar1 kontrol etmelidir.
aza indirin | hareketler.
Ortak Kaynak paylagimi miimkiin oldugu kadar azaltilmalidir.
mekanizm
ayl en aza

indirin




Enaz Yazilimlarin giivenlik 6zellikleri ve uyguladig giivenlik mekanizmalari,

saskinlik |operasyonlari miimkiin oldugunca mantikli ve basit olacak sekilde tasarlanmalidir.

Acgik Yazilimin ve bu yazilimin sagladiklarmin giivenligi,

Dizayn tasariminin veya uygulamasinin gizliligine baglhdir.

katmanla |Belirli bir katmandaki modiillerin etkilesime girmesi i¢in yazilimi katmanlar halinde

ma yalnizca hemen istiindeki ve altindaki katmanlardaki modiillerle. Bu
yukaridan asagiya dogru kullanarak yazilimi her seferinde bir katman olarak test
etmenize olanak tanir veya asagidan yukariya teknikleri kullanir ve erigim
noktalarini azaltir,
ayirma ilkesi.

modiilerli | Yazilimi bir igbirligi toplulugu olarak tasarlayin ve uygulayin

k bilesenler (modiiller); aslinda, her modiil araytizii bir soyutlamadir

Yineleme |Tasarimi, gerektiginde degistirilebilecek sekilde planlayin. Bu

icin degisim giivenligi ile ilgili etkileri en aza indirir

tasarim ozellikler bir ortamla eslesmiyorsa tasarim
yazilimda kullanilmaktadir.

Dizayn Bu bilgi birimi, giivenligi dahil etmek i¢in teknikleri agiklar.

Giivenlik |Is, misyon veya diger hedeflerden baslayarak,

gereksini |Basarili olmak i¢in hangi giivenlik gereksinimlerinin gerekli oldugu. Bunlar olabilir

mlerinin  |ayrica yazilim gelistikge tiiretilebilir veya degistirilebilir

tiiretilmes

i

Giivenlik |Giivenlik gereksinimlerini olabilecek bir forma ¢evirin

gereksini |kullanilan (resmi belirtim, gayri resmi belirtim, test igin belirtim).

mlerinin

belirtilme

Si

Yazilim | Su ornekleri ekleyin: selale modeli, ¢evik gelistirme ve giivenlik.

gelistirme

yasam

dongiisti/

Giivenlik

gelistirme

yasam

dongiisii

Programla | Programlama dillerinin ortaya ¢ikardigi sorunlari tartisin, hangi tip giivenlik

ma dilleri | yapar ve neden énemlidir.

ve tur

giivenli

diller

uygulama Bu bilgi birimi, glivenlik hususlarini dahil etmeye yonelik teknikleri agiklar.

yazilimin uygulanmasi boyunca.

Girdiyi Bu konu i¢in: @ Emin olmak i¢in tamponlarin sinirlarini ve tam sayilarin

dogrulam

degerlerini kontrol edin.




ave e Gerektigi gibi olduklarindan emin olmak i¢in girisleri kontrol edin.

temsilini | bekleniyor ve dogru sekilde islenecek/yorumlanacak.

kontrol

etme

APIl'leri  |Bu konu i¢in: @ Parametrelerin ve ortamlarin dogrulandigindan ve

dogru APTI'nin giivenlik politikasini dogru bir sekilde uygulamasi i¢in kontrol edilir ve

kullanmak | @ Sorunlar i¢in API kullaniminin sonuglarini kontrol edin.

Giivenlik |Bu konu i¢in: e Sifreleme rastgeleligi kullanin ve ® Diizgiin sekilde

Ozellikleri |islem ayricaliklarini kisitlayin.

ni

kullanma

Zaman ve |Bu konu i¢in:  Uzerinde islem yapilan dosyanin, iizerinde ¢alisilan dosya olup

durum olmadigini kontrol edin.

iliskilerini |ilgili 6znitelikler kontrol edilir ve ® Islemlerin ¢alistigin1 kontrol edin.

kontrol

etme

istisnalari | Bu konu i¢in: @ Sinyal isleme sirasinda sinyalleri bloke edin veya siralayin,

ve hatalari |ve @ Hangi bilgilerin verilmesi gerektigini belirleyin

dizgun bir |kullaniciya, kullanilabilirligi bazi bilgileri gizleme ihtiyaciyla dengeleyerek,

sekilde ve bu bilgilerin nasil ve kime bildirilecegi.

isleme

Saglam  |Bu konu bazen giivenli veya savunma amagli programlama olarak adlandirilir.

programla | Miifredat i¢erik sunlar1 igermelidir: ® Yalnizca ayrilan bellegi serbest birak,

ma e Bagslat kullanmadan 6nce degiskenler ve ® Tanimlanmamis davraniglara
giivenmeyin.

Analiz ve Bu bilgi birimi, bunu dogrulamak i¢in test hususlarini sunar.
Test yazilim belirtilen (ve belirtilmeyen) giivenlik gereksinimlerini karsilar ve

ozellikler. Belirtilmemis gereksinimler, saglamlikla ilgili olanlar1 icerir
Genel olarak.

Statik ve | Bu konu, bunlarin her biri i¢in farkli yontemleri agiklamaktadir.

dinamik |statik ve dinamik analizin birlikte nasil ¢alistig1 ve sinirlar ve

analiz her birinin faydalar1 ve bu tiir analizlerin nasil gerceklestirilecegi
cok biiyiik yazilim sistemlerinde

Birim testi | Bu konuda, yazilimin modiiller gibi bilesen pargalarinin nasil test edilecegi
aciklanmaktadir.

Entegrasy |Bu konu, yazilim bilesenlerinin entegre edildik¢e nasil test edilecegini

on testi aciklamaktadir.

Yazilim |Bu konu, yazilimin bir biitiin olarak nasil test edilecegini ve birim ve

testi uygun bir ¢ergevede entegrasyon testi.




Bilgi Konular Ag¢iklama/Miifredat Rehberligi
Birimleri
Dagitim ve Bu bilgi birimi, yazilimin kullanimindaki ve

Bakim onarim

dagitimindaki, bakimindaki ve kaldirilmasindaki
giivenlik hususlarmni tartisir.

yapilandirma

Bu konu, yazilim sisteminin diizgiin ¢alismasi i¢in nasil
kurulacagini kapsar.

Yama uygulama ve
giivenlik ag1g1
yasam dongiisii

Bu konu, giivenlik ag¢i81 raporlarin1 yonetmeyi,
giivenlik agiklarini diizeltmeyi, yamay1 ve yama
dagitimini test etmeyi igerir.

DevOps

Bu konu, gelistirme ve c¢alistirma ile her ikisinin
otomasyonu ve izlenmesini birlestirir.

Belgelendirme

Bu bilgi birimi, yapilandirma, kullanim ve yazilimi
kullanmanin ve siirdiirmenin (gerektiginde degistirmek
dahil) diger yonlerinde giivenlik hususlar1 hakkinda
bilgilerin nasil tanitilacagini ve dahil edilecegini
aciklar.

Kurulum belgeleri

Bu konu, kurulum ve yapilandirma belgelerini igerir.

Kullanim
kilavuzlar ve
kilavuzlan

Bu konu, egitimleri ve kopya sayfalarini (kisa
kilavuzlar) igerir; bunlar, kullanicilarin neden
olabilecegi potansiyel giivenlik sorunlarini
vurgulamalidir.

giivence belgeleri

Bu konu, dogrulugun nasil tesis edildigine ve burada
dogrulugun ne anlama geldigine odaklanmaktadir.

Giivenlik belgeleri

Bu konu, olas1 giivenlik sorunlarina, bunlardan nasil
kaginilacagina ve ortaya ¢ikarsa etkilerinin neler
olabilecegine ve bunlarla nasil basa ¢ikilacagina
odaklanmaktadir.

Temel Bilgiler ve Ogrenme Ciktilari

Stajyerlerin, 6grenme ¢iktilarina ulasarak temel kavramlarin her birinde yeterlilik
gostermeleri gerekmektedir. Tipik olarak, 6grenme ¢iktilari, Bloom'un Gozden Gegirilmis
Taksonomisindeki (http://ccecc.acm.org/assessment/blooms) anlama ve uygulama seviyeleri

icinde yer alir.




Bu raporda, Yazilim Giivenligi esaslar1 ve 6grenme ¢iktilar1 6rnegini asagida ornek olarak

sunuyoruz.

Temel Icerikler

Ogrenme Ciktilari

Temel Tasarim [lkeleri; En Az
Ayricalik, A¢ik Tasarim ve
Soyutlama

Giivenlik i¢in agik tasarima veya tasarimin gizliligine
glivenmenin sonuglarini tartigin

Giivenligin ti¢ ilkesini listeler.

Her bir ilkenin giivenlik i¢in neden énemli oldugunu
aciklaym.

Gerekli tasarim ilkesini tanimlayn.

Giivenlik gereksinimleri ve
tasarimda oynadiklar roller

Giivenlik gereksinimlerinin neden énemli oldugunu
aciklaym.

Ortak saldir1 vektorlerini tanimlayin.

Giivenli ve saglam programlar yazmanin énemini
aciklaym.

Kisisel olarak tanimlanabilir bilgiler dahil olmak tizere
gizlilik kavramini agiklayin.

Uygulama sorunlari

Girdi dogrulama ve veri temizlemenin neden gerekli
oldugunu agiklayn.

So6zde rasgele sayilar ile rasgele sayilar arasindaki farki
aciklayin.

Giivenli kodlama ile yama uygulama arasinda ayrim
yapin ve giivenli kodlama teknikleri kullanmanin
avantajlarini agiklaym.

Arabellek tagmasini ve bunun neden potansiyel bir
giivenlik sorunu oldugunu agiklayin

Statik, dinamik analiz

Statik ve dinamik analiz arasindaki farki aciklar.

Statik analizin ortaya ¢ikaramayacagi bir sorunu tartigin.

Dinamik analizin ortaya ¢ikaramayacagi bir sorunu
tartigin.

Yapilandirma, yama




Giivenlik ag¢iklarini gidermek i¢in yazilimi giincelleme
ihtiyacini tartigin.

Bir glincellemeden sonra, ancak yama dagitilmadan 6nce
yazilimi test etme ihtiyacini agiklayin.

Yazilimi dogru sekilde yapilandirmanin énemini
aciklayin.

Etik, 6zellikle gelistirme, test
etme ve giivenlik a¢ig1 ifsasinda

Yapabiliyor olmanizin yapmaniz gerektigi anlamina
gelmedigi kavramini agiklayin.

Giivenlik agiklarini ifsa ederken etik sorunlari tartisin

Kapsamli testlerin etigini, 6zellikle kdse vakalarini
tartisin.

Tasarim kararlarmin etik etkilerini ve etkilerini
tanimlayn.

Ders kitaplar:1 ve materyalleri

Sirket yazilimlarinin kullanimi, parolalar, hassas verilere erisim, sirket verilerini degistirme,
belirli gorevler iizerinde ¢alisma vb. Her sirket bu tiir materyalleri 6nceden staj programinda
belirtmelidir.
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