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Ghaliex tipprovdi apprendistati fis-settur tal-1T?

Jekk |-UE trid tattira u tirrekluta vantagg kompetittiv, setturi indigeni tal-1T innovattivi u ta'
teknologija avvanzata (analizi tad-dejta, disinn ta' softwer, traccar tad-dejta e¢¢.) u t-tranzizzjoni
xierqa lejn dinja digitali, zghazagh (bhall-eta ta' 18-25 u bhala indigeni digitali) huma rizorsi
kbar 1i kieku kienu joqoghdu b’mod eccellenti mal-mentalita, il-hiliet u l-attitudni mehtiega tal-
IT, ibbazati fuq 1-ambjent li trabbew fejn huma utenti u konsumaturi tal-midja digitali, konnessi
hafna f’dinja tal-midja socjali, adattabbli ghal bidliet teknologici kostanti u hekk fuq. Se
jkollhom rwoli krug¢jali biex jibdlu 1-ekwilibriju distort lejn il-kisba tal-kapital uman tal-I1T li |-
htiega hija relatata direttament mal-istrategiji tal-UE 2020 ghal ekonomija intelligenti u
sostenibbli u I-Pjan ta’ Azzjoni Digitali tal-UE (2019).

Benefié¢éji ta' apprendistati
L-apprendistati jippermettu lin-nies l-opportunita li japplikaw 1-gharfien u |-hiliet taghhom

f'ambjent professjonali. L-apprendistati joffru esperjenza ta' xoghol ippjanata u mmonitorjata bir-

reqqga bil-ghan li jinkiseb gharfien addizzjonali mill-espozizzjoni fuq ix-xoghol.



L-apprendistati jistghu wkoll ikunu parti minn programm edukattiv li fih I-istudenti jistghu
jaqilghu kredti akkademici mill-istituzzjonijiet edukattivi taghhom. L-apprendistati jistghu jigu

rrangati indipendentement mill-kurrikulu li fih I-istudenti jiksbu esperjenza ta’ xoghol biss.

Benefic¢cji ghall-kumpaniji tal-1T

» Ghajnuna immedjata biex jigu appoggjati progetti

* L-interns se jipprovdu ideat u opinjonijiet godda

» Iffrankar ta' Salarju = L-ebda spiza jew spiza minima ghall-kumpaniji

* Relazzjonijiet pubbli¢i effettivi ghall-kumpaniji tal-1T mal-istituzzjonijiet edukattivi jew

direttament maz-zghazagh tas-sengha fl-1T

* Ir-Reklutagg u 1-Ippjanar tal-Forza tax-Xoghol fejn il-kumpaniji tal-IT jistghu jsibu haddiema
b'talent hafna u xierqa fost 1-apprendisti

« L-istituzzjonijiet edukattivi u r-rabtiet tal-kumpaniji tal-IT jissahhu u I-komunikazzjoni titjieb

* Impjegati ohra tal-kumpanija tal-IT jistghu jigu mehlusa milli jwettqu kompiti minuri jew ta’

rutina li jippermettulhom iwettqu xoghol ta’ prijorita oghla

* L-interns jistghu jaghtu energija lil post tax-xoghol bl-entuzjazmu u x-xewqa taghhom li

jitghallmu

Benefi¢éji ghal Zghazagh li ged ifittxu impjieg b'talent fl-IT (studenti, gradwati eé¢é.)



* Esperjenza prattika relatata mal-karriera

» Jikseb gharfien prattiku dwar diversi ghodod tal-IT, materjali, softwer u oggetti teknici

* Opportunita li tesplora toroq ta' karriera fis-setturi tal-1T

* Esperjenza ta 'xoghol siewja ghall-jerga taghhom

* Potenzjal li taqla' kreditu akkademiku jekk mixtieq

« Zieda fil-kunfidenza fihom infushom li tghin lill-interns Zghazagh biex imorru lil hinn fil-

professjonalizmu taghhom

« [ttejjeb il-metodi ta' taghlim konvenzjonali fil-klassi b'diversi xenarji ta' taghlim prattici u

bbazati fuq ix-xoghol li jistghu jkunu gwadann sinifikanti ghall-apprendisti

» [ttra ta' rakkomandazzjoni minn kumpaniji tal-IT ibbazata fuq l-apprendistati li jistghu jifthu

hafna opportunitajiet godda ta' karriera ghall-apprendisti

» Ikseb referenzi minn ko-haddiema fejn jistghu jkunu mudelli, konsulenti u professjonisti ta'
appogg ghal apprendisti zghazagh biex isegwu I-karriera taghhom aktar.

Koordinatur tal-Internship (f'lkumpaniji tal-1T)

Il-koordinatur tal-Internship ghandu:

*Twettaq reklutagg fuq il-kampus u onlajn biex tizgura li z-zghazagh (kemm jekk ghadhom qed

jistudjaw bhala studenti jew gradwati) ikunu konxji li I-kumpanija tal-1T ged toffri

opportunitajiet ta' apprendistat



* Irreklama I-opportunitajiet ta’ reklutagg tal-kumpanija

» Tikkoordina r-reklutagg u 1-iskrinjar ta' applikanti intern matul is-sena kollha

« Jghinu fl-ghazla tal-apprendisti

* Tippromwovi opportunitajiet ta' apprendistati fi hdan id-dipartimenti varji tal-kumpaniji

« Iservi bhala 1-kuntatt rigward I-apprendistati

* Tirrevedi u tirrevedi I-proc¢eduri ta’ apprendistat tal-kumpanija kif mehtieg

Interns

L-apprendistati jippermettu lill-apprendisti I-opportunita li japplikaw 1-gharfien u I-hiliet
taghhom f”ambjent professjonali f’kumpaniji tal-IT.

L-apprendistati joffru esperjenza ta' xoghol ippjanata u mmonitorjata bir-reqqa bil-ghan 1i

jinkiseb gharfien addizzjonali mill-espozizzjoni fuq ix-xoghol.

Kif tibda

L-interns ghandhom:

1) Janalizza l-hiliet, il-valuri u l-interessi taghhom biex jiddeterminaw il-post u I-ambjent tax-

xoghol mixtieq.



2) Jekk ghadhom fl-edukazzjoni, ghandhom ji¢¢ekkjaw mad-dipartiment taghhom ghall-

kwalifiki tal-kullegg/dipartiment u r-rekwiziti dwar il-kreditu akkademiku.

3) Ipprepara jerga u ittra ta' kopertura u ikkritikahom mal-professjonisti.

4) Netwerk ma' esperti fil-gasam, kumpaniji li jirreklutaw talenti zghazagh, partijiet interessati

ecc.

Responsabbiltajiet

L-interns ghandhom:

* Aderixxi mal-politiki, il-pro¢eduri u r-regoli tal-kumpanija li jirregolaw |-imgieba

professjonali.

* Kun puntwali, u ahdem in-numru mehtieg ta' sighat f'hinijiet miftichma mill-intern u s-

supervizur tal-kumpanija taghhom.

* Avza lis-supervizur tal-kumpanija taghhom jekk ma jkunux jistghu jattendu kif ippjanat.

» Igib ruhu u Ibies b'mod xieraq ghall-post tax-xoghol partikolari.

« Irrispetta I-kunfidenzjalita tal-post tax-xoghol, il-klijenti tieghu u l-impjegati tieghu.

« Jekk l-affarijiet jimxu bil-mod, hu I-inizjattiva u volontarja ghal hidmiet differenti jew xoghol

iehor.

* Iddiskuti kwalunkwe problema mas-supervizur tal-kumpanija taghhom.



Drittijiet tal-Intern

L-apprendisti bla hlas ghandhom I-istess drittijiet legali bhall-impjegati I-ohra tal-kumpanija fir-
rigward tal-protezzjoni kontra d-diskriminazzjoni u I-fastidju. Madankollu, I-apprendisti
m'ghandhomx l-istess drittijiet bhall-impjegati tal-kumpanija fl-ogsma tal-kumpens tal-qghad

jew il-proceduri tat-terminazzjoni.

Tlestija tal-Internship

Fi tmiem l-apprendistat:

* Is-supervizur tal-kumpanija intern se jipprovdi lill-intern b'ittra ta' rakkomandazzjoni.
* L-Intern se jevalwa l-esperjenza generali tal-apprendistat. 1I-formola ta' evalwazzjoni trid
tintbaghat lura lill-koordinatur tal-apprendistati tal-kumpanija.

Tissorvelja Intern

Intern ghandu jkollu supervizur tal-kumpanija tas-sit nominat li huwa responsabbli biex
jipprovdi orjentazzjoni u supervizjoni. Dan ghandu jkun xi hadd li jkun disponibbli ghall-intern
fuq bazi regolari, u li jippossjedi gharfien espert fil-qasam li fih I-intern se jahdem. Anke jekk 1-
intern se jdur minn diversi dipartimenti sabiex jikseb esperjenza wiesgha, xorta ghandu jkun
hemm supervizur generali wiehed li jissorvelja l-apprendistat kollu kemm hu. Meta taghzel
supervizur tal-kumpanija, huwa importanti li taghzel xi hadd li huwa interessat li jahdem ma'
apprendisti; ghandu I-hin biex jinvesti fl-apprendistat, spe¢jalment matul l-ewwel ftit gimghat; u

jippossjedi kwalitajiet bhal tmexxija, hiliet ta” komunikazzjoni gawwija u pacenzja.

Minhabba li apprendistat huwa definit bhala esperjenza ta 'taghlim, is-supervizjoni xierqa tal-
apprendista hija essenzjali. Is-supervizur iservi bhala ghalliem, mentor, kritiku, u boxxla. Is-
supervizjoni kontinwa tal-intern hija ¢-cavetta ghas-success tal-apprendistat. Dan jghodd

spec¢jalment ghal apprendisti zghazagh li m'ghandhomx esperjenza ta 'xoghol estensiva. Ir-



rikonoxximent u I-identifikazzjoni tal-aspettattivi differenti bejn il-post tax-xoghol u I-iskola

jistghu jghinu lill-apprendisti jaghmlu transizzjoni b'suc¢ess ghad-dinja tax-xoghol.

Metodu effettiv ta 'supervizjoni tal-intern huwa li jkun hemm Zmien stabbilit (kull darbtejn fil-
gimgha huwa rakkomandat) biex jiltaga' mal-intern biex jirrevedi I-progress fuq progetti, tmiss
il-bazi, u jipprovdi feedback. Xi supervizuri jaghmlu dan wagqt 1-ikla; ohrajn jaghzlu ambjent

aktar formali.

Is-supervizur se jissorvelja u jassenja x-xoghol tal-intern. Is-supervizuri se jkollhom bzonn

jimmonitorjaw il-hin tal-intern u jissottomettu formola ta’ evalwazzjoni tal-intern flimkien ma

ittra ta’ rakkomandazzjoni.

Kif tibda

Biex tiddetermina jekk intern huwiex I-ghazla t-tajba ghall-kumpanija tieghek, stagsi lilek
innifsek il-mistogsijiet 1i gejjin:

*Ghandek progett jew inkarigu specifiku li se jipprovdi opportunita ta' xoghol u taghlim ta'

kwalita ghal intern?

» Tista' timpenja ruhek biex tizviluppa intern, tippromwovi r-rieda tajba tal-komunita, u toffri

harsa lejn il-kumpanija tieghek?

» Tista' tibbenefika mill-ahhar teknologija, perspettivi, u hiliet rilevanti li ged jintuzaw fil-

kumpanija tieghek?

» Trid tghin biex tifforma 1-futur tat-talent tal-kumpanija tieghek?

Jekk wegibt iva ghal dawn il-mistogsijiet kollha allura inti lest li tappoggja intern!



Kiri ta' Intern

Pass 1: Iddetermina jekk intern huwiex tajjeb ghall-kumpanija tieghek (ara I-mistogsijiet hawn
fuq)?

Pass 2: Iddetermina |-ahjar hin biex tikri intern ghall-kumpanija tieghek

Pass 3: Iddetermina I-ambitu tax-xoghol jew progett/inkarigu li I-intern se jkun qed jahdem fuqu.
Imla I-Formola tal-Proposta tal-Intern u ehmez Dikjarazzjoni tad-Dmir ghall-pozizzjoni tal-
intern. Ibghat dokumenti lill-koordinatur tal-apprendistat.

Pass 4: Qabel I-impjieg tal-apprendistat, id-divizjoni tad-dipartiment tal-kiri ghandha tivverifika
I-eligibilita tal-impjieg u l-identita tal-impjegati kollha mikrija biex jahdmu: ¢ Kontroll ta’
referenza « Kontroll tal-isfond (jekk mehtieg)

Tahrig

It-tahrig huwa importanti dags is-supervizjoni. Stabbilixxi programm ta 'tahrig li jaghti lill-intern
fehim ¢ar ta' dak 1i hu mistenni, u jinkludi informazzjoni dwar id-dmirijiet 1i se jigu ssorveljati u
evalwati. Irreferi ghad-dikjarazzjoni tad-dmir tal-apprendistat. Kull uffic¢ju se jahtar supervizur
biex jissorvelja u jassenja x-xoghol tal-intern. Iddiskuti dan li gej mal-intern tieghek:

* X'se jkunu d-dmirijiet/responsabbiltajiet specifici tal-intern

» Kif se tipprovdi lill-intern b'rispons, gwida u appogg regolari

» X'tahrig se jircievi l-intern (jekk applikabbli)

* X'se jkollu bzonn jaghmel l-intern jekk ikun assenti mix-xoghol



Orjentazzjoni

Stabbilixxi ghanijiet u ghanijiet, u ¢¢ara dawn I-ghanijiet u I-ghanijiet qabel ma l-intern jibda
jahdem. Xi apprendisti jehtiegu aktar gwida minn ohrajn, u ghandhom jitqiesu hafna fatturi.
Ikkunsidra I-isfond kulturali, id-dizabilitajiet, 1-istil tat-taghlim u 1-esperjenza tal-intern. Evalwa
I-livell ta’ maturita u kunfidenza tieghu jew taghha. L-intern huwa hassieb kritiku jew isolvi 1-

problemi kreattivi?

Ippjana li tinkludi dan li gej fl-orjentazzjoni tieghek:

* Informazzjoni dwar il-kumpanija fejn l-apprendisti ghandhom jirrevedu dokumenti li huma
importanti ghalihom biex jifhmu 1-istampa I-kbira. Jekk disponibbli, inkludi chart tal-kumpanija

li tispjega diversi rwoli u responsabbiltajiet tal-impjegati.

* Struttura. L-interns jistghu ma jkunux familjari mal-proc¢eduri formali fuq il-post tax-xoghol
(ez., politiki ta’ attendenza, hinijiet ta’ waqfien, granet ta’ mistrieh). Kun zgur li ti¢cara 1-politiki

u l-proc¢eduri rilevanti lill-apprendisti fl-ewwel jum taghhom.

* Introduzzjonijiet. Hu 1-hin fil-bidu tal-apprendistat biex tintroduci I-intern lin-nies fil-
kumpanija tieghek u dipartimenti partikolari. Halli aktar hin ghall-konversazzjoni ma 'dawk |-
impjegati li x'aktarx jinteragixxu mal-intern fuq bazi regolari. Xi apprendisti, ibbazati fuq il-
personalita jew il-kultura, jistghu joqoghdu lura milli jfittxu shabhom wahedhom. Billi jaghmlu
sforz specjali biex jinkoraggixxu dawk il-kuntatti kmieni, I-apprendisti se jhossuhom aktar
komdi jitolbu parir jew appogg aktar tard. L-apprendisti japprezzaw kull opportunita biex
jitghallmu hiliet godda jew izidu I-gharfien taghhom. L-izvilupp ta' pjan ghat-tahrig matul 1-

apprendistat izommhom interessati fil-pozizzjoni u lesti jindirizzaw sfidi godda.

It-tahrig kontinwu jista’ jinkludi dan li gej:



« Zvilupp tal-hiliet. Jista 'jkun hemm bZonn ta' tahrig f'hiliet spe¢ifici bhal programmi tal-
kompjuter, taghmir tal-uffi¢¢ju, jew kompiti ohra direttament relatati max-xoghol. Anke
apprendisti individwali brillanti b'potenzjal/kredenzjali kbar se jithabtu jekk ma jinghatawx
struzzjonijiet fl-ispecificitajiet relatati mat-tlestija b'success tad-dmirijiet. (ftakar li I-ogsma tal-1T

huma kumplessi, ghandhom data sensittiva hafna u jehtiegu attenzjoni kbira ghad-dettalji)

 Shadowing. Halli l-apprendisti jippartecipaw fattivitajiet u laqghat. L-interns jista 'jkollhom
potenzjal ta' tmexxija izda ma jifhmux il-kultura tal-kumpanija tieghek. Huma ser jiddependu fuq

is-supervizur taghhom biex jedukawhom.

* Mistogsijiet. L-interns jistghu ma jafux meta ghandhom jitkellmu jew kif jew x'ghandhom
jistagsu. Jghinhom fit-taghlim attiv billi tispjega u ti¢¢ara kollox. Issuggerixxi u theggeg

mistogsijiet fhinijiet xierqa.

» Konferenzi professjonali jew laqghat ta' asso¢jazzjoni. Jekk possibbli, offri lill-apprendisti I-
opportunita li jattendu tahrig jew avvenimenti ta' netwerking. Jghin lill-apprendisti biex ihossu 1-

missjoni generali tal-kumpanija tieghek, u fl-istess hin iggieghelhom ihossu li huma stmati.

Mentoring

Parrinu huwa konsulent, gwida, tutur, jew kow¢. Esperjenzi ta' apprendistat ta' valur mhux biss
jinkludu supervizjoni effettiva, izda wkoll komponent kbir ta' mentoring. Hafna mill-apprendisti

jfittxu apprendistati sabiex jizviluppaw 1-ghanijiet tal-karriera taghhom stess.

[l-konsulenti jghinu jiggwidaw lill-interns permezz tal-esperjenza taghhom. Dan jista' jfisser li |-
istudent jithalla jippartec¢ipa jew jinkoraggixxi li jippartecipa f'avvenimenti li normalment ma
jistghux ikunu miftuha ghal professjonisti tal-livell tad-dhul, bhal certi laqghat tal-persunal,
konsultazzjonijiet mal-klijenti, jew avvenimenti ohra relatati max-xoghol. Anke jekk dawn 1-
avvenimenti jistghu ma jkunux marbuta direttament mad-dmirijiet tax-xoghol specifici tal-intern,

dawn se jghinu biex jipprovdu harsa generali wiesgha tan-negozju jew il-kumpanija tieghek.



Relazzjoni ta’ mentoring hija ta’ valur kemm ghall-intern kif ukoll ghall-professjonist. L-intern
ghandu l-opportunita li jikkunsidra 1-esperjenza tieghu jew taghha. Il-parrinu jista' jghaddi ghadd

kbir ta' esperjenza u gharfien, u jibbenefika minn perspettiva gdida u modi godda ta' hsieb.

Evalwazzjonijiet

L-evalwazzjoni hija importanti ghall-izvilupp ta' intern u hija opportunita biex jigu identifikati s-
sahhiet u d-dghufijiet. Huwa utli jekk is-supervizuri jevalwaw matul 1-internship kollu, mhux
biss fl-ahhar. L-evalwazzjoni ghandha tkun ippjanata bhala esperjenza ta' taghlim u opportunita
ghal feedback fuq zewg nahat. Evalwazzjonijiet skedati regolarment jghinu biex jigu evitati
problemi komuni bl-apprendistati, inkluz komunikazzjoni hazina, fehim hazin tar-rwoli tax-
xoghol, u nugqas ta 'ghanijiet u ghanijiet specifici. Tista' ssibha utli li tiskeda evalwazzjoni
preliminari kmieni fl-apprendistat (fit-tieni jew fit-tielet gimgha). Dan jghinek tithem jekk 1-
orjentazzjoni u t-tahrig tal-intern kienx bizzejjed jew jekk hemmx ogsma specifici li fihom |-

intern ikollu mistogsijiet jew jehtieg tahrig ulterjuri.

Kiriterji 1i ghandek tikkonsidra meta tevalwa intern:

* Progress lejn jew milhugq ta' ghanijiet ta' taghlim kif iddikjarat fil-ftehim ta' taghlim.
« Zvilupp tal-hiliet jew gharfien tax-xoghol miksub matul I-apprendistat.

» Kontribuzzjoni generali ghall-missjoni tal-organizzazzjoni.

« Affidabbilta, puntwalita, attendenza.

* Relazzjonijiet ma 'ohrajn, attitudni generali.

* Potenzjal fil-qasam.

L-apprendista se jevalwa wkoll I-esperjenza tal-apprendistat, li hija importanti biex tiddetermina
* Kien hemm valur edukattiv jew mertu fl-inkarigu?
* [I-pozizzjoni kienet konformi mad-deskrizzjoni inizjali taghha?

* Is-supervizur kien ricettiv ghall-ideat tieghek?



« L-esperjenza tirrelata mal-miri magguri jew tal-karriera tieghek?
* [r¢evejt orjentazzjoni xierqa tax-xoghol?
* Is-supervizur kien lest u/jew kapaci jwiegeb il-mistogsijiet?

« Zviluppajt drawwiet tajbin tax-xoghol?

Tlestija tal-Internship

Apprendistat ghandu jkollu data tat-tmiem iddikjarata b'mod ¢ar li tkun identifikata gabel ma
jibda l-apprendistat. It-tlestija ta' process ta' evalwazzjoni formali bhal dak deskritt hawn fuq
jista' jghin kemm lis-supervizur tas-sit kif ukoll lill-intern igibu 1-gheluq tal-esperjenza. Ittra ta'
rakkomandazzjoni mis-supervizur tal-Intern ghandha tinghata lill-intern fl-ahhar jum tax-xoghol.
Jista' jkun ukoll 1i jkollok xi forma ta' rikonoxximent bhal ikla ma' shabi fl-ahhar gimgha tal-
apprendistat. Minhabba li 1-ko-haddiema ta 'spiss ikollhom kuntatt estensiv ma' 1-interns, dan it-
tip ta 'avveniment jista' jkun mod pozittiv biex jirrikonoxxu I-kontribut ta 'impjegati ohra kif
ukoll I-intern. Fi tmiem l-apprendistat, is-supervizur intern se:

« Ipprovdi lill-intern b'ittra ta 'rakkomandazzjoni.

* Tlesti I-valutazzjoni tal-progress tal-intern u l-izvilupp tal-hiliet.

Lista ta' Kontroll tal-Intern

Ladarba Mikri

* Imla I-formoli mehtiega kollha mehtiega ghal intern gdid

*|ddetermina t-tahrig mehtieg

* Orjentaw intern mad-dipartiment specifiku tal-kumpanija

0 Informazzjoni dwar il-kumpanija



o0 Struttura

o0 Introduzzjonijiet lill-persunal

o Tinforma lill-intern dwar laqghat tal-persunal, avvenimenti relatati max-xoghol, ec¢

o Aghti lill-internist I-ghodda biex jaghmel ix-xoghol: desk, kompjuter, siggu, access ghall-
ghodda, passwords, ec¢.

0 Tour tad-dipartiment, divizjoni, unita

o Fejn imorru ghall-ghajnuna jew jekk ikun hemm xi problema

o Issejjah il-morda, ec¢.

*Supervizjoni

0 Iddetermina kemm-il darba se tiltaga’ mal-intern (irrakkomanda kull gimgha jew
kull darbtejn fil-gimgha)

* Ghandu jkun regolari

» Ghandu jkun reciproku

* Theggeg drawwiet tax-xoghol tajbin mill-intern (aghmel aspettattivi ¢ari)

*Kompli tidentifika |-bzonnijiet tat-tahrig

*Irrevedi |-ftehim tat-taghlim kif mehtieg

Successful Internships

Discuss the following with your intern:

*What will the specific duties/responsibilities of the intern be

*What are your (supervisors) responsibilities during the internship

*How will you provide the intern with regular feedback, guidance and support

*What training will the intern receive (if applicable)

*How (and when) will the intern be evaluated

*What will the intern need to do if they will be absent from work or if they are sick who do they

need to notify, how and when



Waqt il-lagghat regolari tal-intern/supervizur, kif ukoll man-nofs u I-finali
evalwazzjonijiet, ghandek tiddiskuti mal-intern:

*Kemm ged jilhqu 1-ghanijiet/responsabbiltajiet

*Kif ged jaghmlu jizviluppaw hiliet professjonali relatati mal-gasam
*(Ogsma li ghandhom bzonn itejbu

*Suggerimenti ghal modi kif titjieb (aktar tahrig, korsijiet specifici, ecc.)
* Prestazzjoni generali

*Kwistjonijiet ohra li jistghu jehtiegu li jigu indirizzati

Evalwazzjonijiet

L-evalwazzjonijiet huma parti essenzjali ta' kwalunkwe apprendistat. Evalwazzjoni tghin lill-
intern biex

tirrikonoxxi lI-qawwiet tax-xoghol u 1-ogsma ghal titjib. Ghas-supervizuri, evalwazzjonijiet
huma ta’ ghajnuna biex jevalwaw l-apprendistat kif ukoll jidentifikaw oqsma fejn jista’ jkun
hemm

titjib jew modifika.

*Evalwazzjonijiet ta' apprendistat ta' nofs/finali

o Riveduta bejn intern/supervizur

o Feedback fuq zewg nahat
» Evalwazzjoni tal-interns

* Evalwazzjoni tas-supervizur

o Se tintuza biex tingabar data dwar programm ta' apprendistat u tidentifika

ogsma ghal titjib, ec¢.

o Se jintuza ghal portafolli ta' intern/CV

» Uri evalwazzjonijiet waqt l-intervista tax-xoghol



Qabel ma jitlaq I-intern

Qabel ma jitlesta l-apprendistat hemm ftit affarijiet li jkollok bzonn tmur fughom

I-intern tieghek:

* lkteb ittra ta' rakkomandazzjoni

* Tispicca kwalunkwe evalwazzjoni mehtiega

* Kun zgur li l-intern jirritorna kwalunkwe proprjeta tad-dipartiment

*Ghandek informazzjoni ta' kuntatt dwar il-leave tal-intern (jekk tahseb li jista' jkun xi hadd int

tixtieq tikkuntattja dwar pozizzjonijiet li gejjin)

* Kun zgur li l-intern izomm il-momentum (m'ghandhomx jongsu l-ahhar
ftit gimghat)

*Ghid "Grazzi"

PROCESS BIEX JIKSEB INTERN

PASSI

fpAssIIIMIN

I kumpanija tal-IT jew Bzonn intern
ohrajn
B Programm Tlesti

* Formola ta' Proposta ta' Internship, u

» Dikjarazzjoni tad-Dmir ta' Student Intern

B Koordinatur tal- Tissottometti proposta lill-Koordinatur tal-Internship jew lil

Internship tal-Kumpanija | kwalunkwe persuna/entita responsabbli

1 Koordinatur tal- Jikkomponi flyer tal-pozizzjoni tal-apprendistat
Internship tal-Kumpanija

* Ghac-centri tal-karriera tal-kullegg, u




» Websajt pubbliku tad-dipartiment tal-Istat

Koordinatur tal-

Internship tal-Kumpanija

Tpoggi informazzjoni dwar il-pozizzjoni tal-intern tal-
istudenti fuq pagni web relatati mar-reklutagg tal-intern,
fuq il-websajt pubblika tad-dipartiment tal-istat, fuq pagni

tal-internet privati, pjattaformi ecc.

Koordinatur tal-

Internship tal-Kumpanija

Jir¢ievi l-istudenti kollha jergghu jibdew ghal skopijiet ta'

traccar

Koordinatur tal-
Internship tal-Kumpanija

Ir-revizjonijiet jergghu jibdew u jaghzel lil min se

jintervista

Kumpanija

Kondotta

* Intervisti

» Kontroll ta' referenza

» Kontroll tal-isfond (jekk mehtieg mill-programm)

Koordinatur tal-

Internship tal-Kumpanija

Jaghzel  student biex jikri, u joffri apprendistat

Koordinatur tal-
Internship tal-Kumpanija

Jekk mehtieg, huwa/hija Jgharraf lill-Koordinatur tal-
Internship dwar il-kiri tal-apprendisti (ex.university),

jipprovdi I-isem tal-istudent, id-data tal-bidu u tat-tmiem.

Kumpanija

L-eqreb avviz ta' xoghol li sar fuq il-pagni tal-web u

pjattaformi ohra

Fornitur tal-Edukazzjoni

(ez. Universita)

Jekk ikun mehtieg mill-Universita, hu/hi se jipprovdi
formola li turi li dan l-istudent qed jaghmel interning ghal

¢ertu numru ta’ sighat fid-dipartiment tal-istat

Supervisor intern tal-

L-intern lesta I-formoli ta’ kiri godda kollha mehtiega




kumpanija

' Intern u Koordinatur tal- | Kull wiched se jlesti evalwazzjoni tal-apprendistat u

Internship tal-Kumpanija | jissottometti lill-Koordinatur tal-Internship.

B Koordinatur tal- Jikteb ittra ta 'rakkomandazzjoni ghall-istudent fi tmiem I-

Internship tal-Kumpanija | apprendistat

MISTOQSIJIET FREQUENTI

Intern FAQ:

Ghaliex ghandi nhares lejn apprendistat?

L-apprendistati jippermettu lill-istudenti ggradwati godda jew li ghadhom ma ggradwawx 1-
opportunita li japplikaw 1-gharfien u I-hiliet taghhom f'ambjenti professjonali. L-interns se jiksbu
esperjenza ta’ xoghol siewja u l-opportunita li jesploraw toroq ta’ karriera, spe¢jalment meta
wiehed iqis is-setturi tal-1T fejn hemm zviluppi kostanti, titjib u zviluppi b’ritmu mghaggel.
Kif insib apprendistat?

Illum, il-bi¢ca 1-kbira tal-opportunitajiet ta’ apprendistat huma ppubblikati fuq pjattaformi ta’
tiftix ta” xoghol, f’pagni tal-web tal-kumpaniji privati, fi pjattaformi ohra onlajn, flimkien ma’
reklami minn universitajiet (ma’ kumpaniji fejn hemm shubijiet universitarji).

Kif naqla' kreditu akkademiku ghall-apprendistat tieghi?

Hafna mill-kumpaniji tal-IT ma jipprovdux krediti akkademici ghall-apprendisti, dan huwa

minhabba l-iskop taghhom li jizviluppaw apprendistati fejn jiffokaw fuq it-tahrig u jimpjegaw




apprendisti fil-forza tax-xoghol taghhom, aktar milli jservu bhala fornitur tal-edukazzjoni ghal

krediti akkademici. Ikun ahjar li tikkuntattja lill-kumpaniji minn gabel biex titghallem aktar.

L-apprendistat tieghi jithallas?

Hemm tipi differenti ta' apprendistati li jistghu jithallsu jew mhux imhallsa. L-ahjar huwa li

titghallem liema tip ta' apprendistat jipprovdu kumpaniji tal-IT minn gabel.

X'jigri fi tmiem l-apprendistat tieghi?

Inti ser tircievi ittra ta 'tlestija u rakkomandazzjoni mis-supervizur ta' I-internship tal-kumpanija
jew direttament mis-sid tal-kumpanija. Ikollok I-opportunita li titkellem dwar aktar
opportunitajiet ta' impjieg fil-kumpanija li tkun ghamilt apprendistat, u 1-kumpanija li tospita se
jkollha ¢-¢ans li tevalwa I-hiliet, il-kwalifiki, il-personalita tieghek, 1-adattament tieghek ghall-

kumpanija u aktar. Dan ikollu opportunita ta 'xoghol ghall-intern fl-ahhar.

FAQ tas-Supervizur tal-Internship tal-Kumpanija:

Kif nista' nitlob intern?

Wiehed mill-modi huwa li tikkuntattja mad-dipartimenti relatati mal-Universitajiet biex titlob
ghal apprendisti billi timla burokrazija uffi¢jali bhal Il-formola tal-proposta tal-intership jew
dikjarazzjoni tad-Dmir, imbaghad tibghat il-formoli lill-koordinaturi tal-apprendistati tal-

Universitajiet.

Tista 'titlob interns direttament permezz ta' reklami fuq il-pagna web tieghek, minn pjattaformi
tax-xoghol, minn pjattaformi ta 'reklutagg onlajn, minn kumpaniji privati li jsibu apprendisti,

minn reklamar fuq pjattaformi tal-midja so¢jali ec¢.



Kemm nista' nzomm l-intern tieghi?

L-apprendistati jvarjaw skond il-programmi ta' apprendistat tal-kumpaniji, 1i jistghu jdumu minn
gurnata sa hafna snin, skont 1-iskop, il-kumplessita tax-xoghol, is-suggetti ta' taghlim mehtiega,
il-perjodu tas-sena (sajf/rebbiegha ec¢.). Jehtieg li jkun hemm arrangamenti bejn il-kumpaniji u

I-apprendisti li jgisu I-programm/l-iskeda ta’ apprendistat ta’ kull kumpanija.

Dan jiddependi direttament fuq l-arrangament bejn il-kumpaniji u l-apprendisti fejn kwalunkwe

tip ta’ ftehim huwa possibbli (kemm jekk imhallas jew mhux imhallas)

Kif nipprepara ghall-intern tieghi?

Billi ssegwi I-passi deskritti f'dan ir-rapport, tista' tipprepara I-kumpanija tieghek ghar-reklutagg
ta' apprendisti billi tkun taf x'ghandek taghmel, kif, meta u billi timla I-formoli mehtiega.

X'jigri jekk ghandi intern "problema"?

Xi drabi I-kumpanija u I-intern, jew |-esperjenza u I-intern mhumiex tajbin. F'dan il-kaz jew fi
kwalunkwe kaz, iz-zewg nahat ghandhom id-dritt li jirtiraw il-partecipazzjoni taghhom mill-
programm ta' apprendistat. Ftakar li dan huwa ftehim reciproku bejn kumpaniji tal-IT u interns

individwali fejn jista’ jsir kull tip ta’ ftehim skont is-Sitwazzjonijiet.



EZEMPJU TA' FORMOLA TA' PROPOSTA TA' INTERNSHIP GHALL-KUMPANIJI
IT

Formola ta' Proposta ta’ Internship

Kumpaniji interessati li jimpjegaw intern ghandhom jimlew din il-formola

Data:

Dipartiment tal-Kumpanija

Isem tal-Kontrollur Intern tal-Kumpanija:

Kontrollur Intern tal-Kumpanija Telefon:

Kumpannija Intern Supervisor Email:

Indirizz tal-Uffi¢cju tal-Kontrollur Intern tal-Kumpanija:

Titolu tal-Impjieg tal-Internship:

Data tal-Bidu Mitluba: Data tat-Tmiem Mitluba;

Sighat tal-intern fil-gimgha:

Firem ta' Approvazzjoni:




Kumpanija Intern Supervisor/Manager, Data

Deskrizzjoni tal-Pozizzjoni: Din |-informazzjoni se tintuza biex tinholoq deskrizzjoni tal-
pozizzjoni tal-intern li se titpogga fuq diversi websajts. Ghalhekk, jekk joghgbok kun kon¢iz u
specifiku kemm jista' jkun. L-istudenti se japplikaw ghal apprendistati bbazati fuq din I-

informazzjoni.

FTEHIM TA' ATTENZJONI INTERN

Attendenza eccellenti hija aspettattiva tal-interns kollha. Meta jkollok bZzonn tkun assenti jew

jekk ikollok bzonn timmodifika I-iskeda tieghek, jekk joghgbok avza lis-supervizur tal-

kumpanija tieghek kemm jista' jkun malajr.

Data tal-Bidu

Data tat-Tmiem

Sighat totali fil-gimgha

Skeda tax-Xoghol

Firma tal-Intern Data

Firma tal-Kontrollur tal-Kumpanija Data



FORMOLA GHANDHA TIGI MLI MILL-INTERN

FORMOLA TA' EVALWAZZJONI INTERN

Isem il-Kumpanija

Dipartiment/Divizjoni tal-Kumpanija

Dati tal-bidu u tat-tmiem

Minn sa

Isem tal-Intern

Isem tas-Supervizur tal-Kumpanija



Jekk joghgbok ipprezza l-aspetti li gejjin tat-tqeghid tal-Internship tieghek fuq il-bazi ta' din 1-

iskala:

Eccellenti (Konsistentement jagbez 1-aspettattivi)
Tajjeb (Kultant jagbez 1-aspettattivi)

Medja (Jilhaq l-istennija)

Fqir (rari jilhaq 1-aspettattivi)

N/A Mhux Applikabbli (Mhux applikabbli ghal din 1-esperjenza ta' apprendistat)

Aghzel livell ta' evalwazzjoni wiched ghal kull gasam billi timmarka "X" taht il-livell li

jirrapprezenta l-apprendistat.

Ecécelle

nti

Tajje

Medju

Fqir

N/

Adegwatezza tas-supervizjoni tal-kumpanija

Ghajnuna tas-supervizur tal-kumpanija

Accettazzjoni minn shabi haddiema

Opportunita li nuza 1-gharfien tieghi

Opportunita li nizviluppa l-hiliet teknici tieghi f1-IT

Ipprovdejt livelli ta’ responsabbilta konsistenti mal-hila

u t-tkabbir tieghi

Opportunita 1i tizviluppa hiliet ta' komunikazzjoni

Opportunita li nizviluppa l-hiliet tieghi fir-

relazzjonijiet umani

Kooperattivita ta' shabi I-haddiema




Opportunita biex issolvi I-problema

Opportunita li tizviluppa hiliet ta' hsieb kritiku

Ipprovda orjentazzjoni ghall-kumpanija u I-

operazzjonijiet taghha

Ipprova noffri feedback dwar il-progress u I-abbiltajiet

tieghi

Eccelle

nti

Tajje

Medju

Fqir

N/

Sforz biex taghmilha esperjenza ta’ taghlim ghalija

Tatni preview realistiku tal-qasam ta' interess tieghi

Tahrig adegwat

Inhoss li jien ippreparat ahjar biex nidhol fid-dinja tax-

xoghol wara din 1-esperjenza

hassejt 1i kont produttiv ghad-dipartiment

L-esperjenza tieghi ta' apprendistat:

Ikkonfermajt I-interess tieghi f'karriera f'din il-linja ta'

xoghol

Geghlitni niddeciedi li nsegwi karriera differenti

Kummenti:




Terga' tahdem ghal dan is-supervizur? Iva Le Incert

Terga' tahdem ghal din 1-agenzija? Iva Le Incert

Tirrakkomanda din l-agenzija lil studenti ohra? Ghaliex jew ghaliex le? Iva Le Incert

Firma tal-Intern Data

Grazzi hafna talli lestejt din 1-evalwazzjoni tal-apprendistat tieghek. Niehdu 1-kummenti tieghek
bis-serjeta hafna. Jekk joghgbok ritorna din 1-evalwazzjoni lis-supervizur tal-apprendistat tal-

kumpanija.

FORMOLA TA’ EVALWAZZJONI TAS-SUPERVIZUR TA’ INTERNSHIP TAL-
KUMPANIJA




Isem il-Kumpanija

Dipartiment/Divizjoni tal-Kumpanija

Dati tal-bidu u tat-tmiem Minn sa

Isem tal-Intern

Isem il-Kontrollur tal-Internship tal-Kumpanija

Inti tippermetti lill-intern jircievi kopja ta' din 1-evalwazzjoni? lva__ Le

Jekk joghgbok ivalwa l-aspetti li gejjin dwar I-intern fuq il-bazi ta’ din 1-iskala:

Eccellenti (Konsistentement jagbez 1-aspettattivi)

Tajjeb (Kultant jagbez 1-aspettattivi)

Medja (Jilhaq I-istennija)

Fqir (rari jilhaq l-aspettattivi)

N/A Mhux Applikabbli (Mhux applikabbli ghal din 1-esperjenza ta' apprendistat)

Evalwazzjoni tal-kwalitajiet personali tal-apprendista osservati wagt I-apprendistat. Aghzel livell
ta’ evalwazzjoni wiehed ghal kull qasam billi timmarka “X” taht il-livell 1i jirrapprezenta 1-

prestazzjoni tal-intern.

Eccelle | Tajje | Medju | Fqir | N/
nti b A

Kapadita li titghallem




Josserva u/jew jaghti kas lill-ohrajn

Jistagsi mistogsijiet pertinenti u bi skop

Ifittex u juza r-rizorsi xierqa

Jaccetta r-responsabbilta ghall-izbalji u jitghallem mill-

esperjenzi

Miftuha ghal esperjenzi godda; jiehu riskji xierqa

Qari/Kitba/Hiliet ta’ Komputazzjoni

Jagra/jithem/jsegwi materjali u struzzjonijiet bil-miktub

Jikkomunika ideat u kuncetti b'mod ¢ar bil-miktub

Jahdem bi proc¢eduri tekni¢i tal-IT xierqa ghax-xoghol

Attenzjoni ghall-ezattezza u d-dettall

Ecécelle

nti

Tajje

Medju

Fqir

N/

Hiliet tas-Smigh u Komunikazzjoni Orali

Jisma’ lil haddiehor b’mod attiv u attent

Jifhem u jsegwi struzzjonijiet verbali

Jippartecipa b'mod effettiv f'laqghat jew settings tal-
grupp

Juri hiliet effettivi ta' komunikazzjoni verbali

Hsieb Kreattiv u Hiliet ghal Soluzzjoni ta' Problemi

Ifittex li jithem u jifhem I-"istampa I-kbira"

Tkisser kompiti/problemi kumplessi f'bicciet

maniggabbli

Brainstorms/jizviluppa ghazliet u ideat

Jirrispetta I-input u l-ideat minn sorsi u nies ohra

Eccelle

nti

Tajje

Medju

Fqir

N/

Hiliet interpersonali u ta' hidma f'tim




Jirrelata mal-ko-haddiema b'mod effettiv

Jiggestixxi u jsolvi I-kunflitt fatmosfera ta 'tim

Jappoggja u jikkontribwixxi ghal atmosfera ta' tim

Jikkontrolla I-emozzjonijiet b'mod xieraq ghax-xoghol

Drawwiet Bazici tax-Xoghol

Rapporti ghax-xoghol kif skedat

Huwa pront biex juri ghax-xoghol u l-lagghat

Juri attitudni pozittiva u kostruttiva

Lbies u dehra huma xierqa ghal din 1-organizzazzjoni

Eccelle

nti

Tajje

Medju

Fqir

N/

Attributi tal-Karattri

Jgib sens ta' valur u integrita fix-xoghol

Ifiittex 1i jaqdi lill-ohrajn

[zomm lura milli gossip/jirrispetta I-privatezza tal-

ohrajn

Igib ruhu b'mod etiku

Kummenti:




Terga' tissorvelja lil dan I-intern? Iva Le Incert

L-agenzija tieghek terga' tospita dan l-intern? Iva Le Incert

Tirrakkomanda lil dan l-istudent lil organizzazzjonijiet ohra? Ghaliex jew ghaliex le?

Ghandi ma ddiskutejtx din il-valutazzjoni mal-intern.

Firma tal-Evalwatur:

Data:

Titolu/Pozizzjoni:




Telefon/email:

Programm ta' Prova ta' Impjiegi Mhux Formali u Ibbazat fuq ix-Xoghol

ghal nies zghazagh interessati/sengha fl-IT. Dan il-programm gie ddisinjat bhala programm ghal
zmien qasir (kwalunkwe kumpanija tista’ testendi I-programm f’perjodu itwal kif tixtieq). Dan il-
programm ghal zmien qasir se jservi lill-kumpaniji tal-IT biex jipprovdu appogg ta' prova ta'

impjieg malajr.

Biex taghmel dan il-programm ta' prova tal-impjieg aktar car, oskur u li jinftichem,

BHALA EZEMPJU, ghazilna qasam tal-IT ta’ “sigurta ¢ibernetika” bhala s-suggett spe¢ifiku
tal-IT. Minhabba i, il-qasam tal-IT huwa massiv, hemm mijiet ta' ogsma tal-1T fejn kellna
naghzlu suggett specifiku 1 biex noholqu dan il-programm ta' prova tal-impjieg, li se jservi ta'
ezempju ghall-kumpaniji biex joholqu programmi ta' prova tal-impjieg simili ghal diversi ogsma
tal-IT tal-interess taghhom ( billi tuza 1-formoli mahluga f'dan ir-rapport u billi tuza I-kontenut,

billi twiegeb il-mistogsijiet elenkati f'dan ir-rapport)

Tul ta' Zzmien

joholqu;
5 jjiem, 10 ijiem, xahar, xahrejn u programmi itwal ibbazati fuq il-bZonnijiet tal-programm

taghhom. Ikun ahjar li jigi ddeterminat in-numru ta 'sighat tax-xoghol kuljum.

Ezempju;

Tul tal-programm ta' prova tal-impjieg: 5 ijiem/30 jum ecc.

Numru ta' sighat ta' xoghol kuljum: 8 sighat mid-9am sal-5 pm.



Eligibilita Minima

Jekk joghgbok iddetermina r-rekwiziti minimi ta 'eligibilita ghall-programm ta' apprendistat,
ibbazat fuq I-iskop, il-mira u I-ghanijiet tal-kumpanija tal-1T. Peress li I-gasam tal-IT huwa
enormi, hemm hafna rekwiziti ta 'eligibilita differenti ta' kull qasam tal-IT partikolari, ghalhekk

jekk joghgbok iddefinixxi l-kriterji. Per ezempju;

Eligibilita minima ghal programm ta' apprendistat ta' zviluppatur ta' softwer:
Gradwat/PG (Insegwiment u Ghaddi)/Professjonali/Grad ta’ Master

Studenti li ghadhom ma ggradwawx bit-tlestija tal-kors tas-sigurta tas-softwer ec¢.
Eta bejn it-18 u 1-45.

Rekwiziti tal-lingwa: Ez. Ingliz, Franc¢iz ec¢.

Gharfien tajjeb tal-Linux, C++ ecc.

Kurjuz, awtonomu u analitiku ec¢.

Format tal-kors?
Iddeskrivi I-format tal-kors. Huwa wic¢¢ imb wic¢, onlajn jew imhallat?
Kemme-il siegha ta' kuntatt?

Ghandu lekeers, sessjonijiet tal-laboratorju, jew sessjonijiet ta’ diskussjoni?

Kontenut tal-Programm ta’ Prova tal-Impjieg

Kumpanija



Jekk joghgbok iddeskrivi I-kumpanija tieghek f'termini tad-dettalji dwar x'taghmel, kif, fejn, it-
tim, I-ambitu, il-missjoni, il-kundizzjonijiet tax-xoghol, il-profil tal-klijent, I-ogsma tax-xoghol,
I-informazzjoni operattiva ec¢.

Per ezempju ghall-gqasam tas-sigurta ¢ibernetika bhala ezempju:

SERMA Group hija holding li ghandha sussidjarji li joffru servizzi f'S ogsma:

ELECTRONICS
TECHNOLOGIES @

@® MICRO-
ELECTRONICS

EMBEDDED SYSTEMS
ENGINEERING

SERMA Safety & Security (S 3) hija wahda minn dawn is-sussidjarji. Inholoq f1-2015 bhala
ghaqda bejn l-unita tan-negozju tas-sigurta ta 'SERMA Engineering u I-laboratorju ITSEF ta'
SERMA Technologies. Joffri gharfien espert, evalwazzjoni, konsulenza u tahrig lill-klijenti
tieghu, 1i jkopru s-sigurta tal-hardwer, is-softwer u s-sistemi tal-informazzjoni. ItisanSMEIi
ghandu aktar minn 100 impjegat, dhul annwali ta' madwar 10 M€, u huwa prezenti fhames siti:
Pessac, Parigi, Rennes, Angers u Toulouse. Bhalissa hija organizzata fi tliet unitajiet tan-

negozju:



 ITSEF—wiehed mill-hames laboratorji tas-sigurta tal-hardwer u tas-sistema inkorporata biss

approvati mill-ANSSI, mahluqga fl1-1998 u mghammra b'materjali biex iwettqu attakki fuq

komponenti u sistemi sikuri.

« Konsulenza dwar is-sigurta organizzata f’erba’ timijiet:

— Verifika,

— Governanza,

— HardSploit,

— Tahrig.

* Sigurta — specjalizzati fil-gestjoni tar-riskju f'sistemi kritici.

1.2. tim HardSploit

Dan huwa tim zghir ta 'R&D li jahdem fuq 1-ghodda HardSploit. Bhalissa, huwa maghmul minn

sitt persuni, inkluz jien:

* [I-mexxej tat-tim—Kkonsulent tas-sigurta tal-hardwer parti wkoll mit-tim tal-awditjar, li ged
jagixxi bhala klijent ghall-ghodda u joffti lill-membri tat-tim tieghu kompetenza fil-qgasam

filwaqt li jiehu hsieb l-aspetti manigerjali

» Student tal-PhD, li qed jahdem fuq is-softwer inkorporat tal-FPGA u se juza 1-ghodda fir-
ricerka tieghu dwar il-bini ta’ sistema ta’ intruzjoni bbazata fuq I-Al ghax-xarabank elettroniku
CAN



* Apprendist, li kien ged jahdem fuq |-ghodda ghal tliet snin u jispe¢jalizza fl-izvilupp ta’

softwer integrat

* Intern li qed jahdem ukoll mieghi fuq it-tieni verzjoni tas-software ghall-apprendistat tal-ahhar

sena tieghu

« It-tieni intern li ged itejjeb I-ewwel verzjoni ghall-apprendistat tas-sajf tieghu.

Xi membri tat-timijiet |-ohra tal-BU jikkontribwixxu wkoll ghall-progett meta jkunu bejn

kuntratti.

1.3. Tim tal-verifika

Tim ta’ ghaxar persuni mqassma fi tliet ibliet: Rennes, Parigi u Toulouse, b’nofs it-tim ibbazat

f’Rennes, jivvjaggaw lejn il-bliet tal-klijenti taghhom jekk ikun mehtieg.

Huma jipprovdu servizzi fhames oqsma tas-sigurta:

* Infrastrutturi u netwerks

* Web u shaba

* Applikazzjonijiet tas-softwer

» Hardwer

« Software integrat u reverse engineering inghaqadt ma' dan it-tim fit-tieni parti tal-apprendistat

tieghi kif ser nispjega hawn taht.

1.4. Ambjent tax-xoghol



SERMA Group bl-ebda mod mhi kumpanija zghira; huwa maghmul minn diversi timijiet ta’
dagsijiet differenti li kull wiehed ghandu l-kultura tieghu, izda xorta japprofitta milli jappartjeni
ghal grupp kbir. Dan jidher b'mod c¢ar fil-BU tal-konsultazzjoni tas-sigurta, li hija maghmula
minn ingas minn 20 impjegat, li minnhom 11 biss huma bbazati fRennes. Dawn I-impjegati
zviluppaw kultura interna ta’ startup u jibbenefikaw minn xi whud mill-vantaggi taghha—
prin¢ipalment nuqqas ta’ kodici tal-ilbies, lagghat formali u informali qosra multipli, hinijiet tax-
xoghol flessibbli, kafé b’xejn, ikliet okkazjonali f’ristoranti fil-qrib, e¢¢. Dan it-tip ta’ vantagg
hija wkoll ta' benefic¢ju ghall-kumpanija, peress li rrizultat fil-konsulenti jahdmu ghal Zzmien
itwal milli suppost. Kultant jorganizzaw ukoll sessjonijict ta’ tahrig intern ippreparati minn
wiched mill-konsulenti, jew wara x-xoghol jagbdu 1-kompetizzjonijiet tal-bandiera, fejn kollha
jippruvaw jiksbu acc¢ess ghal magna virtwali vulnerabbli. Dawn l-attivitajiet jirrizultaw

f’esperjenzi ta’ taghlim li jkollhom impatt dirett fuq il-prestazzjoni taghhom.

Ghanijiet

X'inhuma I-kontribuzzjonijiet ewlenin mistennija mill-intern dwar il-programm ta' prova
tal-impjieg?

Kull kumpanija ghandha tohloq I-aspettattivi taghhom minn apprendisti bhal li twiegeb il-
mistogsijiet ta’;

-Liema qasam specifiku tal-1T?

-X'se jaghmel 1-intern?

-Liema suggetti se jigu studjati mill-intern?

Gha¢-Cibersigurta Ezempju:



Ibbazat fuq il-pjanijiet tal-kumpanija X, l-intern se jahdem fil-qasam tas-sigurta, spe¢jalment
ghas-sigurta ¢ibernetika. B'hekk, iddeterminajna I-laboratorju tas-sigurta, fil-fatt, is-servizzi

ewlenin u I-pjan ta 'ricerka u zvilupp.

L-intern se jaghmel u taht liema suggetti;

- Jattendi lagghat tal-kumpanija,

-Laqgha ma' klijenti diga ezistenti jew potenzjali,

-Involuzzjoni f'diskussjonijiet biex jigu identifikati 1-isfidi fir-rigward tal-assigurazzjoni
¢ibernetika, kif ukoll prezentazzjonijiet pprocessati ta 'slide-show fl-intenzjoni ewlenija li juru I-
hiliet tekni¢i tal-kumpanija, perezempju: process ta' mmaniggjar ta 'in¢identi, ittestjar tal-pinna,
forensika digitali, ec¢.

- L-istudju tas-soluzzjonijiet disponibbli attwali b'rispett lejn i¢-¢ibersigurta, 1-assigurazzjoni
cibernetika, il-valutazzjoni tar-riskju, il-ksur tad-dejta, is-sigurta fil-cloud, u hafna ohrajn. U
tissorvelja I-impostura biex tiddisinja u tizviluppa appro¢¢ pedament billi bbazat ruhha fuq 1-
espozizzjoni tar-ricerka u I-lezzjonijiet mehuda.

-Li tiddedika I-kompitu ta 'ricerka biex tiddisinja u tibni arkitettura tas-sigurta ghall-pjattaforma
IWE SaasS billi twettaq dejta minn tarf sa tarf fREST, soluzzjoni ta' kriptagg zeroknowledge ghal

arkitettura tan-naha tal-klijent u tas-server ibbazata fuq il-cloud.

EZempju iehor;

Ibbazat fuq il-pjanijiet tal-kumpanija Z, I-intern se;

-Tippartecipa fl-izvilupp/skjerament ta’ netwerks tal-kompjuter b’““sigurta” generali f’'mohhha.
-Integra u tamministra netwerk dwar swiccijiet, routers, firewalls, u gestjoni ta 'apparat tas-
sigurta tan-netwerk.

-Twiegeb u tirrimedja t-twissijiet tas-sigurta dwar in-netwerk. ldentifika, timplimenta, tirrevedi,
tohloq u tiddefinixxi rekwiziti ghas-sigurta tal-informazzjoni.

-Avza u twissi timijiet ohra meta dehru twissijiet tas-sistema.

-Naggas u tirrimedja l-isforzi f'pozittivi foloz.



Kontenut tal-Kors tal-Programm ta' Prova tal-Impjieg

Kull kumpanija tista 'tohloq deskrizzjoni qasira tal-korsijiet li se tipprovdi ghall-interns matul il-
programm ta' prova tal-impjieg. F'dan, ghandu jkun hemm deskrizzjonijiet tal-korsijiet deskritti
b'mod ¢ar, prerekwiziti (gharfien minn qabel mehtieg), moduli tal-kors biex jiddeskrivu I-ismijiet
u I-baSi tal-moduli, kwalunkwe informazzjoni rilevanti ohra. Dan se jghin lill-apprendisti biex
jaraw il-kontenut generali tal-kors, ikunu ppreparati u jezaminaw jekk il-kors hux se jservi ghall-

pjanijiet tal-karriera tal-apprendisti.

Ghal ezempju tac-cibersigurta, kontenut ta' kors ghandu jidher bhal;

Modulu 1: Introduzzjoni ghall-Hacking Etiku-
Introduzzjoni

Htiega ta 'Sigurta ta' Informazzjoni

Fazijiet Ta Hacking

Nifhmu I-Ittestjar tal-Penetrazzjoni

Ifhem Skop u limitazzjonijiet tal-Hacking Etiku
Cyber Delitti u Ligijiet

Modulu 2: Basics tan-Netwerking u Applikazzjonijiet tal-Web-
Introduzzjoni

X'inhu I-Indirizz IP u Subnetting, Tra¢car u Spoofing

LAN, WAN U MAN

Mekkanizmu ta' Hidma tal-Applikazzjoni tal-Web

Mudell TCP & OSI

Mekkanizmu ta' Hidma tan-Netwerks Privati Virtwali

Modulu 3: Netwerk Privat Virtwali-



X'inhu VPN

Kif tahbi I-identita permezz ta' VPN
Ghodod VPN Pro u Hieles

Vantagg u Zvantagg ta 'VPN

Kontromizuri

Modulu4: Email Hacking u Inginerija Socjali-
Intrac¢ca xi hadd IP Address

Hacking tal-posta elettronika u Sigurta
Kontijiet tan-Netwerking Socjali Hacking
Emails foloz

Tab Nabbing Attakk

Email u Trac¢car tal-Profil Foloz

Modulu5: Hacking tan-Netwerk-
Man In the middle Attack bl-uzu ta 'ARP Replay Attack
Ettercap u Cain & Abel

Modulu6: Hacking tal-Applikazzjoni tal-Web-

Mekkanizmu ta' Hidma tal-Applikazzjoni tal-Web

XSS Attakk

Gharghar tal-Email & SMS bl-uzu tal-Hacking tal-Applikazzjoni tal-Web
Owasp Top 10

Thassir tal-Websajt Bl-uzu ta' Vulnerabbiltajiet tal-Web

Tekniki ta' Sigurta ta' Applikazzjoni tal-Web

Skaners tal-Vulnerabbilta tal-Web



Modulu7: Injezzjoni SQL-

Introduzzjoni ghall-Injezzjoni SQL

Admin Login Awtentikazzjoni Bypass

Unjoni Sql Injezzjoni

Postgre SQL Injezzjoni

Mod_Security Bypassing

Dump tad-Database Tlesti Permezz ta' Injezzjoni SQL
Injezzjoni SQL Fil-Metodu POST

Ghodod Ghall-Injezzjoni SQL

Disinn tal-Kurrikulu tal-Kors tal-Programm ta’ Prova tal-Impjieg

Din il-parti hija dwar turi lill-kumpaniji kif jista 'jidher kurrikulu ta' kors, li jista 'jigi pprovdut
taht programm ta' prova tal-impjieg. F'dan, se nuzaw il-kaz ta¢-Cibersigurta bhala parti jekk IT, li
jista 'jaghti idea generali lill-kumpaniji. Kwalunkwe kumpanija tista' tipproduci jew tuza 1-

kurrikulu tal-kors ezistenti taghhom b'mod simili.

Barra minn hekk, id-dags tal-kurrikulu tal-kors jiddependi mit-tul tal-kors, in-numru ta’ sighat
htigijiet individwali taghhom.

Fil-kaz taghna, se nintroducu xi kurrikulu tal-kors (bhala ezempiji) li jistghu jigu adottati ghal
sighat differenti ta’ tahrig ibbazati fuq il-htigijiet.

Ezempju ta' Kurrikulu tal-Kors tas-Sigurta tas-Software

II-gasam tal-gharfien dwar is-Sigurta tas-Software jiffoka fuq I-izvilupp u l-uzu ta’ softwer li

jippreserva b’mod affidabbli 1-proprjetajiet tas-sigurta tal-informazzjoni u s-sistemi li jipprotegi.



Is-sigurta ta' sistema, u tad-data li tahzen u timmaniggja, tiddependi fil-bi¢ca I-kbira fuq is-
sigurta tas-softwer taghha. Is-sigurta tas-softwer tiddependi fuq kemm ir-rekwiziti jagblu mal-
htigijiet li s-softwer ghandu jindirizza, kemm is-softwer huwa ddisinjat, implimentat, ttestjat, u
skjerat u mizmum tajjeb. Id-dokumentazzjoni hija kritika biex kulhadd jithem dawn il-
kunsiderazzjonijiet, u kunsiderazzjonijiet eti¢i jinqalghu matul il-holgien, I-iskjerament, |-uzu u
I-irtirar tas-softwer. 11-qasam tal-gharfien dwar is-Sigurta tas-Software jindirizza dawn il-
kwistjonijiet tas-sigurta. L-unitajiet tal-gharfien f'dan il-qasam tal-gharfien huma maghmula

minn prin€ipji u prattici fundamentali.

Unitajiet ta' Gharfien u Suggetti

It-tabella li gejja telenka 1-principji essenzjali, 1-unitajiet tal-gharfien, u s-suggetti tal-qasam tal-

gharfien tas-Sigurta tas-Software.

SIGURTA TAL-
SOFTWARE

Essenzjali

- Prin¢ipji
fundamentali tad-
disinn inkluzi I-ingas
privilegg, disinn
miftuh, u estrazzjoni,
- Ir-rekwiziti tas-
sigurta u r-rwol
taghhom fid-disinn,

- Kwistjonijiet ta'
implimentazzjoni,

- Ittestjar statiku u
dinamiku,

- Konfigurazzjoni u




patching, u
- L-etika, spec¢jalment
fl-izvilupp, 1-ittestjar

u l-izvelar tal-

vulnerabbilta.
Unitajiet ta' Suggetti Deskrizzjoni/Gwida Kurrikulari
Gharfien
Princ¢ipji Din l-unita tal-gharfien tintroduci 1-prin¢ipji li huma I-
Fundamentali bazi kemm tad-disinn kif ukoll tal-implimentazzjoni. L-

ewwel hamsa huma principji ta 'restrittivita, it-tlieta li
jmiss huma principji ta' semplicita, u 1-bgija huma

prin¢ipji ta 'metodologija.

Least Is-softwer ghandu jinghata biss dawk il-privileggi li
privilege jehtieg biex itemm il-kompitu tieghu.

Fail-safe L-istat inizjali ghandu jkun li jichad 1-a¢¢ess sakemm -
defaults access ma jkunx mehtieg b'mod esplicitu. Imbaghad,

sakemm is-softwer ma jinghatax access esplicitu ghal
oggett, ghandu jigi michud access ghal dak l-oggett u 1-

istat ta' protezzjoni tas-sistema ghandu jibga' mhux

mibdul.
Complete Is-softwer ghandu jivvalida kull access ghal oggetti biex
mediation jizgura li I-access ikun permess.
Separation Is-softwer m'ghandux jaghti ac¢ess ghal rizorsa, jew jiehu

azzjoni rilevanti ghas-sigurta, ibbazata fuq kundizzjoni

wahda.
Minimize Is-softwer ghandu jiccekkja 1-inputs kollha u r-rizultati
trust tal-azzjonijiet kollha rilevanti ghas-sigurta.
Minimize [1-gsim tar-rizorsi ghandu jitnagqas kemm jista' jkun.

common

mechanism




Least
astonishmen
t

Il-karatteristici ta' sigurta tas-softwer, u I-mekkanizmi ta'
sigurta li jimplimenta, ghandhom ikunu ddisinjati sabiex
it-thaddim taghhom ikun kemm jista' jkun logiku u

semplici.

Open design

Is-sigurta tas-softwer, u ta' dak li jipprovdi dak is-
software, m'ghandhiex tiddependi mis-Segretezza tad-

disinn jew l-implimentazzjoni tieghu.

Layering

Organizza s-softwer f'saffi sabiex il-moduli f'saff
partikolari jinteragixxu biss ma' moduli fis-saffi
immedjatament 'il fuq u tahtu. Dan jippermettilek li
tittestja s-softwer saff wiehed kull darba, billi tuza tekniki
minn fuq ghal isfel jew minn isfel ghal fuq, u jnaqqas il-

punti ta 'access, billi jinforza 1-prin¢ipju tas-separazzjoni.

Modularity

Iddisinja u timplimenta s-softwer bhala gabra ta'
komponenti li jikkooperaw (moduli); tabilhaqq, kull

interface tal-modulu hija estrazzjoni

Design for

iteration

Ippjana d-disinn b'tali mod li jista' jinbidel, jekk mehtieg.
Dan jimminimizza |-effetti fir-rigward tas-sigurta tal-bidla
tad-disinn jekk l-ispecifikazzjonijiet ma jagblux ma

'ambjent li fih jintuza s-softwer.

Disinn

Din l-unita ta' gharfien tiddeskrivi tekniki biex jigu
inkluzi kunsiderazzjonijiet ta' sigurta matul id-disinn tas-

softwer.

Derivation
of security
requirement

S

Ibda minn negozju, missjoni, jew ghanijiet ohra,
iddetermina liema rekwiziti ta 'sigurta huma mehtiega
biex tirnexxi. Dawn jistghu wkoll jigu derivati, jew

mibdula, hekk kif is-softwer jevolvi

Specificatio
n of security
requirement

S

Ittraduci r-rekwiziti tas-sigurta f'forma li tista' tintuza
(specifikazzjoni formali, specifikazzjonijiet informali,

specifikazzjonijiet ghall-ittestjar).




Software

Inkludi I-ezempiji li gejjin: mudell ta 'kaskata, zvilupp

developmen | b'agilita u sigurta.

t

lifecycle/Se

curity

developmen

t lifecycle

Programmin | Iddiskuti I-problemi li jintroducu I-lingwi tal-

g languages | ipprogrammar, x'taghmel is-sigurta tat-tip, u ghaliex hija

and type- importanti.

safe

languages

Implimentazzjoni Din l-unita ta 'gharfien tiddeskrivi tekniki biex jigu

inkluzi kunsiderazzjonijiet ta' sigurta matul 1-
implimentazzjoni tas-softwer.

Validating Ghal dan is-suggett: ® I¢cekkja 1-limiti tal-buffers u |-

input and valuri tal-interi biex tkun ¢ert li huma fil-medda, u @

checking its | I¢cekkja l-inputs biex tizgura 1i huma dak mistenni u li se

representati | jigu pprocessati/interpretati b'mod korrett.

on

Using APIs | Ghal dan is-suggett: ® Zgura li 1-parametri u I-ambjenti

correctly huma validati u kkontrollati sabiex I-API tinforza I-
politika tas-sigurta kif suppost, u ® I¢¢ekkja r-rizultati tal-
uzu tal-API ghal problemi.

Using Ghal dan is-suggett: ® Uza kazwali kriptografiku, u @

security Irrestringi sew il-privileggi tal-process.

features

Checking Ghal dan is-suggett: ® I¢cekkja li I-fajl li ttiehed azzjoni

time and fuqu huwa dak li ghalih jigu kkontrollati 1-attributi

state rilevanti, u @ I¢cekkja li I-processi jimxu.

relationships




Handling

Ghal dan is-suggett: ® Imblokk jew kju sinjali waqt 1-

exceptions ipprocessar tas-sinjali, jekk mehtieg, u ® Iddetermina

and errors liema informazzjoni ghandha tinghata lill-utent, billi

properly tibbilanc¢ja 1-uzabilita ma 'kwalunkwe htiega 1i tinheba xi
informazzjoni, u kif u lil min ghandha tirrapporta dik 1-
informazzjoni.

Programmin | Dan is-suggett gieli jissejjah programmar sigur jew

g robustly difensiv. ll-kontenut kurrikulari ghandu jinkludi: e
Dealloka biss memorja allokata, @ Inizjalizza varjabbli
gabel I-uzu, u e Tistrichx fuq imgieba mhux definita.

Analizi u Ittestjar Din l-unita ta 'gharfien tintroduci kunsiderazzjonijiet ta'

ttestjar ghall-validazzjoni li s-softwer jissodisfa rekwiziti
u specifikazzjonijiet ta 'sigurta ddikjarati (u mhux
iddikjarati). Ir-rekwiziti mhux iddikjarati jinkludu dawk
relatati mar-robustezza b'mod generali.

Analizi Dan is-suggett jiddeskrivi 1-metodi differenti ghal kull

statika u wiched minn dawn, jinkludi kif I-analizi statika u

dinamika dinamika jahdmu flimkien, u I-limiti u I-benefic¢ji ta 'kull
wiehed, kif ukoll kif iwettqu dawn it-tipi ta' analizi fuq
sistemi ta 'softwer kbar hatna

Unit testing | Dan is-suggett jiddeskrivi kif jigu ttestjati partijiet
komponenti tas-softwer, bhall-moduli.

Integration | Dan is-suggett jiddeskrivi kif jigu ttestjati I-komponenti

testing tas-softwer hekk kif huma integrati

Software Dan is-suggett jiddeskrivi kif tittestja s-softwer kollu

testing kemm hu, u tpoggi I-ittestjar tal-unita u tal-integrazzjoni

f'qafas xieraq.




Unitajiet ta' Suggetti Deskrizzjoni/Gwida Kurrikulari
Gharfien
Skjerament u Din l-unita ta 'gharfien tiddiskuti kunsiderazzjonijiet ta'
Manutenzjoni sigurta fl-uzu tas-softwer, u fl-iskjerament, il-
manutenzjoni u t-tnehhija tieghu.
Configuring Dan is-suggett ikopri kif twaqqaf is-sistema tas-software
biex taghmilha tahdem b'mod korrett.
Patching and the | Dan is-suggett jinkludi 1-gestjoni tar-rapporti tal-
vulnerability vulnerabbilta, I-iffissar tal-vulnerabbiltajiet, I-ittestjar tal-
lifecycle garza u d-distribuzzjoni tal-garza
DevOps Dan is-suggett jghaqqad l-izvilupp u 1-operat, u |-
awtomazzjoni u l-monitoragg tat-tnejn.
Dokumentazzjo Din l-unita ta’ gharfien tiddeskrivi kif tintroduc¢i u
ni tinkludi informazzjoni dwar kunsiderazzjonijiet ta’
sigurta fil-konfigurazzjoni, l-uzu, u aspetti ohra tal-uzu
tas-softwer u z-zamma tieghu (inkluz il-modifika tieghu
meta mehtieg).
Installation Dan is-suggett jinkludi dokumentazzjoni dwar 1-
documents installazzjoni u I-konfigurazzjoni.

User guides and

Dan is-suggett jinkludi tutorials u cheat sheets (gwidi

manuals qosra); dawn ghandhom jenfasizzaw kwalunkwe
problema potenzjali ta 'sigurta li l-utenti jistghu
jikkawzaw.

Assurance Dan is-suggett jiffoka fuq kif giet stabbilita I-korrettezza,

documentation

u xi tfisser korrettezza hawnhekk.

Security

documentation

Dan is-suggett jiffoka fuq problemi potenzjali ta' sigurta,
kif jigu evitati, u jekk isehhu, x'jistghu jkunu 1-effetti u kif

tittrattahom.




Essenzjali u Rizultati tat-Taghlim

L-interns huma mehtiega juru proficjenza f'kull wiehed mill-kuncetti essenzjali permezz tal-kisba
tar-rizultati tat-taghlim. Tipikament, ir-rizultati tat-taghlim jinsabu fil-livelli ta’ fehim u

applikazzjoni fit-Tassonomija Riveduta ta’ Bloom (http://ccecc.acm.org/assessment/blooms).

F'dan ir-rapport, ahna nipprovdu l-ezempju tal-elementi essenzjali tas-Sigurta tas-Software u r-

rizultati tat-taghlim bhala ezempju kif ge;j.

Essenzjali Rizultati tat-taghlim

Prin¢ipji Fundamentali tad-
Disinn; L-Inqas Privilegg,

Disinn Miftuh, u Astrazzjoni

Iddiskuti I-implikazzjonijiet li tiddependi fuq disinn miftuh jew

is-segretezza tad-disinn ghas-sigurta

IElenka t-tliet principji tas-sigurta.

Iddeskrivi ghaliex kull prin¢ipju huwa importanti ghas-sigurta.

Identifika I-prin¢ipju tad-disinn mehtieg.

Ir-rekwiziti tas-sigurta u r-

rwoli li ghandhom fid-disinn

Spjega ghaliex ir-rekwiziti tas-sigurta huma importanti.

lldentifika vettori ta 'attakk komuni.

Iddeskrivi I-importanza li tikteb programmi siguri u robusti.

Iddeskrivi I-kuncett tal-privatezza inkluza informazzjoni

identifikabbli personalment.




Kwistjonijiet ta’

implimentazzjoni

Spjega ghaliex il-validazzjoni tal-input u s-sanitizzazzjoni tad-

dejta huma mehtiega.

Spjega d-differenza bejn in-numri psewdondozwali u n-numri

kazwali.

Iddifferenzja bejn kodifikazzjoni sigura u patching u spjega I-

vantagg li tuza tekniki ta 'kodifikazzjoni siguri.

Iddeskrivi buffer overflow u ghaliex hija problema potenzjali

tas-sigurta

Analizi statika u dinamika

Spjega d-differenza bejn l-analizi statika u dinamika.

Iddiskuti problema li I-analizi statika ma tistax tizvela.

Iddiskuti problema li I-analizi dinamika ma tistax tizvela.

Konfigurazzjoni, patching

Iddiskuti I-htiega li taggorna s-softwer biex tiffissa I-

vulnerabbiltajiet tas-sigurta.

Spjega I-htiega li tittestja s-softwer wara aggornament izda

gabel ma titgassam il-garza.

Spjega I-importanza tal-konfigurazzjoni korretta tas-softwer.

Etika, spec¢jalment fl-izvilupp,
I-ittestjar, u l-izvelar tal-

vulnerabbilta

Spjega I-kuncett li peress li tista 'taghmel dan, ma jfissirx li

ghandek taghmel dan.

Iddiskuti I-kwistjonijiet etici fl-izvelar tal-vulnerabbiltajiet

Iddiskuti I-etika ta 'ttestjar bir-reqqa, spec¢jalment kazijiet

kantuniera.

tidentifika l-effetti etici u 1-impatti tad-decizjonijiet tad-disinn.




Kotba u materjali tal-kors

Ipprovdi deskrizzjoni gasira tal-materjali uzati (ez., kotba, lingwi ta’ programmar, materjali tat-
taghlim, ghodod online, programmi online, ambjenti, ec¢.) li jistghu jkunu materjali sensittivi
bhall-uzu ta’ softwer tal-kumpanija, passwords, ac¢ess ghal data sensittiva, li tkun kapaci tibdel
id-dejta tal-kumpanija, tahdem fuq hidmiet specifici ec¢. Kull kumpanija ghandha tiddikjara
dawn il-materjali fil-programm ta' apprendistat minn gabel.
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