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ABSTRAKTI

Tama henkinen tuotos esittelee hankekumppaneiden yhteistyota projektin nimella (kuten
edelld mainittiin) ja projektinumerolla 2020-2-TR01-KA205-095580, jota tukee Turkin EU-
virasto. Tama tulos hahmottelee tydelaman koeohjelman, jota yleensalyleisesti kutsutaan
"harjoitteluksi" sisallot, jossa taman projektin tavoitteiden pohjalta tassa raportissa hahmo-
tellaan oleellisia asioita harjoitteluohjelman luomiseksi IT-yrityksille nuorten IT-alan
tyollistamiseksi. kykyja tydvoimassaan. Tassa raportissa on lueteltu erilaisia harjoittelu-
komponentteja, jotka voivat auttaa luomaan lyhyt- tai pitkdaikaisia harjoittelupaikkoja kai-
kentyyppisissa IT-yrityksissa kattavana oppaana, joka sisaltaa kaikki tarvittavat komponen-
tit. Viimeisessa osassa on esimerkki harjoitteluohjelmasta nimelta "Epamuodollinen ja tyo-

pohjainen tyollisyyskoeohjelma".
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Oikeudellinen varoitus

Euroopan komission tuki taman julkaisun tuotannolle ei tarkoita sellaisen sisallon
hyvaksymista, joka kuvastaa vain tekijoiden nakemyksia, eikd komissiota voida pitaa vas-

tuullisena julkaisun sisaltamien tietojen mahdollisesta kaytosta.

Yhteystiedot: Karamanoglu Mehmetbey University, Yunus Emre Campus, 70100 Kara-
man www.kmu.edu.tr Puhelin:+903382262081

Sahkoposti: iletisim@kmu.edu.tr ja mustafabahar968@gmail.com

Osallistujat

Mustafa Bahar

Vedat Erdogan
[brahim Ethem Arabaci
Seyit Sitk1 Glimissoy
Ahmet Kahraman
Hasan Hiuseyin Bozkus
Hamit Bahgel

Aliye Dogen

Dogan Ay

Zeynep Nezaket Aydin
Talha Akgoz

Okan Sakarya

Nezihe Saygi Giinaltay
Mustafa Giinaltay
Marco De Cave
Davide Spognoulo
Maria Dalakura

Yorkin Kosimov



Antoine Gambin
Ahmet Ersoy

Anastasia Papageorgiou
foannis Pitsiavas
Gianluca Colandrea

Benni Braun

TABLE OF CONTENT
SISALLYSLUETTELO

Miksi tarjota harjoittelupaikkoja IT-alalla?
Harjoittelun edut

Edut IT-yrityksille

Edut nuorille IT-lahjakkaille tyonhakijoille (opiskelijoille, valmistuneille jne.)
Harjoittelukoordinaattori (IT-yrityksissa)
Harjoittelijat

Kuinka aloittaa

Vastuut

Harjoittelijan oikeudet

Harjoittelijan ohjaaminen

Kuinka aloittaa

Harjoittelijan palkkaaminen

Koulutus

Suuntautuminen

Mentorointi

Arvioinnit



Harjoittelun suorittaminen

Harjoittelun tarkistuslista

Onnistuneet tyoharjoittelut

Prosessi harjoittelijan saamiseksi

Usein Kysytyt Kysymykset

Tyoharjoitteluehdotuslomake

Harjoittelun lasnaolosopimus

Harjoittelijan on taytettava lomake

Harjoittelijan arviointilomake

Yrityksen harjoitteluohjaajan arviointilomake

Epavirallisen ja tyoperusteisen tyollisyyden kokeiluohjelma
Tyollisyyskokeiluohjelman sisalto

Tavoitteet

Tyollisyyskokeiluohjelma Kurssin sisalto

Tyollisyyden kokeiluohjelman kurssien opetussuunnitelman suunnittelu
Esimerkki ohjelmistoturvallisuuskurssin opetusohjelmasta
1. Tietoyksikot ja aiheet

2.Essentials ja oppimistulokset

Viitteet

Miksi tarjota harjoittelupaikkoja IT-alalla?

Jos EU haluaa houkutella ja rekrytoida kilpailuetua, innovatiivisia ja korkean teknologian
alkuperaisia IT-aloja (datan analysointi, ohjelmistosuunnittelu, tiedonseuranta jne.) ja si-
irtya kunnolla digitaaliseen maailmaan, nuoriso (18-25-vuotiaana ja digitaalisen alkuperais-

kansan idssa) ovat mahtavia resursseja, jotka muuten sopisivat erinomaisesti tarvittavaan



IT-ajattelutapaan, -taitoon ja -asenteeseen, kasvuympariston perusteella, jossa he ovat di-
gitaalisen median kayttajia ja kuluttajia, vahvasti yhteydessa sosiaalisen median maail-
massa, mukautuvat jatkuviin teknologisiin muutoksiin ja pian. Niilla olisi keskeinen rooli
muutettaessa IT-inhimillisen padoman saavuttamiseen kallistuvaa tasapainoa, jonka tarve
littyy suoraan alykkaan ja kestavan talouden EU 2020 -strategioihin ja EU:n digitaaliseen

toimintasuunnitelmaan (2019).

Harjoittelun edut

Tyoharjoittelu antaa ihmisille mahdollisuuden soveltaa tietojaan ja taitojaan ammatillisessa

ymparistossa. Harjoittelu tarjoaa huolellisesti suunniteltua ja valvottua tyokokemusta, jonka

tavoitteena on saada lisatietoa tyopaikalta.

Harjoittelu voi olla myds osa koulutusohjelmaa, jossa opiskelijat voivat ansaita opintopis-

teita oppilaitoksistaan. Harjoittelupaikkoja voidaan jarjestaa erikseen opetussuunnitel-

masta, jossa opiskelijat hankkisivat vain tydkokemusta.

Edut IT-yrityksille

« Valitonta apua hankkeiden tukemiseen

* Harjoittelijat antavat uusia ideoita ja nakékulmia

 Palkkasaastot = Ei kustannuksia tai minimikustannukset yrityksille

* |IT-yritysten tehokasta PR-toimintaa oppilaitosten tai suoraan tietotekniikan osaajien

kanssa



» Rekrytointi ja tydvoimasuunnittelu, jossa IT-yritykset voivat |10ytaa erittain lahjakasta ja

sopivaa tyovoimaa harjoittelijoiden joukosta

* Oppilaitosten ja IT-yritysten siteitd vahvistetaan ja kommunikaatiota parannetaan

* Muut IT-yritysten tyontekijat voidaan vapauttaa pienista tai rutiinitehtavista, jolloin he

voivat suorittaa korkeamman prioriteetin tyota

* Harjoittelijat voivat virkistaa tyopaikkaa innostuksellaan ja halullaan oppia

Edut nuorille IT-lahjakkaille tyonhakijoille (opiskelijoille, valmistuneille jne.)

» Tyoelamaan liittyva kaytannon kokemus

» Hanki kaytannon tietoa erilaisista IT-tyokaluista, materiaaleista, ohjelmistoista ja tekni-

sista tuotteista

» Mahdollisuus tutkia uramahdollisuuksia IT-aloilla

* Arvokasta tyokokemusta ansioluetteloita varten

» Mahdollisuus ansaita akateemista opintopistetta haluttaessa

« Lisdantynyt itseluottamus, joka auttaa nuoria harjoittelijoita menemaan pidemmalle am-

mattitaidossa



» Tehostaa perinteisia luokkahuoneen oppimismenetelmia erilaisilla kaytanndllisilla, tydhon

perustuvilla oppimisskenaarioilla, mika voi olla merkittava hyoty harjoittelijoille

« IT-yritysten suosituskirje harjoittelupaikkojen perusteella, mika voi avata harjoittelijoille

monia uusia uramahdollisuuksia

» Hanki tyokavereilta referensseja, joissa he voivat toimia roolimalleina, mentoreina ja

tukiammattilaisina nuorille harjoittelijoille heidan uransa jatkamisessa.

Harjoittelukoordinaattori (IT-yrityksissa)

Harjoittelukoordinaattorin tulee:

 Suorita kampuksella ja online-rekrytointia varmistaaksesi, etta nuoret (opiskelivatpa sitten

viela opiskelijana tai valmistuneina) ovat tietoisia siita, etta IT-yritys tarjoaa harjoittelumah-

dollisuuksia

» Mainosta yrityksen rekrytointimahdollisuuksia

» Koordinoi ymparivuotisten harjoittelijahakijoiden rekrytointia ja seulontaa

+ Auttaa harjoittelijoiden valinnassa

« Edistaa harjoittelumahdollisuuksia yritysten eri osastoilla

* Toimi yhteyshenkiléna harjoittelupaikoissa



* Tarkastele ja muokkaa yrityksen harjoittelumenettelyja tarpeen mukaan

Harjoittelijat

Harjoittelu antaa harjoittelijoille mahdollisuuden soveltaa tietojaan ja taitojaan ammatilli-

sessa ymparistossa IT-yrityksissa.

Harjoittelu tarjoaa huolellisesti suunniteltua ja valvottua tyokokemusta, jonka tavoitteena

on saada lisatietoa tyopaikalta.

Kuinka aloittaa

Harjoittelijan tulee:

1) Analysoi heidan taitojaan, arvojaan ja kiinnostuksen kohteitaan halutun sijainnin ja

tydympariston maarittamiseksi.

2) Jos viela opiskelee, tarkista heidan osastoltaan korkeakoulun/osaston patevyys ja aka-

teemisen opintosuoritusten vaatimukset.

3) Laadi ansioluettelo ja saatekirje ja arvostele niitd ammattilaisten kanssa.

4) Verkostoi alan asiantuntijoiden, nuoria kykyja rekrytoivien yritysten, sidosryhmien jne.

Vastuut

Harjoittelijan tulee:



* Noudata yrityksen kaytantoja, menettelytapoja ja ammatillista kayttaytymista koskevia

saantgja.

* Ole tasmallinen ja tydskentele vaadittu tuntimaara harjoittelijan ja hanen yrityksensa esi-

miehensa sopimina aikoina.

* lImoita yrityksen esimiehelle, jos he eivat paase paikalle suunnitellusti.

» Kayttaydy ja pukeudu tyopaikalle sopivasti.

* Kunnioita tydpaikan, sen asiakkaiden ja tyontekijoiden luottamuksellisuutta.

+ Jos asiat etenevat hitaasti, tee aloite ja tee vapaaehtoistyota erilaisiin tehtaviin tai muihin

toihin.

» Keskustele kaikista ongelmista yrityksen esimiehen kanssa.

Harjoittelijan oikeudet

Palkattomilla harjoittelijoilla on samat lailliset oikeudet kuin muilla yrityksen tyontekijoilla

suojellakseen syrjintaa ja hairintda. Harjoittelijalla ei kuitenkaan ole samoja oikeuksia kuin

yrityksen tyontekijoilla tyottomyyskorvausten tai irtisanomismenettelyjen alalla.

Harjoittelun suorittaminen

Harjoittelun paatteeksi:



+ Harjoittelijan yrityksen esimies antaa harjoittelijalle suosituskirjeen.
* Harjoittelija arvioi yleisen harjoittelukokemuksen. Arviointilomake tulee palauttaa yrityk-

sen harjoittelukoordinaattorille.

Harjoittelijan ohjaaminen

Harjoittelijalla tulee olla nimetty tydmaayrityksen esimies, joka vastaa perehdyttamisesta ja
ohjauksesta. Taman tulisi olla joku, joka on saanndllisesti harjoittelijan kaytettavissa ja jolla
on asiantuntemusta alalla, jolla harjoittelija tyoskentelee. Vaikka harjoittelija kiertaa eri
osastojen kautta laaja-alaisen kokemuksen saamiseksi, tulisi silti olla yksi kokonaisohjaaja,
joka valvoo harjoittelujaksoa kokonaisuutena. Yrityksen esimiesta valittaessa on tarkeaa
valita henkild, joka on kiinnostunut tydskentelemaan harjoittelijoiden kanssa; hanella on ai-
kaa panostaa harjoitteluun, etenkin muutaman ensimmaisen viikon aikana; ja hanella on

ominaisuuksia, kuten johtajuus, vahvat viestintataidot ja karsivallisyys.

Koska harjoittelu on maaritelty oppimiskokemukseksi, harjoittelijan asianmukainen ohjaus
on valttamatonta. Ohjaaja toimii opettajana, mentorina, kriitikkona ja pomona. Harjoittelijan
jatkuva ohjaus on avain harjoittelun onnistumiseen. Tama patee erityisesti nuoriin harjoitte-
lijoihin, joilla ei ole laajaa tyokokemusta. Tyopaikan ja koulun valisten erilaisten odotusten
tunnustaminen ja tunnistaminen voi auttaa harjoittelijoita onnistumaan siirtymaan tyde-

lamaan.

Tehokas tapa harjoitteluohjaukseen on varata maaratty aika (suositus kahdesti viikossa)
tavata harjoittelijan kanssa projektien edistymisen arvioimiseksi, kosketuspohjaan ja pala-
utteen antamiseen. Jotkut valvojat tekevat taman lounaalla; toiset valitsevat muodollisem-

man ympariston.



Ohjaaja valvoo ja maaraa harjoittelijan tyota. Esimiesten on seurattava harjoittelijan aikaa

ja toimitettava harjoittelijan arviointilomake suosituskirjeen kanssa.

Kuinka aloittaa
Jos haluat selvittda, onko harjoittelija oikea valinta yrityksellesi, kysy itseltasi seuraavat

kysymykset:

» Onko sinulla jokin tietty projekti tai tehtava, joka tarjoaa laadukkaan ty6- ja oppimismah-

dollisuuden harjoittelijalle?

* Voitko kayttaa aikaa harjoittelijan kehittamiseen, yhteison hyvan tahdon edistamiseen ja

nakemyksen tarjoamiseen yrityksestasi?

* Voitko hyotya uusimmasta teknologiasta, nakdkulmista ja asiaankuuluvista taidoista, joita

yrityksessasi kaytetaan?

 Haluatko auttaa muokkaamaan yrityksesi osaamisen tulevaisuutta?

Jos vastasit kaikkiin naihin kysymyksiin kylla, olet valmis tukemaan harjoittelijaa!

Harjoittelijan palkkaaminen

Vaihe 1: Selvita, sopiiko harjoittelija yrityksellesi (katso ylla olevat kysymykset)?

Vaihe 2: Maarita paras aika palkata harjoittelija yrityksellesi



Vaihe 3: Maarita tyon tai projektin/tehtavan laajuus, jonka parissa harjoittelija tydskentelee.
Tayta harjoittelijan ehdotuslomake ja liita mukaan tyoselostus harjoittelijan toimesta.

Laheta asiakirjat harjoittelun koordinaattorille.

Vaihe 4: Ennen tyoharjoittelun aloittamista rekrytointiosaston jaosto varmistaa kaikkien

tyohon palkattujen tyontekijoiden tydohonkelpoisuuden ja henkildllisyyden: « Viitetarkistus «

Taustan tarkistus (tarvittaessa)

Koulutus

Koulutus on yhta tarkeaa kuin valvonta. Luo koulutusohjelma, joka antaa harjoittelijalle sel-

kean kasityksen siita, mita haneltd odotetaan, ja sisaltaa tietoa ohjattavista ja arvioitavista

tehtavista. Katso harjoittelupaikkailmoitus. Jokainen toimisto nimeaa esimiehen valvomaan

ja maaraamaan harjoittelijan tyota. Keskustele harjoittelijasi kanssa seuraavista asioista:

» Mitka ovat harjoittelijan erityiset tehtavat/vastuut?

» Kuinka annat harijoittelijalle saanndllista palautetta, ohjausta ja tukea

* Minka koulutuksen harjoittelija saa (tarvittaessa)

 Mita harjoittelijan tulee tehda, jos han on poissa toista

Suuntautuminen

Aseta tavoitteet ja tavoitteet ja selvitd nama tavoitteet ennen kuin harjoittelija aloittaa tyds-

kentelyn. Jotkut harjoittelijat tarvitsevat enemman ohjausta kuin toiset, ja monet tekijat on



otettava huomioon. Harkitse harjoittelijan kulttuuritaustaa, vammoja, oppimistyylia ja koke-
musta. Arvioi hanen kypsyyttaan ja itseluottamustaan. Onko harjoittelija kriittinen ajattelija

vai luova ongelmanratkaisija?

Suunnittele sisallyttavasi perehtymiseen seuraavat asiat:

« Tietoja yrityksesta, jossa harjoittelijoiden tulisi kayda lapi asiakirjoja, jotka ovat heille
tarkeitd kokonaiskuvan ymmartamiseksi. Jos saatavilla, liita mukaan yrityskaavio, joka se-

littaa tyontekijoiden erilaiset roolit ja vastuut.

» Rakenne. Harjoittelijat eivat ehka tunne virallisia tydpaikan menettelytapoja (esim.
lasnaolokaytantoja, taukoja, vapaapaivia). Varmista, etta selvennat harjoittelijoille asiaan-

kuuluvat kaytannot ja menettelyt heidan ensimmaisena paivana.

« Esittelyt. Kayta harjoittelun alussa aikaa esitellaksesi harjoittelija yrityksesi ja tiettyjen
osastojen ihmisille. Varaa enemman aikaa keskusteluille niiden tyontekijoiden kanssa,
jotka todennakoisesti ovat vuorovaikutuksessa harjoittelijan kanssa saanndllisesti. Jotkut
harjoittelijat persoonallisuuden tai kulttuurin perusteella saattavat olla haluttomia etsimaan
tyotovereita yksin. Pyrkiessaan erityisesti rohkaisemaan naita kontakteja varhaisessa vai-
heessa harjoittelijat tuntevat olonsa mukavammaksi pyytaa neuvoa tai tukea mydéhemmin.
Harjoittelijat arvostavat mahdollisuutta oppia uusia taitoja tai syventaa tietojaan. Harjoitte-
lusuunnitelman laatiminen koko harjoittelujakson ajan pitaa heidat kiinnostuneina

tehtavasta ja valmiina uusiin haasteisiin.

Jatkuva koulutus voi sisaltaa seuraavat:



» Taitojen kehittaminen. Saatat tarvita koulutusta erityisten taitojen, kuten tietokoneohjel-
mien, toimistolaitteiden tai muiden tydhon suoraan liittyvien tehtavien osalta. Jopa loistavat
yksittaiset harjoittelijat, joilla on suuri potentiaali/taidot, kamppailevat, ellei heitad opasteta
tehtavien onnistuneeseen suorittamiseen liittyvissa yksityiskohdissa. (muista, etta IT-alat
ovat monimutkaisia, sisaltavat erittain arkaluontoista tietoa ja vaativat suurta huomiota yk-

sityiskohtiin)

+ Varjostus. Salli harjoittelijoiden osallistua toimintaan ja kokouksiin. Harjoittelijalla voi olla
johtamispotentiaalia, mutta he eivat ymmarra yrityksesi kulttuuria. He luottavat esi-

miehensa kouluttamaan heita.

» Kysymyksia. Harjoittelijat eivat ehka tieda milloin puhua tai miten tai mita kysya. Auta
heita aktiivisesti oppimaan selittamalla ja selventamalla kaikkea. Ehdota ja rohkaise

kysymyksia oikeaan aikaan.

« Ammattikonferenssit tai yhdistyskokoukset. Jos mahdollista, tarjoa harjoittelijoille mahdol-
lisuus osallistua koulutukseen tai verkostoitumiseen. Se auttaa harjoittelijoita saamaan
tuntuman yrityksesi yleisesta tehtavasta ja samalla saada heidat tuntemaan, etta heita ar-
vostetaan.

Mentorointi

Mentori on ohjaaja, opas, tutor tai valmentaja. Arvokkaat harjoittelukokemukset sisaltavat
tehokkaan ohjauksen lisaksi myos suuren osan mentoroinnista. Useimmat harjoittelijat ha-

kevat harjoittelupaikkoja kehittddkseen omia uratavoitteitaan.



Mentorit auttavat ohjaamaan harjoittelijoita heidan kokemuksensa lapi. Tama voi tarko-
ittaa, etta opiskelijan sallitaan tai rohkaistaan osallistumaan tapahtumiin, jotka eivat norma-
alisti ole avoimia lahtétason ammattilaisille, kuten tiettyihin henkilokunnan kokouksiin, asia-
kasneuvotteluihin tai muihin tyohon liittyviin tapahtumiin. Vaikka nama tapahtumat eivat
valttdamatta liity suoraan harjoittelijan erityisiin tydtehtaviin, ne auttavat tarjoamaan laajan

yleiskuvan yrityksestasi tai yrityksestasi.

Mentorointisuhde on arvokas seka harjoittelijalle ettda ammattilaiselle. Harjoittelijalla on
mahdollisuus pohtia omaa kokemustaan. Mentori voi valittaa runsaasti kokemusta ja tietoa

seka hyotya tuoreesta nakokulmasta ja uusista ajattelutavoista.

Arvioinnit

Arviointi on tarkeaa harjoittelijan kehittymiselle ja se on mahdollisuus tunnistaa vahvuudet
ja heikkoudet. On hyodyllista, jos esimiehet arvioivat koko harjoittelun ajan, ei vain
lopussa. Arviointi tulee suunnitella oppimiskokemukseksi ja mahdollisuudeksi saada kak-
sipuolista palautetta. Saanndllisesti ajoitetut arvioinnit auttavat valttamaan yleisia tyéharjo-
itteluongelmia, mukaan lukien kommunikaatiohairiot, tyotehtavien vaarinymmarrykset ja
erityisten tavoitteiden puuttuminen. Saatat olla hyodyllista ajoittaa alustava arviointi aikai-
sin harjoittelujaksolla (toisella tai kolmannella viikolla). Tama auttaa ymmartamaan, oliko
harjoittelijan perehtyminen ja koulutus riittavaa vai onko harjoittelijalla tiettyja alueita, joilla

on kysyttavaa tai kaipaako han lisakoulutusta.

Harjoittelijan arvioinnissa huomioon otettavat kriteerit:
» Oppimissopimuksessa mainittujen oppimistavoitteiden edistyminen tai saavuttaminen.

* Harjoittelun aikana hankittu taitojen kehittaminen tai tydkokemus.



» Kokonaispanos organisaation tehtavaan.
* Luotettavuus, tasmallisyys, lasnaolo.
» Suhteet muihin, yleinen asenne.

» Potentiaalia kentalla.

Harjoittelija arvioi myds tyOharjoittelukokemusta, mika on tarkeaa maaritettaessa
tyokokemuksen arvoa tuleville harjoittelijoille. Luokat voivat sisaltaa:

* Oliko tehtavassa koulutuksellista arvoa tai ansioita?

» Vastasiko asema alkuperaista kuvausta?

* Oliko ohjaaja vastaanottavainen ideoillesi?

» Liittyykd kokemus paa- tai uratavoitteisiisi?

« Saitko asianmukaisen tydohjeistuksen?

* Oliko ohjaaja halukas ja/tai kykeni vastaamaan kysymyksiin?

* Kehitittekd hyvia tyotottumuksia?

Harjoittelun suorittaminen

Harjoittelulla tulee olla selkeasti ilmoitettu paattymispaiva, joka on tunnistettu ennen harjo-
ittelun alkamista. Yll& kuvatun kaltaisen muodollisen arviointiprosessin suorittaminen voi
auttaa seka tyopaikan esimiesta etta harjoittelijaa sulkemaan kokemuksen. Harjoittelun
ohjaajan suosituskirje annetaan harjoittelijalle vimeisena tydpaivana. Saatat myos haluta
saada jonkinlaisen tunnustuksen, kuten lounaan ty6tovereiden kanssa harjoittelun viimei-
sella viikolla. Koska tyokavereilla on usein laaja kontakti harjoittelijoiden kanssa,
tamantyyppinen tapahtuma voi olla positiivinen tapa tunnustaa muiden tyontekijdiden ja
harjoittelijan panos. Harjoittelun paatteeksi harjoitteluohjaaja:

* Anna harjoittelijalle suosituskirje.

« Suorita harjoittelijan edistymisen ja taitojen kehittymisen arviointi.



Harjoittelun tarkistuslista

Kerran palkattu

* Tayta kaikki uudelle harjoittelijalle tarvittavat lomakkeet

* Selvita tarvittava koulutus

* Suuntaa harjoittelija tietyn yrityksen osastolle

o Tietoja yrityksesta

o Rakenne

o Esittelyt henkildkunnalle

o limoita harjoittelijalle henkilokunnan kokouksista, tyohon liittyvista tapahtumista jne

o0 Anna harjoittelijalle tyokalut tydn suorittamiseen: tyopoyta, tietokone, tuoli, paasy tyoka-
luihin, salasanat jne.

o Kierros osastolle, osastolle, yksikolle

o Mista he hakevat apua tai jos on ongelmia

0 Soittaminen sairaille jne.

* Valvonta

o Paata kuinka usein tapaat harjoittelijan (suosittele viikoittain tai
joka toinen viikko)

* On oltava saanndllista

* On oltava vastavuoroinen



*Kannustaa harjoittelijan hyvia tyétottumuksia (tee selkeat odotukset)

*Jatka koulutustarpeiden tunnistamista

*Tarkista oppisopimusta tarvittaessa

Onnistuneet tyoharjoittelut

Keskustele harjoittelijasi kanssa seuraavista asioista:

* Mitka ovat harjoittelijan erityiset tehtavat/vastuut

* Mitka ovat (esimiesten) vastuut harjoittelun aikana

*Kuinka annat harjoittelijalle sdannéllista palautetta, ohjausta ja tukea

*Mita koulutusta harjoittelija saa (jos sovellettavissa)

*Miten (ja milloin) harjoittelija arvioidaan

*Mita harjoittelijan tulee tehda, jos han on poissa toista tai jos han on sairas, kenelle hanen

on ilmoitettava, miten ja milloin

Saanndllisissa harjoittelija/ohjaajatapaamisissa seka puolivalissa ja finaalissa
arvioinnit, sinun tulee keskustella harjoittelijan kanssa:

*Kuinka hyvin he tayttavat tavoitteet/vastuut

*Kuinka heilla menee alaan liittyvien ammatillisten taitojen kehittamiseen

* Alueet, joilla on parannettavaa

*Ehdotuksia parannustavoista (jatkokoulutus, erityiskurssit jne.)

*Yleinen suoritus

*Muita ongelmia, jotka on ehka ratkaistava

Arvioinnit

Arviointi on olennainen osa mita tahansa harjoittelua. Arviointi auttaa harjoittelijaa



tunnista tydn vahvuudet ja kehittdmiskohteet. Esimiehille arvioinnit
ovat hyodyllisia arvioitaessa harjoittelupaikkaa seka tunnistamaan alueita, joilla sita voisi
olla

parannus tai muutos.

* Harjoittelun keski-/lopullinen arviointi

o Arvioitu harjoittelijan/ohjaajan valilla

o Kaksipuolinen palaute
* Harjoittelijan arviointi

» Esimiehen arviointi

o Kaytetaan harjoitteluohjelman tietojen keraamiseen ja tunnistamiseen

kehittamiskohteita jne.

o Kaytetaan harjoitteluportfolioihin/CV:hen

» Nayta arvioinnit tydhaastattelun aikana

Ennen harjoittelijan lahtoa

Ennen kuin tyoharjoittelu on valmis, sinun tulee kayda lapi muutamia asioita
harjoittelijasi:

*Kirjoita suosituskirje

* Suorita tarvittavat arvioinnit loppuun

*Varmista, etta harjoittelija palauttaa kaikki osaston omaisuudet

*Pyyda harjoittelijan yhteystiedot (jos uskot heidan olevan joku sina



haluaisin ottaa yhteytta tulevista tydpaikoista)

*Varmista, etta harjoittelija pysyy vauhdissa (heidan ei pitaisi jaada viimeiseksi

muutama viikko)

*Sano kiitos"

HARJOITTELIJAN HANKINTA

ASKELEET
WHO ]

ASKE- TEKEE MITA

LEET

1

IT-yritys tai joku muu Tarvitsee harjoittelijan

| Program
Tayttaa

*Harjoitteluehdotuslomake ja




* Opiskelijan harjoitteluvelvollisuuslausunto

Yrityksen harjoitteluko-

ordinaattori

Yrityksen harjoitteluko-

ordinaattori

Yrityksen harjoitteluko-

ordinaattori

Lahettad ehdotuksen harjoittelukoordinaattorille tai
mille tahansa vastuuhenkildlle/yhteisélle

Kirjoittaa tyoharjoittelupaikan esitteen
* Yliopistojen urakeskuksiin ja

» Ulkoministerion julkinen verkkosivusto

Julkaisee opiskelijaharjoittelijoiden asematietoja harjo-
ittelijoiden rekrytointiin liittyvilla verkkosivuilla, valtion-
ministerion julkisilla verkkosivuilla, yksityisilla verkkosi-

vuilla, alustoilla jne.

Yrityksen
harjoittelukoordinaattori

Vastaanottaa kaikki opiskelijoiden ansioluettelot

seurantatarkoituksiin

Yrityksen harjoitteluko-

ordinaattori

Arviointi jatkuu ja valitsee haastateltavan

Company

Kayttaytyminen
» Haastattelut
» Lahdeviittausten tarkistus

* Taustan tarkistus (jos ohjelma vaatii)

Yrityksen harjoitteluko-

ordinaattori

Valitsee * palkattavan opiskelijan ja tarjoaa harjoittelu-

paikan




Yrityksen harjoitteluko-

ordinaattori

Tarvittaessa han ilmoittaa harjoittelukoordinaattorille
harjoittelijavuokrauksesta (esim. yliopisto), ilmoittaa

opiskelijan nimen, alkamis- ja paattymispaivan.

11 Company

Koulutuksen tarjoaja

(esim. yliopisto)

Sulkee verkkosivuilla ja muilla alustoilla tehdyn tyopa-

ikkailmoituksen

Yliopiston tarvittaessa han toimittaa lomakkeen, josta
kay ilmi, etta opiskelija harjoittelee tietyn tuntimaaran

valtion laitoksella

Yrityksen tyoharjoittelija

Harjoittelija on tayttanyt kaikki tarvittavat uudet palk-

kauslomakkeet

Harjoittelija ja yrityksen

harjoitteluohjaaja

Jokainen suorittaa arvioinnin harjoittelusta ja toimittaa

sen harjoittelukoordinaattorille.

Yrityksen tyoharjoittelija

Kirjoittaa suosituskirjeen opiskelijalle harjoittelun paat-

teeksi

USEIN KYSYTYT KYSYMYKSET

Harjoittelun UKK:

Miksi minun pitaisi katsoa harjoittelupaikkaa?




TyoOharjoittelu antaa vastavalmistuneille tai perustutkintoa suorittaville opiskelijoille mahdol-
lisuuden soveltaa tietojaan ja taitojaan ammatillisissa olosuhteissa. Harjoittelijat saavat ar-
vokasta tyokokemusta ja mahdollisuuden tutustua urapolkuihin, etenkin kun otetaan huo-

mioon IT-alat, joilla on jatkuvaa kehitysta, paivityksia ja nopeatempoista kehitysta.

Miten I6ydan harjoittelupaikan?

Nykyaan suurin osa harjoittelumahdollisuuksista julkaistaan tydnhakualustoilla, yksityisten
yritysten verkkosivuilla, muilla verkkoalustoilla seka yliopistojen ilmoituksissa (yrityksissa,

joissa on yliopistoyhteisty6ta).

Kuinka ansaitsen akateemisen opintopisteen harjoittelustani?

Suurin osa IT-yrityksista ei myonna akateemisia opintopisteita harjoittelijoille, koska ne
pyrkivat kehittamaan harjoittelupaikkoja, joissa ne keskittyvat koulutukseen ja harjoittelijoi-
den palkkaamiseen tydvoimassaan sen sijaan, etta ne toimisivat akateemisten opintosuori-
tusten koulutuksen tarjoajana. Olisi parasta ottaa yhteytta yrityksiin etukateen saadaksesi

lisatietoja.

Onko harjoittelupaikkani maksettu?

On olemassa erilaisia harjoittelupaikkoja, jotka voivat olla palkallisia tai palkattomia. On

parasta oppia etukateen, millaisia harjoittelupaikkoja IT-yritykset tarjoavat.

Mita tapahtuu harjoittelujaksoni lopussa?



Saat taydennys- ja suosituskirjeen yrityksen harjoitteluohjaajalta tai suoraan yrityksen
omistajalta. Sinulla olisi mahdollisuus keskustella lisatydmahdollisuuksista tyoharjoittelus-
sasi suorittamassasi yrityksessa, ja hosting-yrityksella on mahdollisuus arvioida taitojasi,
patevyyttasi, persoonallisuuttasi, soveltuvuuttasi yritykseen ja paljon muuta. Tama toisi lo-

pulta tydpaikan harjoittelijalle.

Yrityksen harjoitteluohjaajan UKK:

Miten haen harjoittelijaa?

Yksi tapa on ottaa yhteytta yliopistoihin liittyviin osastoihin ja pyytaa harjoittelijoita
tayttamalla virallisia papereita, kuten Harjoitteluehdotuslomake tai Tehtavalausunto, ja

lahettaa sitten lomakkeet yliopistojen harjoittelukoordinaattoreille.

Voit hakea harjoittelijoita suoraan verkkosivuillasi olevien ilmoitusten kautta, tyopaikkapal-
veluista, online-rekrytointialustoista, yksityisilta harjoittelijahakuyrityksiltd, mainonnasta so-

siaalisen median alustoilla ja niin edelleen.

Kuinka kauan voin pitaa harjoittelijani?

Harjoitteluajat vaihtelevat yritysten harjoitteluohjelmien mukaan, ja ne voivat kestaa yh-

desta paivasta useisiin vuosiin riippuen tarkoituksesta, tydon monimutkaisuudesta, vaaditta-

vista oppiaineista, vuodenajasta (kesa/kevat jne.). Yritysten ja harjoittelijoiden valilla tulee

olla jarjestelyja kunkin yrityksen harjoitteluohjelman/aikataulun mukaan.

Voivatko yritykset saada harjoittelijoita palkattomalla IT-harjoittelulla?



Tama riippuu suoraan yritysten ja harjoittelijoiden valisesta jarjestelysta, jossa mika ta-

hansa sopimus on mahdollinen (palkallinen tai palkaton)

Kuinka valmistaudun harjoittelijaan?

Noudattamalla tassa raportissa kuvattuja vaiheita voit valmistaa yrityksesi harjoittelijoiden

rekrytointiin tietaen mita tehda, miten, milloin ja tayttamalla tarvittavat lomakkeet.

Enta jos minulla on "ongelma" harjoittelija?

Joskus yritys ja harjoittelija tai kokemus ja harjoittelija eivat sovi yhteen. Tassa tai joka ta-

pauksessa molemmilla osapuolilla on oikeus peruuttaa osallistumisensa harjoitteluohjel-

maan. Muista, etta tama on IT-yritysten ja yksittaisten harjoittelijoiden valinen sopimus,

josta voidaan tehda mika tahansa sopimus tilanteista riippuen.

ESIMERKKI IT-YHTIOIDEN HARJOITTELUEHDOTUSLOMAKESTA



Tyoharjoitteluehdotuslomake

Harjoittelijan palkkaamisesta kiinnostuneiden yritysten tulee tayttaa tama lomake

Paivamaara:

Yrityksen osasto

Yrityksen tyoharjoittelijan nimi:

Yrityksen tyoharjoittelijan puhelin:

Yrityksen tydharjoittelijan sahkoposti:

Yrityksen Intern Supervisor Officen osoite:

Tyoharjoittelun nimike:

Pyydetty aloituspaiva: Pyydetty lopetuspaivamaara:

Harjoittelutunnit viikossa:

Hyvaksyntaallekirjoitukset:

Yrityksen harjoittelija/paallikko paivamaara

Aseman kuvaus: Naita tietoja kaytetaan luomaan harjoittelupaikan kuvaus, joka julkais-
taan eri verkkosivustoilla. Ole siis mahdollisimman ytimekas ja tasmallinen. Opiskelijat ha-

kevat harjoittelupaikkaa naiden tietojen perustee:

HARJOITTELIJASOPIMUS



Kaikilta harjoittelijoilta odotetaan erinomaista osallistumista. Jos joudut olemaan poissa tai
joudut muuttamaan aikatauluasi, ilmoita asiasta yrityksesi esimiehelle mahdollisimman

pian.

Aloituspaivamaara

Paattymispaiva

Tunteja yhteensa viikossa

Tyojarjestys

Intern allekirjoitus Paivamaara

Yrityksen valvojan allekirjoitus Paivamaara

HARJOITTELIJAN TAYTTAVA LOMAKE




VALINEN ARVIOINTILOMAKE

Yrityksen nimi

Yhtidbn osasto/osasto

Alkamis- ja lopetuspaivat Al-

kaen to

Harjoittelijan nimi

Yrityksen valvojan nimi

Arvioi seuraavat tyoharjoittelusi nakokohdat taman asteikon perusteella:

Erinomainen (jatkuvasti ylittda odotukset)
Hyva (joskus ylittda odotukset)
Keskimaarainen (vastaa odotuksia)
Huono (tayttaa harvoin odotuksia)

N/A Ei sovelleta (Ei koske tata harjoittelukokemusta)

Valitse yksi arviointitaso kullekin alueelle merkitsemalla "X" sen tason alle, joka edustaa

harjoittelua.

N/A
Erino- |Hyva Keski- |Huon

mainen verto 0

Yrityksen valvonnan riittavyys




Yrityksen esimiehen avulias

Tyotovereiden hyvaksyminen

Mahdollisuus kayttaa osaamistani

Mahdollisuuden kehittaa teknisia IT-taitojani

Edellyttaen kykyjeni ja kasvuni mukaista vastuuta

Mahdollisuuden kehittda vuorovaikutustaitoja

Mahdollisuuden kehittda ihmissuhdetaitojani

Tyotovereiden yhteistyokyky

Mahdollisuus ratkaista ongelma

Mahdollisuuden kehittaa kriittista ajattelua

Perehdyttiin yritykseen ja sen toimintaan

Yrita antaa palautetta edistymisestani ja kyvyistani

Erino-

mainen

Hyva

Keski-

verto

Huon

(0]

N/A

Yrita tehda siita minulle oppimiskokemus




Antoi minulle realistisen esikuvan kiinnostuksen

alastani

Riittava koulutus

Tunnen olevani paremmin valmistautunut astu-

maan tydelamaan taman kokemuksen jalkeen

Tunsin olevani tuottelias osastolle

Oma tyoharjoittelukokemukseni:

Vahvisti kiinnostukseni uraa kohtaan talla alalla

Se on saanut minut paattamaan toisenlaisen uran

Kommentit:

TyoOskenteletkd uudelleen talle esimiehelle? Kylla Ei Epavarma




Tyoskenteletkd uudelleen talle virastolle? Kylla Ei Epavarma

Suosittelisitko tata toimistoa muille opiskelijoille? Miksi tai miksi ei? Kylla Ei Epavarma

Harjoittelijan allekirjoitus Paivamaara

Kiitos, etta suoritit taman harjoittelusi arvioinnin. Otamme kommenttisi erittdin vakavasti.

Palauta tama arvio yrityksen harjoitteluohjaajalle.

YRITYKSEN HARJOITTELUJOHTAJAN ARVIOINTILOMAKE

Yrityksen nimi

Yhti6bn osasto/osasto

Alkamis- ja lopetuspaivat Alkaen to

Harjoittelijan nimi

Yrityksen harjoitteluohjaajan nimi

Sallitko harjoittelijan saada kopion tasta arvioinnista? Kylla ei

Arvioi seuraavat harjoittelijan nakokohdat taman asteikon perusteella:



Erinomainen (jatkuvasti ylittda odotukset)

Hyva (joskus ylittda odotukset)
Keskimaarainen (vastaa odotuksia)
Huono (tayttaa harvoin odotuksia)

N/A Ei sovelleta (Ei koske tata harjoittelukokemusta)

Harjoittelijan harjoittelun aikana havaittujen henkilokohtaisten ominaisuuksien arviointi. Va-
litse yksi arviointitaso kullekin alueelle merkitsemalla "X" sen tason alle, joka edustaa har-

joittelijan suoritusta.

N/A
Erino- |Hyva | Keski- Huon

mainen verto 0

Kyky oppia

Tarkkailee ja/tai kiinnittda huomiota muihin

Esittaa asiallisia ja tarkoituksenmukaisia

kysymyksia

Etsii ja kayttaa asianmukaisia resursseja

Ottaa vastuun virheista ja oppii kokemuksista

Avoin uusille kokemuksille; ottaa asianmukaiset ris-

kit




Luku-/Kirjoitus-/laskentataidot

Lukee/ymmartaa/noudattaa kirjallista materiaalia ja

ohjeita

liImaisee ajatuksia ja kasitteita selkeasti kirjallisesti

Tyoskentelee tyohon sopivilla teknisilla IT-
menetelmilla

Huomio tarkkuuteen ja yksityiskohtiin

Erino-

mainen

Hyva

Keski-

verto

Huon

(0]

N/A

Kuuntelutaidot ja suulliset viestintataidot

Kuuntelee muita aktiivisesti ja tarkkaavaisesti

Ymmartaa ja noudattaa suullisia ohjeita

Osallistuu tehokkaasti kokouksiin tai ryhmiin

Osoittaa tehokkaita verbaalisia kommunikaa-

tiotaitoja

Luovaa ajattelua ja ongelmanratkaisutaitoja

Pyrkii ymmartamaan ja ymmartamaan "isoa kuvaa"




Purkaa monimutkaiset tehtavat/ongelmat hallittaviin

osiin

Aivoriihi/kehittaa vaihtoehtoja ja ideoita

Kunnioita muiden lahteiden ja ihmisten panosta ja

ideoita

Erino-

mainen

Hyva

Keski-

verto

Huon

(0]

N/A

Ihmissuhde- ja ryhmatyodtaidot

Suhtautuu tehokkaasti tyotovereihin

Hallitsee ja ratkaisee konflikteja tiimin ilmapiiriin

Tukee ja edistaa tiimin ilmapiiria

Hallitsee tunteita tyohon sopivalla tavalla

Perustyotottumukset

Raportit toimimaan aikataulun mukaisesti

Tulee ripeasti toihin ja kokouksiin

Osoittaa positiivista ja rakentavaa asennetta




Pukeutuminen ja ulkonako sopivat tahan organisa-

atioon

Erino-

mainen

Hyva

Keski-

verto

Huon

0

N/A

Hahmon attribuutit

Tuo tyohon arvon ja rehellisyyden tunteen

Pyrkii palvelemaan muita

Pidattaytyy juoruista / kunnioittaa muiden yksit-

yisyytta

Kayttaytyy eettisesti

Kommentit:




Valvoisitko tata harjoittelijaa uudelleen? Kylla Ei Epavarma
Isantaisikd toimistosi tata harjoittelijaa uudelleen? Kylla Ei Epavarma

Suosittelisitko tata opiskelijaa muille organisaatioille? Miksi tai miksi ei?

Minulla on En ole keskustellut tasta arvioinnista harjoittelijan kanssa.

Arvioijan allekirjoitus:

Paivamaara:

Arvonimi/Asema:

Puhelin/sahkdposti:




Epavirallisen ja tyoperusteisen tyollisyyden kokeiluohjelma

Tama ohjelma on luotu auttamaan yrityksia tarjoamaan "tyollisyyskokeiluohjelmaa" nuorille
IT:sta kiinnostuneille/taitoisille. Tama ohjelma on suunniteltu lyhyen aikavalin ohjelmaksi
(kukin yritys voi pidentaa ohjelmaa halutessaan). Tama lyhytaikainen ohjelma palvelee IT-

yrityksia tarjoamaan nopeaa tyollisyyskokeilutukea.

Tehdaksemme tasta tyoharjoitteluohjelmasta selkedmman, epaselvamman ja ymmar-
rettdvamman ESIMERKKI, olemme valinneet tietotekniikan erityisaiheeksi "kyberturvallisu-
uden" IT-alan. Koska IT-ala on massiivinen, on satoja IT-aloja, joissa meidan piti valita 1
tietty kohde luodaksemme taman tyollisyyskokeiluohjelman, joka toimii esimerkkina
yrityksille luoda samanlaisia tyollisyyskokeiluohjelmia erilaisille kiinnostaville IT-aloille (
kayttamalla tassa raportissa luotuja lomakkeita ja kayttamalla sisaltoa, vastaamalla tassa

raportissa lueteltuihin kysymyksiin)

Kesto
Maarita tyollisyyskoeohjelman kesto, johon yritykset voivat luoda;
5 paivaa, 10 paivaa, 1 kuukausi, 2 kuukautta ja pidemmat ohjelmat heidan ohjelmatarpei-

densa mukaan. Olisi parempi maarittaa tyétuntien maara paivassa.

Esimerkki;
Tyollisyyskokeiluohjelman kesto: 5 paivaa/30 paivaa jne.

Tyotuntien maara paivassa: 8 tuntia klo 9-17.



Vahimmaiskelpoisuus

Maarita harjoitteluohjelman vahimmaiskelpoisuusvaatimukset IT-yrityksen tarkoituksen,
tavoitteen ja tavoitteiden perusteella. Koska IT-ala on massiivinen, jokaisella IT-alalla on

monia erilaisia kelpoisuusvaatimuksia, joten maarittele kriteerit. Esimerkiksi;

Vahimmaiskelpoisuus ohjelmistokehittajan harjoitteluohjelmaan:
Valmistunut / PG (pyrsuing & Pass out) / Ammattilaiset / maisterin tutkinto
Opiskelijat, joilla on ohjelmistoturvakurssin suorittaminen jne.

Ika 18-45 valilla.

Kielivaatimukset: esim. Englanti, ranska jne.

Hyvaa Linuxin, C++:n yms.

Utelias, itsenainen ja analyyttinen jne.

Kurssin muoto?

Kuvaa kurssin muoto. Onko se kasvokkain, verkossa vai sekoitettuna?

Kuinka monta kontaktituntia?

Onko siina luentoja, laboratorioistuntoja tai keskustelutilaisuuksia?

Tyollisyyskokeiluohjelman sisaltdo

Yhtio

Kuvaile yritystasi yksityiskohtaisesti, mita se tekee, miten, missa, tiimi, laajuus, tehtava,

tydolosuhteet, asiakasprofiili, tydalueet, toimintatiedot ja niin edelleen.



Esimerkiksi kyberturvallisuusalalle esimerkkina:

SERMA Group on holdingyhtid, jolla on tytaryhtioita, jotka tarjoavat palveluja viidella toimi-

alueella:

SERMA Safety & Security (S 3 ) on yksi naista tytaryhtidistd. Se syntyi vuonna 2015
SERMA Engineeringin turvallisuusliiketoimintayksikon ja SERMA Technologiesin ITSEF-
laboratorion yhdistamisena. Se tarjoaa asiakkailleen asiantuntemusta, arviointia, konsul-
tointia ja koulutusta, joka kattaa laitteiston, ohjelmiston ja tietojarjestelmien turvallisuuden.
ItisanSME, jolla on yli 100 tyontekijaa, vuosittainen liikevaihto noin 10 M€, ja se on lasna
viidella toimipaikalla: Pessacissa, Pariisissa, Rennesissa, Angersissa ja Toulousessa. Se

on talla hetkella organisoitu kolmeen lilkketoimintayksikkoon:

* ITSEF — yksi vain viidesta ANSSI:n hyvaksymasta laitteisto- ja sulautettujen jarjestelmien

turvallisuuslaboratoriosta, perustettu vuonna 1998 ja varustettu materiaaleilla hyok-

kayksille turvallisia komponentteja ja jarjestelmia vastaan.

* Turvallisuuskonsultointi neljaan tiimiin:



— Auditointi,

— Hallinto,

- HardSploit,

— Koulutus.

* Turvallisuus — erikoistunut kriittisten jarjestelmien riskienhallintaan.

1.2. HardSpiloit-tiimi

Tama on pieni tutkimus- ja kehitystiimi, joka tydskentelee HardSploit-tydkalun parissa.

Talla hetkella se koostuu kuudesta henkilosta, mukaan lukien mina:

* Tiimin johtaja — laitteistoturvakonsultti, joka kuuluu myds auditointitiimiin, joka toimii
tyokalun asiakkaana ja tarjoaa tiimilleen kenttaasiantuntemuksen samalla kun han huoleh-

tii johtamisnakokohdista

* Tohtoriopiskelija, joka tyoskentelee FPGA:n sulautetun ohjelmiston parissa ja kayttaa
tyokalua tutkimuksessaan tekoalypohjaisen tunkeutumisen havaitsemisjarjestelman raken-

tamisesta CAN-elektroniseen vaylaan

« Harjoittelija, joka tyoskenteli tydkalun parissa kolme vuotta ja on erikoistunut sulautettu-

jen ohjelmistojen kehittamiseen



* Harjoittelija, joka myos tyoskentelee kanssani ohjelmiston toisessa versiossa viimeisen

vuoden tyoharjoitteluun

« Toinen harjoittelija, joka parantaa ensimmaista versiota kesaharjoitteluunsa.

Jotkut BU:n muiden tiimien jasenet osallistuvat myos projektiin, kun he ovat sopimusten

valilla.

1.3. Tarkastustiimi

Kymmenen hengen tiimi jakaantui kolmeen kaupunkiin: Rennesiin, Pariisiin ja Toulouseen,

ja puolet tiimista sijaitsee Rennesissa ja matkustaa tarvittaessa asiakkaidensa kaupunkei-

hin.

Ne tarjoavat palveluita viidella tietoturva-alueella:

* Infrastruktuurit ja verkot

* Verkko ja pilvi

* Ohjelmistosovellukset

* Laitteisto

« Sulautetut ohjelmistot ja kdanteinen suunnittelu Liityin tahan tiimiin harjoittelujaksoni toi-

sessa osassa, kuten selitan alla.



1.4. Tydymparistd

SERMA Group ei ole mitenkaan pieni yritys; se koostuu useista erikokoisista ryhmista,
joilla jokaisella on oma kulttuurinsa, mutta jotka silti hyotyvat kuulumisesta suureen
ryhmaan. Tama nakyy selvasti turvallisuuskonsultointiyksikdssa, jossa on alle 20 tyonte-
kijaa, joista vain 11 on Rennesissa. Nama tyontekijat kehittivat sisaisen startup-kulttuurin
ja hyotyvat joistakin sen eduista — lahinna pukeutumiskoodin puutteesta, useista lyhyista
virallisista ja epavirallisista tapaamisista, joustavasta tydajasta, ilmaisesta kahvista, satun-
naisista aterioista laheisissa ravintoloissa jne. on myds hyddyllista yritykselle, koska sen
seurauksena konsultit tydskentelivat pidempaan kuin heidan pitaisi. He myds jarjestavat
ajoittain sisaisia koulutustilaisuuksia, jotka joku konsulteista on valmistellut, tai tdiden
jalkeen lippukilpailuja, joissa he kaikki yrittdvat paasta haavoittuvaan virtuaalikoneeseen.
Nama toiminnot johtavat oppimiskokemuksiin, jotka vaikuttavat suoraan heidan suoritukse-

ensa.

Tavoitteet

Mitka ovat tarkeimmat panokset tyoharjoittelijalta tyollisyyskokeiluohjelmasta?

Jokaisen yrityksen tulee luoda omat odotuksensa harijoittelijoilta, kuten vastata

kysymyksiin;

-Milla IT-alalla?
-Mita harjoittelija tekee?

-Mita aineita harjoittelija opiskelee?



Esimerkki kyberturvallisuudesta:

Yritys X:n suunnitelmien mukaan harjoittelija tydskentelee turvallisuusalalla, erityisesti ky-
berturvallisuuden parissa. Nain olemme maarittaneet turvallisuuslaboratorion itse asiassa

paapalvelut seka tutkimus- ja kehityssuunnitelman.

Harjoittelija tekee ja missa aineissa;

- osallistua yrityksen kokouksiin,

- Tapaaminen olemassa olevien tai potentiaalisten asiakkaiden kanssa

-Osallistuminen keskusteluihin kybervakuutuksiin liittyvien haasteiden tunnistamiseksi
seka prosessoitujen diaesitysesitysten paatarkoituksena osoittaa yrityksen teknisia taitoja,
esimerkiksi: tapausten kasittelyprosessi, kynatestaus, digitaalinen rikostekninen tutkimus
jne.

- Nykyisten saatavilla olevien ratkaisujen tutkiminen kyberturvallisuuden, kybervakuutuk-
sen, riskinarvioinnin, tietomurtojen, pilviturvallisuuden ja monien muiden suhteen. Ja val-
voa vaaristelya suunnitella ja kehittaa kulmakivilahestymistapaa, joka perustuu tutkimuk-
seen altistumiseen ja saatuihin kokemuksiin.

-Omistaa tutkimustehtavan iIWE SaaS -alustan tietoturva-arkkitehtuurin suunnitteluun ja ra-
kentamiseen suorittamalla paasta paahan dataa RESTissa, nollatietosalausratkaisu pil-

vipohjaiseen asiakas- ja palvelinpuolen arkkitehtuuriin.

Toinen esimerkki;

Yrityksen Z suunnitelmien perusteella harjoittelija tulee;
-Osallistu tietokoneverkkojen kehittamiseen/kayttéonottoon yleista "turvallisuutta" ajatellen.
- Integroi ja hallinnoi kytkimien, reitittimien, palomuurien ja verkon suojauslaitteiden hallin-

taa koskevaa verkkoa.



- Vastaa ja korjaa verkkoa koskeviin tietoturvahalytyksiin. Tunnista, toteuta, tarkista, luo ja
maarita tietoturvavaatimuksia.
- limoita ja varoita muille ryhmille, kun jarjestelmahalytyksia on ilmestynyt.

-Vahenna ja korjaa ponnisteluja vaarien positiivisten tulosten yhteydessa.

TyollisyyskokeiluohjelIma Kurssin sisalto

Jokainen yritys voi luoda lyhyen kuvauksen kursseista, joita se tarjoaa harjoittelijoille
tyollisyyskokeiluohjelman aikana. Siina tulee olla selkeasti linjatut kurssikuvaukset, esitie-
dot (edellyttaa aiempaa tietoa), kurssimoduulit moduulien nimien ja perusteiden kuvaami-
seksi, muut asiaankuuluvat tiedot. Tama auttaa harjoittelijoita nakemaan kurssin kokonais-

sisallon, valmistautumaan ja selvittamaan, sopiiko kurssi harjoittelijoiden urasuunnitelmiin.

Kyberturvallisuusesimerkiksi kurssin sisallon tulee nayttaa talta;

Moduuli 1: Johdatus eettiseen hakkerointiin-
Johdanto

Tietoturvan tarve

Hakkeroinnin vaiheet

Lapaisytestauksen ymmartaminen

Ymmarra eettisen hakkeroinnin laajuus ja rajoitukset

Kyberrikokset ja lait



Moduuli 2: Verkkotoiminnan perusteet ja verkkosovellukset-
Johdanto

Mika on IP-osoite ja aliverkko, jaljitys ja huijaus

LAN, WAN JA MAN

Verkkosovellusten tydmekanismi

TCP & OSI malli

Virtuaalisten yksityisten verkkojen toimintamekanismi

Moduuli 3: Virtuaalinen yksityinen verkko-
Mika on VPN

Kuinka piilottaa identiteetti VPN: lla

Pro ja ilmaiset VPN-tydkalut

VPN:n edut ja haitat

Vastatoimenpiteet

Moduuli 4: Sahkdpostin hakkerointi ja sosiaalinen suunnittelu-
Jaljitd jonkun IP-osoite

Sahkdpostin hakkerointi ja suojaus

Sosiaalinen verkostoituminen Hakkerointi

Vaarennetyt sahkopostit

Valilehden nappaava hyokkays

Sahkdpostin ja vaarennettyjen profiilien jaljitys



Moduuli 5: Verkkohakkerointi-
Mies keskella hyokkaysta ARP Replay Attackilla

Ettercap ja Cain & Abel

Moduuli 6: Verkkosovellusten hakkerointi-

Verkkosovellusten tydmekanismi

XSS-hyokkays

Sahkdpostien ja tekstiviestien tulva verkkosovellusten hakkeroinnin avulla
Owasp Top 10

Verkkosivuston turmeleminen kayttamalla Web-haavoittuvuuksia
Verkkosovellusten suojaustekniikat

Verkkohaavoittuvuusskannerit

Moduuli 7: SQL-injektio-

Johdatus SQL-injektioon

Admin Login Authentication Bypass
Unionin SQL-injektio

Postgre SQL-injektio

Mod_Security Bypassing

Taydellinen tietokantavedos SQL-injektiolla
SQL-injektio POST-menetelmassa

Tyokalut SQL-injektioon



Tyollisyyden kokeiluohjelman kurssien opetussuunnitelman suunnittelu

Tassa osassa esitellaan yrityksille, milta kurssi-opetussuunnitelma voisi nayttaa, joka voi-
daan tarjota tyollisyyskokeiluohjelman puitteissa. Siina hydodynnetaan kyberturvallisuuden
tapausta osana IT:ta, joka voi antaa yrityksille kokonaiskuvan. Mika tahansa yritys voi tuot-

taa tai kayttaa olemassa olevaa kurssisuunnitelmaansa samalla tavalla.

Myds minka tahansa kurssin opetussuunnitelman koko riippuu kurssin pituudesta, tarjottu-
jen tuntien maarasta ja laajuudesta. Siksi yritykset paattaisivat tallaisista komponenteista

yksilollisten tarpeidensa perusteella.

Meidan tapauksessamme esittelemme (esimerkkeind) joitain kurssisuunnitelmia, joita voi-

daan soveltaa erilaisiin koulutustunteihin tarpeiden mukaan.

Esimerkki ohjelmistoturvallisuuskurssin opetusohjelmasta

Software Security -osaamisalue keskittyy sellaisten ohjelmistojen kehittamiseen ja kayt-
toon, jotka sailyttavat luotettavasti suojeltavien tietojen ja jarjestelmien turvallisuusominai-
suudet. Jarjestelman ja sen tallentamien ja hallinnoimien tietojen turvallisuus riippuu suu-
relta osin sen ohjelmistojen turvallisuudesta. Ohjelmiston turvallisuus riippuu siita, kuinka
hyvin vaatimukset vastaavat ohjelmiston tarpeita, kuinka hyvin ohjelmisto on suunniteltu,
toteutettu, testattu, otettu kayttoon ja yllapidetty. Dokumentaatio on kriittisen tarkea, jotta
kaikki ymmartavat nama nakokohdat, ja eettisia nakokohtia nousevat esiin koko ohjelmis-
ton luomisen, kayttdonoton, kayton ja kaytosta poistamisen aikana. Ohjelmiston suojauk-
sen osaamisalue kasittelee naita tietoturvaongelmia. Taman tietoalueen tietoyksikot koos-

tuvat perusperiaatteista ja -kaytannaoista.



Tietoyksikot ja aiheet

Seuraavassa taulukossa luetellaan Software Security -tietoalueen periaatteet, tietoyksikot

ja aiheet.

OHJELMISTON TURVALLISUUS

Essentials

abstraktio,

- Toteutusongelmia,
- Staattinen ja dynaaminen testaus,

- Konfigurointi ja korjaus seka

- suunnittelun perusperiaatteet, mukaan lukien vahiten etuoikeus, avoin suunnittelu ja

- Turvallisuusvaatimukset ja niiden rooli suunnittelussa

- Etiikka, erityisesti kehittamisessa, testauksessa ja haavoittuvuuksien paljastamisessa.

Tietoyksikot

Aiheet

Kuvaus/opetussuunnitelma

Perusperi-

aatteet

Tama tietoyksikko esittelee periaatteet, jotka ovat
seka suunnittelun etta toteutuksen taustalla. En-
simmaiset viisi ovat rajoittavuuden periaatteita, seura-
avat kolme ovat yksinkertaisuusperiaatteita ja loput

ovat metodologian periaatteita.

Pienin etuoikeus

Ohjelmistolle tulee antaa vain ne oikeudet, jotka se

tarvitsee tehtavansa suorittamiseen.




Fail-safe oletusa-

setukset

Alkutilan tulee olla paasyn estaminen, ellei paasya ni-
menomaisesti vaadita. Taman jalkeen, ellei ohjelmis-
tolle anneta nimenomaista paasya objektiin, sen
paasy kyseiseen obijektiin tulee evata ja jarjestelman

suojaustilan tulee pysya muuttumattomana.

Taydellinen so-

vittelu

Ohjelmiston tulee vahvistaa jokainen paasy objektei-

hin varmistaakseen, etta paasy on sallittu.

Erottaminen

Ohjelmisto ei saa myontaa paasya resurssiin tai
suorittaa turvallisuuteen liittyvia toimia yhden ehdon

perusteella.

Minimoi luotta-

mus

Ohjelmiston tulee tarkistaa kaikki syotteet ja kaikkien

tietoturvaan liittyvien toimien tulokset.

Minimoi yleinen

Resurssien jakamista tulee vahentaa mahdollisimman

mekanismi

paljon.
Vahintaan ih- Ohjelmistojen turvaominaisuudet ja niiden toteuttamat
metysta turvamekanismit tulee suunnitella siten, etta niiden to-

iminta on mahdollisimman loogista ja yksinkertaista.

Avoin muotoilu

Ohjelmiston ja sen tarjoaman turvallisuuden ei pitaisi
riippua sen suunnittelun tai toteutuksen salaisuu-

desta.




Kerrostaminen

Jarjesta ohjelmistot kerroksiin siten, etta tietyn kerrok-
sen moduulit ovat vuorovaikutuksessa vain sen yla- ja
alapuolella olevien kerrosten moduulien kanssa.
Tama mahdollistaa ohjelmiston testaamisen kerros
kerrallaan joko ylhaalta alas- tai alhaalta ylos -teknii-
koilla ja vahentaa tukiasemia ja vahvistaa erottelupe-

riaatetta.

Modulaarisuus

Ohjelmiston suunnittelu ja toteutus yhteistoiminnallis-
ten komponenttien (moduulien) kokoelmana; itse asi-

assa jokainen moduulirajapinta on abstraktio

Suunnittelu itera-

atiota varten

Suunnittele suunnittelu niin, etta sita voidaan tarvit-
taessa muuttaa. Tama minimoi suunnittelun muutta-
misen vaikutukset turvallisuuteen, jos tekniset tiedot

eivat vastaa ymparistda, jossa ohjelmistoa kaytetaan.

Design

Tama tietoyksikko kuvaa tekniikoita, joilla turval-
lisuusnakokohdat otetaan huomioon ohjelmiston

suunnittelussa.

Turvallisuusvaa-
timusten johtami-

nen

Aloita liiketoiminnasta, tehtavasta tai muista tavoitte-
ista, maarita, mita turvallisuusvaatimuksia menestyak-
sesi tarvitaan. Niita voidaan my0s johtaa tai muuttaa

ohjelmiston kehittyessa




Turvavaatimus-

ten maarittely

Kaanna tietoturvavaatimukset kayttokelpoiseen
muotoon (muodollinen maaritys, epaviralliset

maaritykset, testausvaatimukset).

Ohjelmistoke-
hityksen elinkaari
| Tietoturvake-

hityksen elinkaari

Sisallyta seuraavat esimerkit: vesiputousmalli, kettera

kehitys ja turvallisuus.

Ohjelmointikielet
ja tyyppiturvalli-

set kielet

Keskustele ohjelmointikielten aiheuttamista
ongelmista, mita tyyppiturvallisuus tekee ja miksi se
on tarkeaa.

Toteutus

Tama tietoyksikko kuvaa tekniikoita turval-
lisuusnakokohtien sisallyttamiseksi ohjelmiston toteut-

tamiseen.

Vahvistaa syo-
tetta ja tarkistaa

sen esityksen

Taman aiheen osalta: e Tarkista puskurien rajat ja ko-
konaislukujen arvot varmistaaksesi, etta ne ovat
alueella, ja e Tarkista syotteet varmistaaksesi, etta ne

ovat odotettuja ja etta ne kasitellaan/tulkitaan oikein.

Kayta API-li-

ittymia oikein

Taman aiheen osalta: e Varmista, etta parametrit ja
ymparistot on validoitu ja valvottu, jotta APl noudattaa
suojauskaytantoa oikein, ja e Tarkista APl:n kayton

tulokset ongelmien varalta.




Turvaominai-

suuksien kaytto

Tama aihe: e Kayta kryptografista satunnaisuutta ja e

rajoita prosessin oikeuksia oikein.

Ajan ja tilasuhtei-
den tarkistami-

nen

Taman aiheen osalta: e Tarkista, etta toimitettu
tiedosto on se, jonka asiaankuuluvat attribuutit tarkis-

tetaan, ja e Tarkista, ettd prosessit suoritetaan.

Kasittele poik-
keukset ja vir-

heet oikein

Taman aiheen osalta: e Esta tai aseta signaaleja
jonoon signaalinkasittelyn aikana tarvittaessa ja e
Maarita, mita tietoja kayttajalle tulee antaa, tasa-
painottamalla kaytettavyys ja tarve piilottaa tietoja

seka miten ja kenelle tiedot ilmoitetaan.

Ohjelmointi vah-

vasti

Tata aihetta kutsutaan joskus suojatuksi tai puolusta-
vaksi ohjelmoimiseksi. Opetussuunnitelman sisaltoon
tulee kuulua: e Vapauta vain varattu muisti, e Alusta

muuttujat ennen kayttda ja e Al4 luota maarittelemat-

tdmaan toimintaan.

Analyysi ja tes-

taus

Tama tietoyksikko esittelee testausnakokonhtia, joilla
varmistetaan, etta ohjelmisto tayttaa ilmoitettuja (ja il-
moittamattomia) suojausvaatimuksia ja -maarityksia.
lImoittamattomat vaatimukset sisaltavat yleisesti

kestavyyteen liittyvat vaatimukset.

Staattinen ja dy-
naaminen

analyysi

Tama aihe kuvaa kunkin menetelman eri menetelmia,
sisaltaa sen, kuinka staattinen ja dynaaminen

analyysi toimivat yhdessa, seka niiden rajat ja edut




seka kuinka tamantyyppisia analyyseja suoritetaan

erittain suurissa ohjelmistojarjestelmissa.

YksikkOtestaus | Tassa ohjeaiheessa kuvataan ohjelmiston osien, ku-
ten moduulien, testaamista.

Integraatiotes- | Tassa ohjeaiheessa kuvataan, kuinka ohjelmistokom-

taus ponentit testataan, kun ne on integroitu

Ohjelmistojen

testaus

Tassa ohjeaiheessa kuvataan, kuinka ohjelmistoa
testataan kokonaisuutena ja miten yksikko- ja integ-

rointitestaus asetetaan oikeaan kehykseen.

Tietoyksikot

Aiheet

Kuvaus/opetussuunnitelma

Kayttdonotto ja

Huolto

Tama tietoyksikko kasittelee tietoturvanakokohtia
ohjelmiston kaytdossa seka sen kayttoonotossa, yllapi-

dossa ja poistamisessa.

Maaritetaan

Tama aihe kasittelee ohjelmistojarjestelman

maarittamista, jotta se toimisi oikein.

Paikkaus ja
haavoittuvuuden
elinkaari

Tama aihe sisaltda haavoittuvuusraporttien hallinnan,
haavoittuvuuksien korjaamisen, korjaustiedoston ja

korjaustiedoston jakelun testaamisen




Dokumentointi

DevOps

Asennusasiakirjat

Tama aihe yhdistaa kehityksen ja kayton seka mo-

lempien automatisoinnin ja valvonnan.

Tama tietoyksikko kuvaa, kuinka voit ottaa kayttoon
ja sisallyttaa tietoja tietoturvanakokohdista konfi-
guroinnissa, kaytossa ja muista ohjelmiston kayton ja
yllapidon nakdkohdista (mukaan lukien sen muuttami-

nen tarvittaessa).

Tama aihe sisaltda asennus- ja konfigurointidoku-

mentaatiot.

Kayttdoppaat ja

kasikirjat

Tama aihe sisaltaa opetusohjelmia ja huijauslehtia
(lyhyita oppaita); naiden tulee korostaa kayttajien

mahdollisesti aiheuttamia turvallisuusongelmia.

Varmennusasia-

kirjat

Tama aihe keskittyy siihen, kuinka oikeellisuus maari-

tettiin ja mita oikeellisuus tassa tarkoittaa.

Turvallisuusasia-

kirjat

Tama aihe keskittyy mahdollisiin tietoturvaongelmiin,
niiden valttamiseen, ja jos niita iimenee, mita vai-

kutuksia niilla voi olla ja miten niita kasitellaan.




Perusteet ja oppimistulokset

Harjoittelijat ovat velvollisia osoittamaan patevyytta kussakin keskeisessa kasitteessa sa-
avuttamalla oppimistulokset. Tyypillisesti oppimistulokset ovat Bloomin tarkistetun takso-

nomian ymmartamisen ja soveltamisen tasoilla (http://ccecc.acm.org/assessment/blooms).

Tassa raportissa annamme esimerkin Software Securityn perusasioista ja oppimistulok-

sista esimerkkind seuraavasti.

Essentials
Oppimistulokset

Suunnittelun perusperi-
aatteet; Vahiten etuoikeus,
avoin suunnittelu ja abstrak-

tio

Keskustele avoimen suunnittelun tai suunnittelun salaisuu-

den turvallisuuden vaikutuksista

Luettele kolme turvallisuusperiaatetta.

Kuvaile, miksi jokainen periaate on tarkea turvallisuuden

kannalta.

Tunnista tarvittava suunnitteluperiaate.

Turvallisuusvaatimukset ja

niiden rooli suunnittelussa




Selita, miksi turvallisuusvaatimukset ovat tarkeita.

Tunnista yleiset hyokkaysvektorit.

Kuvaile turvallisten ja kestavien ohjelmien kirjoittamisen

tarkeytta.

Kuvaile yksityisyyden kasitetta, mukaan lukien henkilokoh-

taiset tunnistetiedot.

Toteutusongelmat

Selita, miksi syotteen validointi ja tietojen puhdistaminen
ovat tarpeen.

Selitd ero pseudosatunnaislukujen ja satunnaislukujen

valilla.

Tee ero suojatun koodauksen ja korjauksen valilla ja selita

suojattujen koodaustekniikoiden kayton edut.

Kuvaa puskurin ylivuoto ja miksi se on mahdollinen
tietoturvaongelma

Staattinen, dynaaminen
analyysi

Selita ero staattisen ja dynaamisen analyysin valilla.

Keskustele ongelmasta, jota staattinen analyysi ei voi
paljastaa.

Keskustele ongelmasta, jota dynaaminen analyysi ei voi

paljastaa.




Konfigurointi, korjaus

Keskustele tarpeesta paivittaa ohjelmisto tietoturva-aukko-

jen korjaamiseksi.

Selita, etta ohjelmisto on testattava paivityksen jalkeen,

mutta ennen korjaustiedoston jakamista.

Selita ohjelmiston oikean konfiguroinnin tarkeys.

Etiikka, erityisesti kehittami-
sessa, testauksessa ja ha-
avoittuvuuksien paljastami-

Sessa

Selita kasite, etta koska voit tehda sen, se ei tarkoita, etta

sinun pitaisi tehda se.

Keskustele haavoittuvuuksien paljastamisen eettisista on-

gelmista

Keskustele perusteellisen testauksen etiikasta, erityisesti

kulmatapauksista.

Tunnista suunnittelupaatosten eettiset vaikutukset ja vai-

kutukset.




Kurssin oppikirjat ja materiaalit

Anna lyhyt kuvaus kaytetyista materiaaleista (esim. oppikirjat, ohjelmointikielet, oppimateri-
aalit, verkkotydkalut, verkkoohjelmat, ymparistot jne.), jotka voivat olla arkaluontoisia mate-
riaaleja, kuten yrityksen ohjelmistojen kayttaminen, salasanat, paasy arkaluonteisiin tietoi-
hin, muuttaa yritystietoja, tydskennella tiettyjen tehtavien parissa jne. Jokaisen yrityksen

tulee ilmoittaa tallaiset materiaalit harjoitteluohjelmassa etukateen.
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