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KARAMANOGLU MEHMETBEY UNIVERSITESI
BiLGi iSLEM DAIRE BASKANLIGI
SISTEM BiRiMi GOREV TANIMI

. Kurum biinyesinde bulunan fiziksel ve sanal sunucularin kurulum, yapilandirma, isletim

ve bakim faaliyetlerini yliriitmek.

Sunucu isletim sistemlerinin (Windows Server, Linux vb.) yiiklemek, yonetimini
saglamak, giincellemelerini ve yamalarini diizenli olarak uygulamak.

Veri Merkezinde (Sistem Odas1) bulunan sistem altyapisinin (sunucu, storage, NAS,
yedekleme sistemleri vb.) kesintisiz, giivenli ve verimli sekilde ¢alismasini saglamak,
sistemlerin stirekliligini izlemek, gerekli rutin kontrolleri gergeklestirmek, Sistem Odasi
Bakim Kontrol Cizelgesini diizenli olarak takip etmek ve imzalamak.

Sanallastirma platformlarinin (VMware vb.) yonetimini gerceklestirmek ve kaynak
kullanimin1 optimize etmek.

Kurumsal veri yedekleme politikalarini olugturmak, yedekleme islemlerini yliriitmek ve
periyodik olarak geri yilikleme testlerini yapmak.

Giivenlik duvari, saldir1 tespit ve 6nleme sistemleri (IDS/IPS) ile benzeri ag giivenligi

bilesenlerini yonetmek.

Sistem giivenligini saglamak amaciyla gerekli 6nlemleri almak; sunucularin antiviriis,
giivenlik yamalar1 ve erisim kontrollerini uygulamak.

Yasal mevzuata uygun olarak yetkili oldugu sistemlere iliskin log kayitlarin1 tutmak,
gerektiginde incelemek ve raporlamak.

Kullanict hesaplarinin olusturulmasi, yetkilendirme islemlerini yiiritmek ve erisim
yonetimini saglamak (E-Posta, gift faktorla kimlik dogrulama (2FA), PAM, vb ).
Kurum biinyesinde kullanilan e-posta sunucularnin kurulum, yapilandirma, bakim,
onarim ve giincelleme islemlerini yaparak sistemin kesintisiz ¢calismasina yonelik tiim
islemleri yapmak, sistemin performansini izlemek ve gerekli iyilestirmeleri yapmak.

Kurum biinyesinde kullanilan anti-spam sisteminin yapilandirma, bakim ve onarim
islemlerini yiirlitmek, kesintisiz ve giivenli sekilde calismasini saglamak, spam ve
zararl e-posta trafigine kars1 gerekli filtreleme ve giincellemeleri gergeklestirmek.

Kurum biinyesinde kullanilan Web Uygulama Giivenlik Duvar1 (WAF) sistemlerinin
kurulum, yapilandirma, bakim ve onarim islemlerini yiiriitmek, sistemin kesintisiz ve

giivenli sekilde ¢aligsmasini saglamak, saldir1 tespit ve dnleme kurallarini giincel tutmak.
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Kurum biinyesinde kullanilan sistemlere ait SSL/TLS sertifikalarinin yillik yenileme
(degisim), kurulum ve yapilandirma islemlerini gergeklestirmek, sertifika siirekliligini
ve glivenligini saglamak.

Kurum biinyesinde kullanilan DNS sunucularinin kurulum, yapilandirma, bakim ve
onarim islemlerini yiiriitmek, kesintisiz hizmet vermesini saglamak, alan adi
cozlimleme siireclerini yonetmek ve giivenligini saglamak.

Kurum biinyesinde kullanilan DHCP sunuculariin kurulum, yapilandirma, bakim ve
onarim iglemlerini yiiritmek, IP adres dagitim hizmetinin kesintisiz ve giivenli sekilde
caligmasini saglamak, sistem siirekliligini ve performansini izlemek.

Kurum biinyesinde kullanilan ¢ift faktorlii kimlik dogrulama (2FA) sistemlerinin
kurulum, yapilandirma, bakim ve onarim islemlerini yiiriitmek, sistemin kesintisiz ve
giivenli sekilde ¢calismasini saglamak ve erisim giivenligini siirekli olarak izlemek.
Kurum biinyesinde kullanilan Microsoft Office 365 platformu {izerinde lisanslama
islemlerini yiiriitmek, kullanic1 hesaplarini yonetmek, 6grenci e-posta hesaplarinin
olusturulmasi, kontrolii ve siirekliligini saglamak, sistemin kesintisiz ve etkin sekilde
caligmasini temin etmek.

Kurum adina sizma testi (penetrasyon testi) hizmeti sunan firmalar ile koordinasyonu
saglamak, test slireglerini takip etmek, gerekli teknik destek ve erisimleri saglamak ve
gerceklestirilen testlerin sonug raporlarim Bilgi Islem Daire Baskanligia sunmak.
Ayricalikli Kimlik Yonetimi (PAM) otomasyon sistemine ait sunucularin kurulum,
yapilandirma, bakim ve giincellemelerini gergeklestirmek; sistemin gilivenli ve
kesintisiz calismasini saglamak; erisim kayitlarini izlemek ve kayit altina almak;
loglama ve yedekleme siireglerini yiirlitmek; kisisel verilerin korunmasina yonelik
olarak 6698 sayili KVKK kapsaminda gerekli teknik ve idari tedbirlerin uygulanmasin
saglamak.

Antiviriis yonetim sunucusunun kurulum, yapilandirma, bakim ve giincellemelerini
yapmak; istemci politikalarin1 yonetmek; tehdit algilama ve miidahale siireclerini
izlemek; giincel virlis imzalarinin dagitimini saglamak; sistem loglarini kontrol etmek
ve gerekli giivenlik 6nlemlerini almak.

Elektronik Belge Yonetim Sistemi (EBYS) sunucusunun kurulum, yapilandirma,
bakim, onarim ve giincellemelerini yapmak; sistemin kesintisiz ve giivenli ¢aligmasini
saglamak; ihtiya¢c duyulmasi halinde ilgili firma ile koordinasyon kurarak uygulama

diizeyinde miidahale siireglerini yiirtitmek ve takibini saglamak.



22. iklimlendirme, hava kalitesi, su baskin1 ve benzeri gevresel risklerin izlenmesine
yonelik Sensplorer sisteminin yapilandirma, bakim ve periyodik kontrollerini yapmak;
sensorlerden gelen uyarilart izlemek; alarm ve bildirim mekanizmalarinin dogru
caligmasini saglamak; sistem siirekliligini temin etmek ve gerekli durumlarda miidahale
stireglerini ylriitmek.

23. Sistem ve sunucu altyapisina iliskin politika, prosediir ve isleyis kurallarin1 hazirlamak,
giincellemek ve uygulanmasini saglamak.

24, Kurum uygulamalarinin ¢alistigi sunucu ortamlarinin kesintisiz ve verimli sekilde
hizmet vermesini saglamak.

25. Sistem performansini izlemek, analiz etmek ve kapasite planlamasi yapmak.

26. Sistem arizalarina miidahale etmek, sorunlari analiz ederek kalici ¢6ziimler tiretmek ve
kayzt altina almak.

27. Sistem birimi ile ilgili donanim ve yazilim envanterini tutmak, giincelligini saglamak
ve raporlamak.

28. Is siirekliligi ve felaket kurtarma planlarini hazirlamak, uygulamak ve periyodik olarak
test etmek.

29.Sistem Odasinda bulunan sunucu, storage, NAS, yedekleme sistemleri ve benzeri
cihazlarin uygun calisma kosullarimi saglamak amaciyla gerekli rutin kontrolleri
yapmak; ortam izleme sensdrlerinden gelen uyarilar (e-posta, telefon aramasi, SMS vb.)

dogrultusunda gerekli miidahaleleri zamaninda gergeklestirmek.

30.Sistem birimi tarafindan yiiriitiilecek kritik giincelleme, bakim, yama gecisi, versiyon
ylikseltme ve benzeri hizmet siirekliligini etkileyebilecek miidahaleler hakkinda,
planlanan islem tarihinden en az 3 (ii¢) giin 6nce Kritik Giincelleme / Miidahale Talep
ve Onay Formu doldurup Bilgi Islem Daire Baskanlhigma sunmak, gerekli onay

stireclerini takip etmek.

31.Sistem odasinda meydana gelen ariza sonrast yapilan miidahalenin yeterli olmamasi

durumunda yetkili servislere ariza bildirerek en kisa silirede giderilmesini saglamak.

32 .Felaket Kurtarma Merkezinin (FKM) giinliik rutin kontroliinii yapmak.

33. Kurum i¢i ve dis1 sistem entegrasyonlarini saglamak ve ilgili teknik destegi vermek.

34. Yeni sistem ve teknolojileri takip ederek kurum ihtiyaglarina uygun c¢oziimler
gelistirmek ve Oneriler sunmak.



35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

Bilgi Islem Daire Baskanlig1 tarafindan gerceklestirilen mal ve hizmet alimlarina iliskin
olarak; teknik sartname hazirlanmasi siireglerine katki saglamak, piyasa arastirmasi
caligmalarinda gorev almak, muayene ve kabul islemlerinde teknik personel olarak yer

almak ve ilgili siirecleri mevzuata uygun sekilde yiiriitmek.

Siber Giivenlik Baskanlig: tarafindan iletilen giivenlik tedbirleri, uyarilar ve talimatlar
ivedilikle degerlendirerek kurum sistemleri lizerinde gerekli denetim ve uygulamalari
gerceklestirmek, alinan aksiyonlara iliskin Bilgi Islem Daire Baskanligia gerekli bilgi
ve raporlamay1 yapmak.

Ariza yapan ag cihazlarinin (sunucu, storage, NAS, yedekleme sistemleri vb.) tespitini
yapmak, garanti kapsamindaki cihazlarin ilgili firmalara gonderim siireglerini

yiiritmek, bakim/onarim ve garanti takibini saglamak ve kayit altina almak.

Birimiyle ilgili lisanslt yazilimlarin kullanim1 ve lisans stirelerinin takip edilerek lisans
bitiminin en az 5 (bes) ay oncesinden gerekceli rapor hazirlanarak Bilgi islem Daire

Baskanina sunulmasi.

Idare tarafindan yapilacak egitim programi hazirlik ¢alismalarina ve uygulamalarina

katilmak.

Sistem birimi tarafindan ylritilen ariza giderme, cihaz teslimi, yazilim hata
diizeltmeleri ve benzeri is ve islemlerin tamamlanmasinin ardindan, yapilan islemler

hakkinda ayn1 giin igerisinde ilgili idareye bilgi vermek.
Diger birimlerle esgiidiimlii ¢aligmak.
Bilgi giivenligi politikalarina uygun sekilde sistem yonetimini gergeklestirmek.

Mesai saatleri disinda, hafta sonu ve resmi tatillerde olusabilecek kritik sistem

arizalarina yonelik, idare tarafindan gerekli goriilmesi halinde miidahalede bulunmak.

[lgili mevzuat, {ist yonetim kararlar1 ve Bilgi Islem Daire Baskanligi talimatlari

dogrultusunda verilen diger gorevleri yerine getirmek.



