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KARAMANOGLU MEHMETBEY UNIVERSITESI
BiLGi iSLEM DAIRE BASKANLIGI
AG BiRiMi GOREV TANIMI

Universitenin tiim yerleskelerinde yerel alan ag1 (LAN), genis alan ag1 (WAN) ve
kablosuz ag (Wi-Fi) altyapisini kurmak, isletmek ve siirekliligini saglamak.

Ag altyapisinda kullanilan aktif cihazlarin (switch, router, firewall, access point vb.)
kurulum, konfigiirasyon, bakim ve yonetimini gerceklestirmek.

Universite agina iliskin giivenlik politikalarin1 belirlemek, uygulamak ve giincelligini

saglamak.

4) Ag birimi tarafindan yiiriitiilecek kritik giincelleme, bakim, yama gegisi, versiyon
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yiikseltme ve benzeri hizmet siirekliligini etkileyebilecek miidahaleler hakkinda,
planlanan islem tarihinden en az 3 (ii¢) giin dnce Kritik Giincelleme / Miidahale
Talep ve Onay Formu doldurup Bilgi Islem Daire Baskanligina sunmak, gerekli

onay siire¢lerini takip etmek.

Veri merkezinde (Sistem Odas1) bulunan ag altyapisinin (Omurga, Kenar Switch, vb.)
stirekliligini saglamak ve izlemek.

Giivenlik duvari, saldir1 tespit ve onleme sistemleri (IDS/IPS) ile benzeri ag giivenligi
bilesenlerini yonetmek.

Kablosuz ag altyapisinda kullanilan Access Point (AP) Controller / Wireless LAN
Controller (WLC) sistemlerinin kurulum, yapilandirma, bakim, onarim ve
giincellemelerini  yapmak; erisim noktalarinin merkezi yonetimini saglamak;
performans, kapsama alan1 ve kullanic1 yogunlugunu izlemek; giivenlik politikalarini
uygulamak; sistem siirekliligini temin etmek ve olusabilecek arizalara miidahale etmek.
Ag trafigini izlemek, analiz etmek ve performans iyilestirme caligmalarini yiiriitmek.
IP adresleme planin1 olusturmak, VLAN yapilandirmalarint yapmak ve ag

segmentasyonunu saglamak.

10) Internet erisim hizmetlerini ydnetmek, bant genisligi kullanimimi diizenlemek ve

kullanici erisim politikalarini uygulamak.

11) Universite biinyesindeki sunucu sistemleri ile ag altyapisi arasindaki entegrasyonu

saglamak ve kesintisiz ¢aligmasini temin etmek.



12) Yerleskeler aras1 veri iletisimini saglamak, gerekli baglant1 altyapisin1 kurmak ve

yonetmek.
13) Topolojiyi ve alaniyla ilgili kurum envanterini giincel tutmak.

14) Sanal 6zel ag (VPN) hizmetlerini kurmak, yonetmek ve giivenligini saglamak.

15) Ag sistemlerine ait log kayitlarin1 tutmak, analiz etmek ve gerekli durumlarda
raporlamak.

16) Ag altyapisina yonelik ariza ve kesintilere miidahale etmek, sorunlar1 analiz ederek
kalic1 ¢ozlimler liretmek ve uygulamak.

17) Veri iletisim altyapisinda yedeklilik saglamak ve is siirekliligi ile felaket kurtarma
planlar1 kapsaminda gerekli diizenlemeleri yapmak.

18) Universite birimlerinden gelen ag ve baglant1 taleplerini degerlendirmek ve gerekli
teknik destegi saglamak.

19) Yeni teknolojileri takip ederek liniversite ag altyapisinin gelistirilmesine yonelik
planlama ve iyilestirme ¢aligmalarini yiiriitmek.

20) Ag altyapisina iliskin teknik dokiimantasyonu hazirlamak ve giincel tutmak.

21) Birimiyle ilgili yetkisiz erisimlerin 6nlenmesi amaciyla gerekli teknik ve idari tedbirleri
almak.

22) Birimiyle ilgili siber gilivenlik olaylarina kars1 gerekli 6nlemleri almak ve miidahale
stireclerini ytiriitmek.

23) Universitenin tiim yerleskelerinde ag altyapisina yonelik bakir (UTP/STP) ve fiber
optik kablolama islemlerini planlamak, projelendirmek ve uygulamak; kablo ¢ekimi,
sonlandirma, etiketleme ve test siire¢lerini ytiriitmek ve yapmak.

24) Kablolama altyapisina iliskin patch panel, priz, kabin (rack) ve sonlandirma
ekipmanlarinin kurulumunu yapmak, diizen ve bakimini saglamak.

25) Yapilan kablolama islemlerine ait Ol¢lim, sertifikasyon ve testleri (fluke vb.)
gerceklestirmek ve kayit altina almak.

26) Yeni bina, tadilat ve altyapi projelerinde ilgili birimlerle koordineli ¢calisarak zayif akim
ve ag kablolama projelerini hazirlamak, uygulatmak ve denetlemek.

27) Kablolama altyapisinin standartlara (TIA/EIA, ISO/IEC vb.) uygunlugunu saglamak
ve dokiimantasyonunu giincel tutmak.

28) Ariza yapan ag cihazlarinin (switch, router, firewall, access point vb.) tespitini yapmak,
garanti kapsamindaki cihazlarin ilgili firmalara gonderim siireclerini yiiriitmek,

bakim/onarim ve garanti takibini saglamak ve kayit altina almak.



29) Bilgi islem Daire Baskanligi tarafindan gergeklestirilen mal ve hizmet alimlarina iliskin
olarak; teknik sartname hazirlanmasi siireglerine katki saglamak, piyasa arastirmasi
caligmalarinda gorev almak, muayene ve kabul islemlerinde teknik personel olarak yer

almak ve ilgili siirecleri mevzuata uygun sekilde yiiriitmek.

30) Mesai saatleri disinda, hafta sonu ve resmi tatillerde olusabilecek kritik sistem
arizalaria yonelik, idare tarafindan gerekli goriilmesi halinde miidahalede bulunmak.

31) idare tarafindan yapilacak egitim programi hazirhik calismalarina ve uygulamalarina

katilmak.

32) Ag birimi tarafindan yiiriitiilen ariza giderme, cihaz teslimi, yazilim hata diizeltmeleri
ve benzeri is ve islemlerin tamamlanmasinin ardindan, yapilan islemler hakkinda ayn

giin icerisinde ilgili idareye bilgi vermek.
33) Diger birimlerle esgiidiimlii calismak.

34) Sistem odasina eklenecek ya da ¢ikarilacak cihazlar igin gerekli arastirma,

planlama ve diizenlemeleri yapmak.

35) OTRS' den gelen mesajlari kontrol etmek ve sorumluluk alani ile ilgili gerekli islemleri

yapmak.

36) Siber Giivenlik Baskanlig1 tarafindan iletilen giivenlik tedbirleri, uyarilar ve talimatlari
ivedilikle degerlendirerek kurum sistemleri lizerinde gerekli denetim ve uygulamalari
gerceklestirmek, alan aksiyonlara iliskin, Bilgi Islem Daire Baskanligma gerekli bilgi
ve raporlamay1 yapmak.

37) Birimiyle ilgili lisansli yazilimlarin kullanimi ve lisans siirelerinin takip edilerek lisans
bitiminin en az 5 (bes) ay oncesinden gerekgeli rapor hazirlanarak Bilgi Islem Daire

Bagkanina sunulmasi.

38) Ilgili mevzuat, iist yonetim kararlar1 ve Bilgi Islem Daire Baskanligi talimatlari

dogrultusunda verilen diger gorevleri yerine getirmek.



