KARAMANOGLU MEHMETBEY UNIVERSITESI
BiLGi iSLEM DAIRE BASKANLIGI
BILGi GUVENLIGI BiRiMi GOREV TANIMI

. Universitenin bilgi giivenligi politika, prosediir ve standartlarinin olusturulmast,

uygulanmasi ve giincel tutulmasina yonelik ¢calismalar yiiriitmek.

. Kurum bilgi sistemlerinde gizlilik, biitiinlik ve erisilebilirlik prensiplerine uygun

giivenlik tedbirlerinin alinmasini saglamak.

Siber giivenlik risk analizleri yapmak, zafiyetleri tespit etmek ve gerekli iyilestirme

caligmalarini koordine etmek.

. Kullanici hesaplari, yetkilendirme siiregleri ve erisim kontrollerinin bilgi gilivenligi

politikalara uygun sekilde yiiriitiilmesini saglamak.

. Bilgi giivenligi farkindaligini artirmak amaciyla akademik ve idari personele yonelik
egitim, seminer ve bilgilendirme faaliyetlerini her yi1l Mayis — Haziran aylarinda

diizenlemek.

. Kisisel Verilerin Korunmasi Kanunu (KVKK), ISO 27001 Bilgi Giivenligi Yonetim
Sistemi ve ilgili mevzuat kapsaminda gerekli teknik tedbirlerin uygulanmasina destek

vermek.

. Her egitim-6gretim y1l1 basinda {iniversiteye yeni kayit yaptiran dgrencilere yonelik
olarak Bilgi Islem Daire Baskanlig1 tarafindan sunulan hizmetler hakkinda oryantasyon
egitimleri hazirlamak, gerekli bilgilendirme materyallerini olusturmak ve egitim

sunumlarini gerceklestirmek.

Strateji Gelistirme Daire Baskanlig1 tarafindan talep edilen bilgi giivenligi, PUKO
dongiisii ve benzeri izleme, degerlendirme ve iyilestirme raporlarini siiresi igerisinde

hazirlamak ve ilgili birimlere sunmak.

. Kurumsal bilgi giivenligi siireclerine iliskin denetimlerde gerekli destegi saglamak,

istenilen bilgi ve raporlar1 hazirlamak.
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Her yi1l Kasim ayinda Bilgi Islem Daire Baskanligi hizmet memnuniyet anketini
planlamak ve gergeklestirmek, anket sonuclarini analiz ederek Baskanlik makamina

sunmak ve elde edilen verileri yillik faaliyet raporlarina dahil etmek.

Her yilin 15 Aralik tarihine kadar birime ait yillik faaliyet raporunu hazirlamak ve

Baskanlik makamina sunmak.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda gerekli politika, prosediir,
talimat ve dokiimantasyon calismalarini hazirlamak, uygulanmasini takip etmek ve

giincel tutulmasini saglamak.

Bilgi islem Daire Baskanligi hizmetlerine iliskin agik riza ve aydinlatma metinlerini
hazirlamak, ilgili mevzuata uygunlugunu saglamak, onay siiregleri icin Kalite

Gilivencesi ve Akreditasyon Koordinatorliigiine géndermek ve siirecin takibini yapmak.

Kuruma ait bilisim envanterini (donanim, yazilim, ag altyapisi ve bilgi sistemleri)
hazirlamak, diizenli olarak giincellemek ve envanterin dogrulugunu siirekli olarak

saglamak.

Bagkanlik tarafindan diizenlenen toplantilarda raportoér olarak goérev almak, toplanti
tutanaklarin1 en fazla 5 is glnii i¢inde hazirlamak, alinan kararlarin kayit altina

alinmasini saglamak ve SBS sistemine girilmesi.

Firmalardan temin edilen yazilim lisanslarina iliskin gizlilik (NDA) ve ilgili s6zlesme
taslaklarin1 hazirlamak, sozlesme siireclerini takip etmek, gerekli onay ve imza
slireclerinin tamamlanmasini saglamak.

Her yil Temmuz ayinda is siirekliligi ve felaket kurtarma siirecleri kapsaminda bilgi

giivenligi ¢alismalarini yiiritmek ve ilgili senaryolar test etmek.

Bilgi islem Daire Baskanlig1 tarafindan yiiriitiilen bilgi teknolojileri projelerinde bilgi

giivenligi gereksinimlerinin uygulanmasini saglamak.

Bilgi Islem Daire Baskanhigina ait is siireclerine iliskin is akislarini hazirlamak,
giincellemek, standart hale getirmek ve hazirlanan is akis semalarimin Bilgi Islem Daire

Bagkanlig1 web sitesinde yayimlanmasini saglamak.

Her yil Ocak — Subat — Mart aylarinda Cumhurbagkanligi Dijital Doniistim Ofisi

tarafindan yayimlanan bilgi ve siber giivenlik rehberleri dogrultusunda gerekli
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raporlama calismalarin1  yiiriitmek, hazirlanan raporlari zamaninda BIGDES

platformuna yiiklemek ve ilgili siireglerin takibini saglamak.

Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda kurum veri envanterinin
hazirlanmas1 ve giincellenmesi ¢aligmalarini yiiriitmek, VERBIS platformuna gerekli

veri girislerini yapmak ve ilgili siireclerin takibini saglamak.

Bilgi Islem Daire Baskanlig1 tarafindan alimi yapilan mal ve hizmetlere iliskin teknik

sartname, piyasa aragtirmasi, muayene ve kabul siireglerinde gorev almak.

Gorev alanma giren konularla ilgili teknik dokiimantasyon hazirlamak ve giincel

tutulmasini saglamak.

Bilgi Giivenligi birimi tarafindan yiiriitiilen ariza giderme, cihaz teslimi, yazilim hata
diizeltmeleri ve benzeri is ve islemlerin tamamlanmasinin ardindan, yapilan islemler

hakkinda ayni giin i¢erisinde ilgili idareye bilgi vermek.

Diger birimlerle esgiidiimlii ¢aligmak,

Mesai saatleri disinda (hafta sonu ve resmi tatillerde) meydana gelen kritik glivenlik
olaylarina miidahale etmek, ilgili birimlerle koordineli sekilde olusan tehditlerin
giderilmesini ve gerekli tedbirlerin alinmasini saglamak.

[lgili mevzuat, iist ydnetim kararlari ve Bilgi Islem Daire Baskanlig1 talimatlar

dogrultusunda verilen diger gorevleri yerine getirmek.



