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YONETICI SUNUSU

Bilindigi lzere Karamanoglu Mehmetbey Universitesi Bilgi islem Daire Baskanligr;
Universitemiz tim is ve islemlerinin elektronik ortamda yiir(itiilmesi ve buna bagli olarak bilgi
sistemlerinin entegrasyonu ile Universitemiz paydaslari ve is birligi icinde oldugu tim kurum
ve kuruluslarla bilgi glivenligini saglayacak sekilde veri paylasimi imkdni sunmaktadir.

Daire Baskanligimiz, yénetim yapimiz geredi yukarida belirtilen gorevleri yerine getirirken
ogrenciler, akademik ve idari birimler ile birlikte calismanin gerekliliginin bilincindedir.

Bu BT Stratejisinde Bilgi islem Daire Baskanhdrnin yénetsel yapisi ve sorumlu oldugu
faaliyet alanlari hakkinda bilgi verilmekte ayrica 2024-2028 yillar arasinda Bagskanhgimiz
tarafindan gerceklestiriimesi planlanan faaliyetler sunulmaktadir.

Universitemize ait tim birimlerin bilgi teknolojileri konularindaki ihtiyaclarinin givenli,
kaliteli ve ekonomik olarak karsilanmasini saglamak icin ¢calismak éncelikli amacimizdir. Bu
amacla Bilgi islem Daire Baskanhdi BT Stratejisi, 5018 sayili Kamu Mali Yénetimi ve Kontrol
Kanunu'nun “Stratejik Planlama ve Performans Esasli Butceleme” baslkli 9. Maddesi ve
Kamu idarelerinde Stratejik Planlamaya iliskin Usul ve Esaslar Hakkinda Yénetmelik ile Miilga
Kalkinma Bakanhginca hazirlanan Kamu idareleri icin Stratejik Planlama Kilavuzu kapsaminda
hazirlanmistir.

Hazirlamis oldugumuz bu raporla zayif ve gliglt yonlerimiz tespit edilmis, gtgld yonlerimiz
on plana cikarilip, zayif yonlerimizin gelistiriime yolu agilmistir.

Raporla stratejik hedefler belirlenmis, mevcut kaynaklar agiklanarak bu hedeflere
cahsanlarla birlikte nasil ulasilabilecedi planlanmistir.

Bilgi islem Daire Baskanligrnin 2024-2028 BT Stratejisi tiim ilgililerin dikkatine saygiyla
sunulur.

Goktiirk YALMAN
Bilgi islem Daire Baskani

V11
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1. GIRIS

1.1. BT Stratejisi ve Amaci

BT Stratejisi: BT Stratejisi, Karamanoglu Mehmetbey Universitesi Bilgi islem Daire
Baskanhgi'nin orta ve uzun vadeli amaclarini, temel ilke ve politikalarini, hedef ve dnceliklerini,
performans ol¢utlerini ve bunlara ulasmak igin izlenecek yontemleri (stratejileri) ile kaynak
dagilimlarini iceren plani ifade eder. Bu kapsamda, BT Stratejisi kamu kaynaklarinin etkin,
verimli ve tutumlu olarak kullaniimasinda ve kamu yénetiminde seffaflik ve hesap verebilirligin
saglanmasinda 6nemli bir aragtir.

BT Stratejisi asagidaki Sekil 1'de gosterilen dort temel soruya cevap vermeyi
hedeflemektedir:

* Neredeyiz?
J
N
* Nereye ulagsmak istiyoruz?
J
N
» Hedefimize nasil ulasabiliriz?
J
.
* Sonuglari nasil takip eder ve degerlendirebiliriz?

J

Sekil 1: BT Stratejisi Hedefleri

BT Stratejisinin amaci, Bilgi islem Daire Baskanliginda yiiriitilen bilisim sistemlerine iliskin
tim faaliyetlerin, kurumun stratejik amag ve hedefleri dogrultusunda ISO 9001 ve ISO 27001
Bilgi Guvenligi Yonetim Sistemi standartlarina uygun bir bigcimde yUrattlmesini saglamaktir.
BT Stratejisi asagidaki Sekil 1'de gosterilen dort temel soruya cevap vermeyi hedeflemektedir:

1.2. BT Stratejisinin Kapsami

BT Stratejisi, 2024-2028 dénemi icin Bilgi islem Daire Baskanliginda yiriitilen bilisim
sistemlerine iliskin tim faaliyetlerin planlanmasi ve bu planlarin hayata gegirilmesini
kapsamaktadir.

11
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BT STRATEJISI HAZIRLAMA ASAMALARI

2. BT Stratejisi Hazirlama Asamalan

Karamanoglu Mehmetbey Universitesi BT Stratejisi hazirlama calismalari asagidaki
Sekil 2 gcercevesinde yUrGtilmustir. Buna goére, Hazirlik Programi ile baslayan sireg nihai BT
Stratejisinin Rektorlige sunumu ile sona ermistir.

e BT Stratejisi Yontem ve Kapsami

HAZIRLIK
PROGRAMININ
OLUSTURULMASI

e BT Stratejisi Hazirlama Ekibi
e BT Stratejisi Koordinasyon Ekibi
e Baskanlik Calisma Gruplari

BT Stratejisi is Takvimi

e Tarihi Gelisim

e Mevzuat Analizi

o Faaliyet Alanlari ile Uriin ve
Hizmetlerin Belirlenmesi

e Paydas Analizi

e ic Cevre Analizi

e Dis Cevre analizi

e SWOT Analizi

DURUM
ANALIZI /

o Ozgorevin Belirlenmesi
e Uzgorisin Belirlenmesi

o Temel ilke ve Degerlerin
Belirlenmesi

e Stratejik Amaglarin Belirlenmesi
e Stratejik Hedeflerin Belirlenmesi

e Performans Gostergelerinin
Belirlenmesi

e Hedef Kartlarinin Belirlenmesi

Sekil 2. BT Stratejisi Modeli e 2024 yili is planin hazirlanmasi

Bilgi islem Daire Baskani baskanhiginda BT Stratejisi Koordinasyon Ekibi, BT Stratejisi
Hazirlama Ekibi ve Calisma Gruplarinin gérevleri ve bu gorevlere ait sorumluluk dereceleri
Tablo 1'de gosterildigi gibi belirlenmistir.

Hazirlik ve
Arastirmalarin
Yapilmasi

Diizeltme, Onay

Durum Analizi
ve Yayim

Gelecege Yonelim

BT Stratejisi
Hazirlama Ekibi

BT Stratejisi Koordinasyon
Hazirlama Ekibi Ekibi

1. Derece Koordinasyon
Sorumlu Ekibi

BT Stratejisi Koordinasyon
Hazirlama Ekibi Ekibi

BT Stratejisi
Calisma Gruplari

2. Derece
Sorumlu

BT Stratejisi Koordinasyon
Calisma Gruplari Ekibi

3. Derece
Sorumlu

Tablo 1: Sorumluluk Tablosu
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2.1. Hazirhk Déonemi Calismalan ve Hazirlhik Program

Bilgi islem Daire Baskanhdi tarafindan hazirlanan BT Stratejisi hazirlama ¢alisma
baslklar asagidaki gibidir:

e BT Stratejisi Calismalarinin Duyurulmasi

e BT Stratejisi Koordinasyon Ekibi, BT Stratejisi Hazirlama Ekibi ve Calisma Gruplarinin
Olusturulmasi

e BT Stratejisi Hazirlama Takviminin Olusturulmasi

2.1.1. BT Stratejisi Calismalarinin Duyurulmasi

2024-2028 Karamanoglu Mehmetbey Universitesi BT Stratejisi hazirlama siirecinin
baslatildigi 04.03.2024 tarihinde, Bilgi islem Daire Baskaninin talimatiyla tim Bilgi islem Daire
Baskanhgi personeline duyurulmustur.

2.1.2. BT Stratejisi Ekip ve Calisma Gruplarinin Olusturulmasi

BT Stratejisi Hazirlama Ekibi: BT Stratejisi hazirlama ekibi, calismalarin sevk ve
idaresini yuratmek tzere ilgili birimlerde yer alan toplamda 10 personelden olusturulmustur.
BT Stratejisi Hazirlama Ekibine Tablo 2’de yer verilmistir.

Sira No Gorev Unvan
1 (CTe ekl 7- ko Daire Bagkani
2 Ha*** Gx*** Sef
3 GO*** NE**** Ogretim Goérevlisi
4 Fa*** Ta** QZ*** Miihendis
5 Ha*** BA**** Muhendis
6 BiF** CE**HHrx Muhendis
7 HUx***x BU**** Muhendis
8 Se*** ER**** Tekniker
9 On** CE**x*xkkx Teknisyen
10 Fu** Fu**** SO*** Teknisyen

Tablo 2. BT Stratejisi Hazirlama Ekibi

BT Stratejisi Koordinasyon Ekibi: BT Stratejisi koordinasyon ekibi, Bilgi islem Daire
Baskani baskanhginda 3 personelden olusturulmustur. BT Stratejisi Koordinasyon Ekibine
Tablo 3'te yer verilmistir.

1 GOF**** Y FFHH Daire Baskani

2 Me¥¥#* GE**xtx Sube Midiri

3 Ha**x GUxe** Sef

4 GO*** NE**** Ogretim Goérevlisi

Tablo 3. BT Stratejisi Koordinasyon Ekibi
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BT Stratejisi Calisma Gruplari: BT Stratejisi calisma gruplari, ilgili birimler tarafindan
verilen tim hizmet ve faaliyetleri kapsamasi igin tim birimlerde 16 personel ve 7 gruptan
olusturulmustur. BT Stratejisi Calisma Gruplarina asagidaki tablolarda yer verilmistir.

Birimi Bilgi Giivenligi ve Denetim Grubu

Sira No

1 Go&*** NE**+* Ogretim Gorevlisi

Tablo 4. Bilgi Glvenligi ve Denetim Grubu
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Birimi Yazilim Gelistirme ve Destek Grubu
Sira No
1 Fa*** Ta** QZ*++ Muhendis
2 Ha*** BA**** Muhendis
3 ARFFE Y AFF* Muhendis
4 Me**** GO** Muhendis
5 Fa*** DU*** Muhendis (So6zlesmeli)

Tablo 5. Yazilim Gelistirme ve Destek Grubu

Birimi Sistem Yonetim Grubu

1 Yukrk CARHRxx MUihendis

2 Se*** ER**** Tekniker

Tablo 6. Sistem Yonetim Grubu

Birimi ‘ Ag Yonetim Grubu
Sira No Gorev
1 Bi*** CE***xkx* Mihendis
2 Om** KO*** Teknisyen

Tablo 7. Ag Yonetim Grubu

Birimi Teknik Hizmetler ve Donanim Grubu

1 H(xrs B rkxr MUihendis
2 B rr* Y A*** Tekniker (Sozlesmeli)
3 Om** Fa*** GU****** Tekniker

Tablo 8. Teknik Hizmetler ve Donanim Grubu
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Birimi Kamera ve Giivenlik Sistemleri Grubu
Sira No

1 On** CEx*xkak* Teknisyen

2 BU*rr* QD rrk* Surekli isci

Tablo 9. Kamera ve Glvenlik Sistemleri Grubu

idari ve Mali Hizmetler Grubu

Sira No
1 jpFxsxs g AREHRR Teknisyen
2 Fu** Fu*** SO*** Teknisyen

Tablo 10. idari ve Mali Hizmetler Grubu

2.1.3. BT Stratejisi Hazirlama Takviminin Olusturulmasi
2024-2028 Karamanoglu Mehmetbey Universitesi BT Stratejisi olusturulmasiyla ilgili tim
asamalari kapsayan BT Stratejisi Hazirlama Takvimi olusturulmustur. BT Stratejisi Hazirlama

Takvimi, asagidaki Sekil 3'te gosterilmistir.

BT Stratejisi Hazirlik |8 Mart 2024
Cahlsmalari

BT Stratejisinin .
Olusturulmasi * Nisan 2024

Durum Analizi * Mayis 2024

Gelecege Bakis

Sekil 3. BT Stratejisi Hazirlama Takvimi

e Haziran 2024

BT Stratejisinin

Paydaslara
Duyurulmasi

e Temmuz 2024
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2.2. BT Stratejisi icin Gerceklestirilen Toplantilar

BT Stratejisinin katimci bir sekilde hazirlanabilmesi icin BT Stratejisi Hazirlama Ekibi ve
Galisma Gruplari ile duzenli toplantilar yapilmistir.

Birimin faaliyet, Grin ve hizmetlerini belirlemeye yodnelik olarak Calhsma Gruplari ile
toplantilar yapilmistir. Bu toplantilarda birimlerin faaliyet, Griin ve hizmetleri tespit edilmistir.
Calisma Gruplari ile yapilan toplanti tarihleri asagidaki Sekil 4'te gosterilmistir.

18.03.2024 02.04.2024

b3
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o Kamera ve
Gilvenlik
Sistemleri

¢ Bilgi
Guvenligi
ve Denetim

«Ag
Yonetim

o idari ve
Mali

e Teknik
Hizmetler ve
Donanim

e Yazihm
Gelistirme
ve Destek

25.03.2024

e Sistem
Yoénetim

Hizmetler

22.04.2024

11.03.2024

08.04.2024

Sekil 4. Calisma Gruplariile Yapilan Toplantilar
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3. DURUM ANALIZi

3.1. Tarihce

Bilgi islem Daire Baskanhdi, 29 Mayis 2007 tarih ve 5662 sayili Kanun'la kurulan
Universitemiz binyesinde 01 Ekim 2007 tarihinde daire baskaninin atanmasiyla fiili olarak
calismasina baslamistir. Baskanligimiz, kurum organizasyon yapisinda Genel Sekreterlik
Makamina bagh calismaktadir.

3.2. 2020-2023 BT Stratejisinin Degerlendirilmesi

Baskanhdgimiz 2020-2023 BT Stratejisinde, 3 stratejik amag altinda toplam 10 hedef
belirlenmistir. Bu hedeflerden 9 tanesi gerceklestirilmistir. 2020-2023 BT Stratejisi kapsaminda
belirlenen G¢ amag ve bu amaglara yénelik hedeflerin gerceklesme diizeyleri asagidaki Tablo
11'de yer almaktadir.

Ama Hedef Gercgeklesen
¢ Sayisi Hedef Sayisi

1 Bilgi islem Daire Baskanhginca verilen bilisim hizmetlerinin 6
kalitesini arttirmak.

2 Universitenin siber glivenligini saglamak. 2 2

3 Acik kaynak lisansli yazilimlarin kullanimini arttirmak. 2 1

Toplam 10 9

Tablo 11. 2020-2023 BT Stratejisinde yer alan amag ve hedeflerin gerceklesme dizeyleri

Bilisim hizmetlerine iliskin stratejik amag altinda 6 hedef belirlenmistir. Bu hedeflerden 6
tanesi gergeklestirilmistir. Bu amac altinda yapilan calismalar asagida yer almaktadir:
Hedef 1.1: internet ve glivenlik kamera hizmetlerinin kalitesini artirmak.

internet Hizmetleri:

e Muhendislik Fakiltesinin ag altyapisi tamamen yenilenmistir.
e Ermenek MYO ag altyapisi yenilenmistir.

e Kazimkarabekir MYO ag altyapisi yenilenmistir.

e Saglik Hizmetleri MYO ag altyapisi yenilenmistir.

e Saglk Bilimleri Faklltesi ag altyapisi yenilenmistir.

e iktisadi ve idari Bilimler Fakiltesi ag altyapisi yenilenmistir.

e Fen Fakiltesi ag altyapisi yenilenmistir.

e Teknik Bilimler MYO ag altyapisi yenilenmistir.

Kamera ve Giivenlik Hizmetleri:

e Yol boylarinda ¢calismayan 18 adet kamera degistirilmistir.

o Universitemizin yol boyu kavsak noktalari, giris cikislar ve giines enerji santralinde
bulunan kameralar ving yardimiyla degistirilmistir. iBF kapi, Dogu Kisla kapi ve Sifa kapilarinin
giris ve cikislarina kamera eklemeleri yapilmis, tGniversitemizin gesitli birimlerindeki ekonomik
Omrini doldurmus 150 adet kamera da yenileri ile degistirilmistir.

o Ermenek Meslek Yiksekokulu'ndan gelen talep dogrultusunda kér noktalara 6 adet
guvenlik kamerasi eklenmistir.

e GUnes enerji panellerinde bulunan 6 adet kameranin yer degisikligi yapilarak calisir
vaziyete getirilmistir.
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e Hurda kameralarin tespiti ve raporlamalari yapilmistir.

e Guvenlik kameralarinin sunucusuna 1 adet storage (depolama birimi) eklenerek
kapasite artirma islemi yapilmistir.

e Dis Hekimligi Fakultesi guvenlik kamera kayit streleri gelen talep geredi 90 gline
cikarimistir.

o Sifa kapisindaki kameralar plaka okuyacak sekilde konumlandiriimistir.

e Sistem odasinda bulunan glvenlik kamera sunucularinin bakimlar ve gerekli
optimizasyonlari yapilmistir.

e Ermenek ve Kazim Karabekir Yerleskelerimizde bulunan kameralarin kayit sorunu
giderilmistir.

e Saglik Kiiltir Daire Baskanlhigimiz tarafindan gelen talep dogrultusunda Universitemiz
yemekhanesinde kritik bélimlere kamera montaj islemi yapilmistir.

e 15 Temmuz Konferans Salonu’'nda yer alan ve programlarda kullanilan speed dome
kamera yenisi ile degistirilmistir.

e 2 numarall kamera sunucusundaki 80 adet kamera optimize edilmis, FPS ve bazi
degerlerde degisiklige gidilmistir.

e Ogrenci yogunlugunun fazla oldugu ve kritik olarak degerlendirilen noktalara kamera
montaj islemleri yapilmistir.

Hedef 1.2: Yerel sunucu hizmetlerinin kalitesini artirmak.

e Yerel sunucu hizmetlerinde sanallastirma sisteminin kurulu oldugu fiziksel sunucular
yenilenerek daha guvenli ve daha gugli makineler ile sistem altyapisi glncellenmistir.

e Yerel Sunucu hizmetleri icin sanallastirma altyapisinda kullanilan yazihm versiyonu
guncellestirilerek ilgili yazilimdaki gtivenlik zafiyetleri giderilmistir.

e Bulnyemizde gesitli alanlarda ¢alismakta olan 7 adet fiziksel sunucu sanallastirilarak
gereksiz gug tuketiminin ontine gecilmis ve sistem odasinin yapisi daha sade hale getirilmistir.
Ayrica ilgili sunucu versiyonlari da gtincellenerek gtivenlik zafiyetleri giderilmistir.

e Web hizmeti vermekte olan sunucularin TLS versiyonlari glincellenerek ilgili sunuculara
SSL sertifikalar yiklenmistir. Bu sekilde guvenlik zafiyetleri ortadan kaldirilmistir.

e Sanal sistem Uzerinde calismakta olan sunucularin yerel ag bant genisligi 1 Gbps'den
10 Gbps'ye ¢ikariimistir.

e Yerel sunucu hizmetlerinin verilmis oldugu depolama alani giincellenerek veri SAS
disk yapilarindan okuma yazma hizi daha ylksek olan SSD disk yapisina gegilmigtir.

e Yerel sunucu hizmetlerinin felaket kurtarma merkezinde yedeklemesi icin kullanilan
fiziksel sunucular ve ilgili yazilim gtncellenmistir.

Hedef 1.3: Kullanici donanim ve yazilim hizmetlerinin kalitesini artirmak.

Donanim Hizmetleri:

e lIsletim sistemi ve diger yikli yazilimlardan, internet tarayicilardan kaynaklanan
sorunlarin giderilmesi, arizali yaziimin kaldirlmasi, onarim ve virds temizleme islemleri
yapilmigtir.

e Antivirus programi ve Office 365 kurulumlari yapilmistir.

e Halihazirda Gniversitemizde kullanilmakta olan masadsti ve dizUstu bilgisayarlarin,
ekran, yazici ve diger bilisim Grtnlerinin arizalarinin tespiti yapilarak garantisi bitmis cihazlarin
bakim ve onarimi birimimizde yapilmis, garanti kapsaminda olan cihazlar igin ise ilgili firmayla
iletisim kurularak arizalarinin giderilmesi saglanmistir.

e Donanimsalarizalariolan masalistl ve dizlstl bilgisayarlarin parga temininin mimkan
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oldugu durumlarda mevcut arizalarinin giderilerek ¢alisir hale getirilmesi saglanmistir.

e Yazici, tarayict kurulumu, ag yazicilarinin ag sorunlarinin giderilmesi, baglantilarinin
yapilmasi, network ve ¢ok fonksiyonlu yazicilarin kullanici tanimli tarayici kurulumlarinin ve
dosya paylasimlarinin yapilmasi saglanmistir.

e Vil sonu islemleri kapsaminda Universitemizin gesitli birimlerinden baskanlhgimiza
gonderilen bilisim malzemelerinin teknik incelemesi yapilarak hurdaya ayrilacak olan
malzemelere teknik gorls raporu dizenlenmistir.

e Teknik Bilimler MYO’ ya 20 adet Ermenek MYO’ ya 20 adet toplamda 40 adet
laboratuvarlara bilgisayar kurulumu gergeklestirilmistir.

e Spor Bilimleri Fakultesinde Efor Test Cihazi Dis Hekimligi Fakultesinde agiz ici tarama
cihazi icin bilisim malzemesi destegdi ve teknik destek saglanmistir.

o Universitemiz kitiphanesinde 6grencilerimizin kullaniminda olan 44 adet bilgisayarin
bakimi ve onarimi gerceklestirilmistir.

« Universitemizin cesitli birimlerinde yer alan, toplamda 599 bilgisayardan olusan
14 adet bilgisayar laboratuvarinda glcglendirme calismalari tamamlanarak kullanima
sunulmustur.

e Universitemiz birimlerinde kullaniimakta olan yazici tonerlerinin takibi ve dagtim isleri
yapilmistir.

e 2023 yili egitim-6gretim donemine hazirlik calismalari kapsaminda birimlerden gelen
talep dogrultusunda ekonomik émurlerini doldurmus olan 20 adet projeksiyon cihazi yenileri
ile degistirilmistir.

e TOEFL sinavi igin teknik destek saglanmistir.

2023 yilinda Hedef 1.3'0 yerine getirebilmek icin Teknik Hizmetler ve Donanim Biriminde
yapilan calismalar, Sekil 5'teki grafikte gosterilmistir.

2023 Yili Teknik Hizmetler ve Donanim Birimi Yapilan Calismalar

W Toplam Formatlanan Bilgisayar Adeti

m Toplam Program Yikleme/Kurma Adeti

M Toplam Bilgisayarlara Takilan SSD, Ram Adeti
M Toplam Saglanan Teknik Destek Adeti

B Toplam Teslim Edilen Yazici, Tarayici ve
Projeksiyon Kurulumu, Malzeme Adeti

Sekil 5. 2023 Yil Teknik Hizmetler ve Donanim Birimi Yapilan Calismalar
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Yazilim Hizmetleri:

« Universitemizin kurumsal web sayfasi ve yiizden fazla alt birim sayfasinin yenileme
calismalari tamamlanarak yayina alinmistir.

e Zimbra LDAP ile OBS programi entegrasyonuna destek verilmistir.

e Ogrenci isleri Daire Baskanligimiz ve Strateji Daire Baskanligimiza OTRS bilet
sisteminin kurulumu yapilmistir.

e Spor Bilimleri Fakultesi ve Sanat Tasarim Fakdiltesi 6zel yetenek sinav otomasyonunda
birimlerden gelen talep dogrultusunda gtincellemeler yapilmistir.

o Ogretim Uyesi disindaki 6gretim elemani kadrolarina yénelik basvuru ve yerlestirme
uygulamasina baslanmis ve projeye devam edilmektedir.

« Universitemizin mobil uygulamasi yenilenmistir. Yapilan bu yenilemeyle ekran gérselleri
kullanici dostu ve ergonomik hale getirilmis, uygulamaya farkh tema secenekleri eklenmistir.
OBS ve PBS igerikleri zenginlestirilmis, Gniversitemizin telefon rehberi uygulama icine entegre
edilmistir.

e Karaman Belediyesinin talebi geredi Cumhurbagkanhgi Bilgi Guavenligi Denetim
Rehberi kapsaminda bilgi gtivenligi denetimi yazilim ekibimizce yapilmistir.

« Universitemiz is ve islemlerinin takibi amaci ile gelistirilen Dijital Ajanda projesi
tamamlanarak kullanima acilmistir.

e Kurum giivenlik personelimizin nébet sisteminin daha etkin ve verimli olmasi icin idari
ve Mali isler Daire Baskanligimizin talebi Gzerine hazirlanan KMU Vardiya isimli program
tamamlanarak kullanima acgilmistir.

e Baskanhgimiz yazilim ekibi tarafindan gelistirilen Derslik Yonetim Sistemi programi
Uzerinden birimlerden gelen Bilgisayar laboratuvari kullanim talepleri alinarak laboratuvar
tahsis islemi yapilmistir.

e Saglik Bilimleri MYO, Muhendislik Fakiltesi, Sanat Tasarim Fakdltesi ve 6grenci
yemekhanesinin girisinde yer alan turnikelerin yazilimsal sorunlar giderilerek aktif hale
getirilmistir.

o Ogrenci isleri Daire Baskanhigina ait 6grenci kart basim cihazinin yazilimsal sorunlari
giderilerek calisir hale getirilmistir.

o Universitemiz personeli ve 6grencilerinin Office 365 ve antiviriis programlarini {icretsiz
sekilde kullanabilmeleri icin gerekli calismalar tamamlanarak kullanima agilmistir.

e Sempozyum, forum vb. etkinlikler icin birimlerden gelen talepler dogrultusunda web
sitesi tahsis islemleri gerceklestirilmistir.

o Universitemiz 6grenci ve personelinin bilgilendiriimesi amaciyla cesitli birimlerde
televizyonlardan yayin yapan; icerisinde kurum haberleri, etkinlikler, yemek listesi, tanitim
videosu, TRT Egitim Modultndn yer aldigi tanitim sistemi olan KMU WEB TV isimli sistem
gelistirilerek kullanima sunulmustur.

e Birimlerden gelen SPSS, Smart PLS gibi program talepleri icin gerekli piyasa
arastirmalar yapilmistir.

e Yemekhanede kullanilmakta olan ve baskanhgimiz tarafindan gelistirilen yemekhane
otomasyonunda guncellemeler yapilmistir.

e YETKIM entegrasyonu tamamlanmistir.

e YOKSIS entegrasyonu yeni web servislere gére giincellenmistir.

e Staj Basvuru Sistemi gelen taleplere gore guncellenmistir.

e TOMER birimi icin yeni basvuru otomasyonu gelistirilip kullanima acilmistir.

e Kurum web sayfalarinin yenilenmesi ¢calismasi tamamlanmistir.

e Stratejik Bilgi Sisteminin gelistirilmesine devam edilmektedir.

e Form yonetim sisteminin gelistiriimesine devam edilmektedir.
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Hedef 1.4: Kullanicilarin BIDB hizmetlerinden memnuniyetini lcmek ve iletisimin kalitesini
artirmak.

e 14-24 Kasim 2023 tarihlerinde, kullanicilarin BIDB hizmetlerinden memnuniyet
dizeylerinin 6lcilmesi amaciyla bir anket gerceklestirilmis ve anket sonucunda memnuniyet
orani %85,06 olarak belirlenmistir.

Hedef 1.5: Personel ve kullanici egitimlerinin verilmesi.

Personel Tarafindan Alinan Egitimler:

e BT Akademi tarafindan 11-12 Mart 2023 tarihleri arasinda diizenlenen, uzaktan
egitim yontemiyle Fa*** Ta** OZ***in, Mihendis Ah*** YA***'nin Agile Proje Yonetimi ve
Scrum egitimine katiimi saglanmistir.

e Securebyt Bilgi Guvenligi ve Danismanhk tarafindan 25-26 Mart 2023 tarihleri
arasinda dlzenlenen, uzaktan egitim yontemiyle Mihendis Ha*** BA****’in, Mihendis Fa***
Ta** OZ***In 1ISO 27001 i¢ Denetci egitimine (Security Management Systems Auditor/Lead
Auditor Training Course) katiimi saglanmistir.

e BT Akademi tarafindan 27 Mart-23 Ekim 2023 tarihleri arasinda dlizenlenen, uzaktan
egitim yontemiyle Tekniker Se*** ER****’nun Microsoft Sistem Uzmanhgi Egitimine (MdCSE)
katilimi saglanmistir.

e Securebyte Bilgi Guvenligi ve Danismanlik tarafindan 28 Mart 2023 tarihlerinde
diizenlenen, Sehit Omer Halisdemir Konferans Salonu'nda Daire Baskani G***** YA****'n,
Sube MUdirt Me**** SExX****'\n Mihendis Fa*** Ta** OZ***'In, Mihendis Ha*** BA****'in,
Mihendis Ah*** YA***'nin, Mihendis Bi*** CE*******'nin, Mihendis HUO***** BU****'un,
Muahendis Yu*** CA******* 0 Tekniker Se*** ER****'nun, Tekniker Ba**** YA***'nin, Tekniker
Om** Fa*** GU******|n_Programci Re*** KA****'|n, Teknisyen On** CE********'in Teknisyen
[p***** BAX***'1n Teknisyen Om** KO***'un, Teknisyen Fu** Fu**** SO***'in, Bilgi Guvenligi ve
Toplumsal Siber Guvenlik Farkindaliginin Artirilmasi egitimine katilimi saglanmistir.

e BT Akademi tarafindan 29 Mart-2 Nisan 2023 tarihleri arasinda dizenlenen, uzaktan
egitim yontemiyle Daire Baskani Go***** YA****'|n, Muhendis Ha*** BA****'in, Mihendis
Fa*** Ta** OZ***'In, Mihendis Ah*** YA***'nin, Miihendis Bi*** CE*******'nin Mihendis
Hi***** BU****un, Programci Re*** KA****'In, Tekniker Om** Fa*** GU******'|n, Teknisyen
p***** BA****n SQL Server 2019 Performans Tuning and Optimization egitimine katiimi
saglanmistir.

e TUBITAK tarafindan 3-5 Mayis 2023 tarihleri arasinda diizenlenen 15.ULAKNET
Egitimi ve Calistayr'na Daire Baskani Go***** YA**** Mihendis HU***** BU**** ve Teknisyen
Om** KO*** katihm saglamustir.

e BT Akademi tarafindan 10-14 Mayis 2023 tarihleri arasinda diizenlenen, uzaktan
egitim yontemiyle Daire Bagkani G&***** YA****|n Muhendis Fa*** Ta** OZ***in, Miihendis
Ha*** BA****'in, MUhendis Ah*** YA***'nin, MUhendis Bi*** CE*******'nin, Mldhendis Yu***
GCA******In - Muhendis HUO***** BU****'un, Programci Re*** KA****|n, Tekniker Ba****
YA***'nin, Tekniker Om** Fa*** GU******'|n Teknisyen Ib***** BA****|n Teknisyen Om**
KO***'un, Asp.net MVC egitimine katiimi saglanmistir.

Personel Tarafindan Kullanicilara Verilen Egitimler:

e Birimlerden gelen talepler dogrultusunda farkli zaman dilimlerinde EBYS, WEBSIS,
Derslik Yonetim Sistemi, Yemekhane otomasyonu gibi yazilimlar hakkinda egitim ihtiyaci
birimimiz personeli tarafindan karsilanmistir.

e 2023-2024 egitim-6gretim yili gliz yariyillinda yeni kayit yaptiran 6grencilere yonelik
olarak hazirlanan oryantasyon egitimi, Mihendis Ha*** BA**** tarafindan verilmigtir.
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Hedef 1.6: Ortak kullanilan bilgisayarlarin hizmet kalitesini artirmak.

« Universite yerleskesi icerisinde, Ermenek MYO ve Kazim Karabekir MYO'da bulunan
toplam 14 laboratuvardaki 599 adet bilgisayar, donanim ve yazihm olarak glglendirilerek
optimum sekilde ¢calismasi saglanmistir.

Siber guvenlige iliskin stratejik amag altinda 2 hedef belirlenmistir. Bu hedeflerden 2
tanesi gergeklestirilmistir. Bu amac altinda yapilan calismalar asagida yer almaktadir:

Hedef 2.1: Kullanicr bilgisayarlarinin gtvenligini saglamak.
e Antiviris programi kullanim orani son kullanici tarafinda %85 civarindadir.

Hedef 2.2: Sunucularin gtvenligini saglamak.

e Sunucu isletim sistemlerinin glincellenmesi.

e Web uygulamalarinin ¢alistigi sunucularda SSL sertifika yuklenmesi ve TLS
versiyonlarina gegilmesi.

e Guvenlik duvari araciligiyla sunucu baglanti izinlerinin diizenlenmesi.

e Sanal sunucu hizmetlerinin ¢alistigi platformun glncellenerek ilgili glvenlik
zafiyetlerinin giderilmesi.

Acik kaynak lisansli yazihmlara iligkin stratejik amag altinda 2 hedef belirlenmistir. Bu
hedeflerden 1 tanesi gercgeklestiriimistir. Bu amag altinda yapilan ¢alismalar asagida yer
almaktadir:

Hedef 3.1: Acik kaynak lisansli ofis yaziliminin kullanimini artirmak.
e Buhedef gerceklestirilememistir. Nedeni, son kullanici direnciyle karsilasiimis olmasidir.

Hedef 3.2: Acik kaynak lisansli ofis yazilimlarinin egitimini vermek.
e Akademik personel tarafindan LibreOffice egitimi verilmistir.

2020-2023 BT Stratejisi'nin uygulanmasi asamasinda genel olarak bir problem
yasanmamistir. Sadece Hedef 3.1'in uygulanmasiasamasinda son kullanicidirencive yazihmda
uyum sorunlari ile karsilasilmasi, BT Stratejisinin bu hedefe dair yonetimini ve izlenmesini
zorlastirmistir. 2020-2023 BT Stratejisi degerlendirildiginde, 2024-2028 BT Stratejisi'nde son
kullanici kullanimina uygun ve uyum problemine sebep olmayacak agik kaynakli ofis yazilimi
belirlenmesi hususlarina dikkat edilmistir.

3.3. Kurulus Ici Analiz

3.3.1. Organizasyon Yapisi

Bilgi islem Daire Bagkanhgi Organizasyon Semasi, Sekil 6'da da gésterildigi gibi birimin
yonetim yapisini gostermektedir.
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Sekil 6. Organizasyon Semasi

3.3.2. Bilgi Islem Daire Baskanlhgu Birimleri

Bilgi islem Daire Baskanhd; Bilgi islem Daire Baskani, Sube Midiri ve Sef altinda
Sistem Yonetim, Ag Yonetim, Yazihm Gelistirme ve Destek, Bilgi Glvenligi ve Denetim, Teknik
Hizmetler ve Donanim, Kamera ve Giivenlik Sistemleri, idari ve Mali Hizmetler birimleri seklinde
teskilatlanmistir.

3.3.2.1. Sistem Yonetim Birimi

Sistem Yonetim Birimi, Sube Miduri’'ne bagh olarak hizmet verir.

¢ Windows ve Linux tabanl sunucularin kurulum, yonetim ve denetiminin yapilmasi,

e Sunucularin performans dlgimu ve bakiminin yapiimasi,

e Sunucularlailgili kullanicilar igin yetkilendirme yapilmasi,

e Sunucularin surekliliginin ve givenliginin saglanmasi,

e Gunluk olarak sunucularin yededinin alinmasi ve gerekli kontrollerin yapiimasi,

e Sistem arizalarinin tanimlanmasi, girdi ve ciktilarin bitinligind ve dogrulugunu
koruyacak bicimde duzeltici islemlerin yapiimasi,

e Aktif sunucularin yazihm versiyonlarinin tespiti yapilarak gerekli glincellemelerin
yapilmasi ve sunucularin gtincel kalmasinin saglanmasi,

e Sistem odasina eklenecek ya da c¢ikarilacak cihazlar icin gerekli arastirma, planlama
ve diizenlemelerin yapilmasi,

e Load Balancer yénetiminin yapilmasi,

e Sistem odasinda bulunan gi¢ kaynaklar ve akt gruplarinin uygun ¢alisma kosullarini
saglamak icin gerekli rutin kontrollerin yapilmasi, sensoérlerden gelen uyarilar (e-posta, telefon
aramasl, SMS) sonrasi gerekli midahalenin yapilmasi,

e Sistem odasinda meydana gelen ariza sonrasi yapilan midahalenin yeterli olmamasi
durumunda arizanin yetkili servislere bildirilerek en kisa sirede giderilmesi,

e Sistem odasinda bulunan tiim sunucu ve storage (depolama birimi) cihazlarinin
bakim, kontrol, glincelleme ve devamliliginin saglanmasi,

e Sanallastirma ortami kurulumu, yonetimi, denetiminin yapilmasi ve sanal sunucularin
stabil calismasi icin her turli tedbirin alinmasi,

e FKM’nin glnluk rutin kontrolindn yapiimasi,

e internet trafiginin sirekli olarak izlenmesi ve olusan sorunlarin giderilmesi,
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o Universitemizde géreve yeni baslayan personelle ilgili gerekli is ve islemlerin
yUratulmesi,

e internet kullanicilarinin baglanti sorunlarinin ¢éziilmesi,

 Universitemizle ilisigi kesilen personelin (varsa) statik IP adresinin iptalinin yapiimasi,

¢ Universitemizle ilisigi kesilen personelin (varsa) blog sayfasinin kapatiimasi,

e E-posta gruplarinin glincel tutulmasi,

« Universitemizle ilisigi kesilen personelin elektronik posta hesabinin kapatiimasi,

« Universitenin genel ag altyapisinin fiziksel kurulumunun yapilmasi, olusan arizalara
yerinde ve zamaninda mudahale ederek sorunlarin ¢éztlmesi,

 Universitenin mevcut ag sistemi ile ilgili tasarim ve dokiimantasyon calismalarinin
yapilmasi, yerleske ve diger bagl birimlerdeki ag sorunlarina teknik destek verilmesi,

e Binalara tahsis edilen tim kablosuz erisim cihazlarinin, anahtarlama cihazlarinin
kurulumlarinin yapilmasi ve yonetilmesi,

e Genel ag yapisinin glvenli ve kesintisiz ¢alismasinin saglanmasi ve bu amacla gerekli
tedbirlerin alinmasi,

e Ag glvenliginin saglanmasi,

e Yeni yapilan ya da tadilat goren binalardaki ag altyapisinin hazirlanmasinda ilgili
birimlerle koordinasyon saglanarak projelendirilmesi ve proje sonrasi kontrollerinin yapilmasi,

e Hat kesintisi vb. sorunlarda kesintinin en kisa zamanda giderilmesi,

e Kabloveradyoyayin guvenliginin saglanmasi, kullanicilarin bu konuda bilgilendirilmesi,

e AQgin sUrekli olarak izlenmesi, olusan sorunlarin giderilmesi,

e Sistem Yonetim Birimi ve Sunucu Barindirma hizmetleriicin gereksinim duyulan altyapi
ve IP bilgilerinin koordinasyonunun saglanmasi,

e Topolojinin ve alaniyla ilgili kurum envanterinin gincel tutulmasi,

e Gorev alanina giren garanti kapsamindaki trlnlerin yetkili servise génderilmesi ve
takibinin yapilmasi,

e Yerleskelerde bulunan gtivenlik kameralarinin ¢alisir durumda tutulmasi,

e Yazihm projelerinin hazirlanmasi,

e Program analizlerinin yapilmasi,

e Firmalara yaptirilacak programlar icin sartname hazirlanmasi ve proje ydnetiminin
yapilmasi,

e Veri tabanlarinin yonetilmesi,

e USOM'dan gelen glvenlik talimatlarinin ivedi olarak sistemlerimizde denetlenerek
uygulanmasi ve Baskanliga rapor verilmesi Sistem Yonetim Birimi tarafindan gerceklestirilir.

3.3.2.2. Ag Yonetim Birimi

Ag Yonetim Birimi, Sube Midurid’ne bagh olarak hizmet verir.

« Universitemiz ag altyapisinin tasarlanmasi, kurulumunun yapilmasi,

e Ag kurulumu ve yonetimi icin gerekli donanim ve yazilim altyapisinin olusturulmasi,
aktif cihazlarin yazilim versiyonlarinin tespit edilmesi ve glincellenmesi,

e internet erisim trafiginin optimizasyonunun saglanmasi, yerleskelere yeterli hiz ve
bant genisliginde kesintisiz ve gtivenli kablolu internet erisiminin saglanmasi,

« Universitemiz ag topolojisi ve doki{imantasyonunun olusturulmasi,

e IP telefon ag altyapisinin  tasarlanmasi, olusturulmasi ve gerekli VLAN
konfiglrasyonlarinin belirlenerek devreye alinmasi konusunda destek saglanmasi,

e Ag altyapisinda hizmet veren omurga ve kenar ag anahtarlama cihazlarinin yillik
bakim, destek ve glincellemelerinin takibinin yapilmasi,

e Mevcut ag altyapisinda olusan arizalara yerinde ve zamaninda midahale edilmesini



2024-2028
BT STRATE]JISI

saglayarak sorunlarin ¢ézulmesi,

e Kullanicilarin ag ile ilgili (kablolu, kablosuz internet baglanti problemi, yavaslik vb.)
problemlerine ¢6zim bulunmasi,

e |P adreslerinin organizasyonunun yapilmasi ve ag yapisinda kullanilacak VLAN
tanimlarinin olusturulmasi. Kullanimda olan VLAN ve IP adresleri dokimantasyonunun
olusturulmasi,

e Universitemiz ag glvenliginin saglanmasi konusunda gerekli giincel tedbirlerin
alinmasi,

e Mevcut yapisal kablolama ile ilgili iyilestirme ¢alismalarinin planlanmasi ve takibinin
yapilmasi,

e Ag yonetimi yapilarini olusturabilmek icin ihtiya¢ duyulan test ortamlarinin
hazirlanmasi, gerekli kontrollerin yapilmasi ve gercek ortama tasinmasi ve tim bu islemlerin
dokiimantasyonunun hazirlanmasi,

e Kablosuz ag yapisinin tasarlanmasi, yonetilmesi ve glvenliginin saglanmasi,

e Cihazlarin periyodik bakim, kontrol, ariza, yenileme durumlarinda teknik sartnamesinin
hazirlanmasi,

« Universitemizagaltyapisindahizmetverengiivenlikduvaricihazlarininyénetilmesinden
sorumlu olunmasi, port ve uygulama erisim taleplerinin uygun sekilde karsilanmasi,

e Standartlara ve kurallara uygun ag kullanimifyénetimi sunulmasi ve iyi bir
dokUmantasyon sisteminin olusturulmasi,

e Ag yobnetimi konusunda teknolojik gelismelerin takip edilmesi, Universitemizin ve
Universitemiz birimlerinin ihtiyaglari dogrultusunda gerekli analiz, test ve tasarim ¢calismalarinin
yapilmasi ve ag yonetimi faaliyetlerinin yurattulmesi,

e Universitemiz ag guvenligi altyapisini iyilestirme ve gelistirme amacl proje
hazirlanmasi,

e Sistem odasinda bulunan sunucularin ¢alismasi icin gerekli olan ag altyapisinin
kurulmasi ve geligtirilmesi,

e Sistem odasina eklenecek ya da cikarilacak ag cihazlar igin gerekli arastirma,
planlama ve diizenlemelerin yapilmasi Ag Yonetim Birimi tarafindan gerceklestirilir.

3.3.2.3. Yazihm Gelistirme ve Destek Birimi

Yazilim Gelistirme ve Destek Birimi, Sube Mdri'ne bagh olarak hizmet verir.

e Yazilim projelerinin hazirlanmasi ve hazirlanan bu projelerin st yonetime rapor olarak
sunulmasi,

e Program analizlerinin yapilmasi,

e Firmalara yaptinilacak programlar igin sartname hazirlanmasi ve proje yénetimi,

e \Veri tabanlarinin yonetilmesi,

e Web sayfalarinin tasarlanmasi, guncel tutulmasi, guvenliklerinin test edilmesi ve
yayina sunulmasi,

e Akademikveidaribirimlere verilen web sayfalariiginigerik sorumlusunun tanimlanmasi
ve bu igerik sorumlularina gerekirse hizmet igi egitim verilmesi,

e Akademik ve idari personele interaktif servis modullerinin hazirlanmasi ve kullanimi
hakkinda gerektiginde egitim verilmesi,

o EBYSile ilgili diger islerin yurittlmesi,

e Kurumun cesitli birimlerinden gelen yazilim taleplerinin degerlendirilmesi, belirli bir
tarih belirlenip Ust yonetime sunulmasi, yazilim taleplerinin yerine getirilmesi Yazilm Gelistirme
ve Destek Birimi tarafindan gergeklestirilir.
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3.3.2.4. Bilgi Guvenligi ve Denetim Birimi

Bilgi GUvenligi ve Denetim Birimi, Sube Mudiiri’ne bagli olarak hizmet verir.

e Bilgi islem Daire Baskanhigi nezdinde Bilgi Glivenligi ve Kisisel Verilerin Korunmasina
iliskin yazismalarin yapilmasi, yerine getirilmesi gereken prosedurlerin glincel olarak takip
edilmesi,

e BGYS ve KVKK ile ilgili tim is ve islemlerin yurutilmesi,

e Bilgi guvenligi ile ilgili yapilmasi gereken ve yapilan is ve islemlerin Ust yonetime
raporlanmasi,

e Cumhurbaskanligi Bilgi Guvenligi Denetim Rehberi kapsaminda her yil dizenli
olarak denetim faaliyetlerinin yirGtulmesi, strecin dokimante edilip denetim raporlarinin
hazirlanmasi ve rapor gerekliliklerine gére birim ici koordinasyonun saglanmasi,

o Dijital Dontstm Ofisi tarafindan istenilen bilgi, belge ve evraklarin hazirlanmasi ve st
yonetime sunulmasi,

e Sayistay Baskanhgi tarafindan yayinlanan denetim raporlarinda birime iliskin bir
bulgu olup olmadiginin takibinin yapilmasi, gereklerinin yerine getirilmesi, birimden istenilen
belge, bilgi ve dokiimanlarin hazirlanmasi,

e Sayistay Baskanhgi tarafindan istenilen Bilisim Sistemlerinin Kontroll Formu vb. diger
formlarin doldurularak varsa eksikliklerinin giderilerek Gst yonetime sunulmasi,

e Bilgiislem Daire Baskanligitarafindanyilicinde yapilanfaaliyetlereiliskin dokiimanlarin
toplanmasi, birim faaliyet raporu, BT stratejisinin hazirlanmasi gibi evrak islerinin yerine
getirilmesi,

e Strateji Daire Baskanhdi, i¢ Denetim Birimi, Hukuk Misavirligi gibi birimlerden gelen
evrak, bilgi ve belge taleplerinin takip edilmesi ve yerine getirilmesi,

e Birimici kontrol ve denetime iligkin tim is ve islemlerin yerine getirilmesi, tasinir kontrol
yetkilisi olarak gérev yapilmasi,

e TS-EN-ISO 27001 standardina uygun olarak, Bilgi Glvenligi Yonetim Sisteminin
kurulmasi, uygulanmasi, devam ettirilmesi ve surekli gelistiriimesi icin calismalarda
bulunulmasi,

e Bilgi Guvenligi ile ilgili bir ihlal olayr olmasi halinde birim sistem uzmaniyla birlikte
surecin yonetilmesi,

e Bilgi Gulvenligi Yonetim Sistem dokUmanlarinda meydana gelen degisikliklerin
izlenmesi ve tim taraflara duyurusunun yapilmasi, yeni dizenlemelerin uygulanmasi, Bilgi
Guvenligi Yonetim Sisteminde kullanilacak olan form, cizelge vb. destek dokimanlarinin
tasarim calismalarinin yapilmasi Bilgi Glvenligi ve Denetim Birimi tarafindan gerceklestirilir.

3.3.2.5. Teknik Hizmetler ve Donanim Birimi

Teknik Hizmetler ve Donanim Birimi, Sube Muduard’ne bagli olarak hizmet verir.

¢ Universitenin giincel bilisim kaynaklari ile ilgili envanterinin tutulmasi,

e Bilisim malzemeleri ihtiyacinin belirlenmesi ve bilgisayar/yazici/tarayici vb. malzeme
alimlari icin sartname hazirlanmasi,

e Baskanlk ve diger birimler tarafindan alinan malzemelerin  muayenesinin  ve
dagrtiminin yapilmasi,

e Birimlerden gelen bilgisayarlardaki sorunlarin giderilmesi, garanti slresi icindeki
arizali cihazlarin ilgili firmaya génderilerek onariminin saglanmasi,

e Donanim yukseltilmesi ve yazilim glncellemeleri ¢calismalarinin ytratilmesi,

« Universitemiz birimlerinin teknik personel egitimlerinin yapilmasina yardimci olunmasi,
ihtiya¢ duyulmasi durumunda telefonla, uzaktan baglantiyla ya da yerinde destek verilmesi,

e Yeterli teknik destek elemani olmayan birimlerin bilgisayar agr baglantisinin
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gercgeklestirilmesi ve sorunlarin ¢ézilmesi,

e Baskanhgin ihtiyaci olan sarf malzemelerinin stokunun izlenmesi, yedek parca ve yan
Urdnlerin hizmeti aksatmadan teminini saglamak igin yoneticilere rapor sunulmasi,

e Universitemiz birimlerinde hurdaya ayrilacak bilgisayar/yazici/tarayici vb. malzemeler
icin olusturulan hurda komisyonuna uzman tye olarak katilim saglanmasi; hurdaya ayrilacak
bilisim malzemelerinin uygunlugunun denetlenmesi,

e Laboratuvarlarin calisma dizeninin kurulmasi, kontroliniin saglanmasi,

e Mal, malzeme ve diger alimlarda uygun teknik sartnamenin hazirlanmasi,

e Rektorlik tarafindan gelen bir talep olmasi halinde gecikmeksizin teknik destek
saglanmasi,

e Birim faaliyet raporlarinin hazirlanmasi igin veri toplanmasi, birim icinde haftalik
yapilan islerin takibinin yapilmasi i¢cin hazirlanan Dijital Ajanda isimli yazilima verilerin dizenli
girisinin yapilmasi Teknik Hizmetler ve Donanim Birimi tarafindan gergeklestirilir.

3.3.2.6. Kamera ve Guvenlik Sistemleri Birimi

Kamera ve Glvenlik Sistemleri Birimi, Sube Muduri’ne bagli olarak hizmet verir.

e Baskanlk ve diger birimler tarafindan alinan malzemelerin  muayenesinin  ve
dagitimiin yapiimasi,

e Birimlerden gelen kameralardaki sorunlarin giderilmesi, garanti suresi icindeki arizali
cihazlarin ilgili firmaya gonderilerek onariminin saglanmasi,

e Donanim yukseltilmesi ve yazilim glincellemeleri calismalarinin yirGtilmesi,

e Universitemiz birimlerinin teknik personel egitimlerinin yapilmasina yardimci olunmasi,
ihtiya¢ duyulmasi durumunda telefonla, uzaktan baglantiyla ya da yerinde destek verilmesi,

e Yeterli teknik destek elemani olmayan birimlerin bilgisayar agdi baglantisinin
gerceklestirilmesi ve sorunlarin ¢oézilmesi,

e Baskanhgin ihtiyaci olan sarf malzemelerinin stokunun izlenmesi, yedek parca ve yan
Uranlerin hizmeti aksatmadan teminini saglamak igin yoneticilere rapor sunulmasi,

e Universitemiz birimlerinde hurdaya ayrilacak bilgisayar/yazici/tarayici vb. malzemeler
icin olusturulan hurda komisyonuna uzman tye olarak katilim saglanmasi; hurdaya ayrilacak
bilisim malzemelerinin uygunlugunun denetlenmesi,

e Universitemiz kameralari ile ilgili tim islerin yerine getirilmesi ve kameralardan
sorumlu olunmasi,

e Yetkialaninda bulunan tim kameralarile ilgili sunucu ve yazilimlarin performanslarinin
ve trafik degerlerinin dizenli olarak gézlemlenmesi, hatalarin analiz edilmesi, performansin
artinlmasi ve kaynaklari dogru kullanmak icin gerekli iyilestirmelerin yapilmasi, kameralarin
ag yapisinin diizenlenmesi,

e Yeni yapilan veya eski binalara takilmasi planlanan kameralar icin gerekli fizibilite
calismalarinin yapilmasi gerek ag ve gerekse yapi projesinde kamera lokasyonlarinin en
verimli olacak sekilde belirlenmesi. Uygulama asamasinda kontroléritigin Ustlenilmesi, isin
eksiksiz teslim alinmasi ve sistemlerin takip altina alinmasi,

e Lokasyonlara montaji yapilan givenlik kameralarininizleme ve kayit sistemine entegre
edilmesi,

e Guvenlik noktalarina goérintl izleme ve cikabilecek baglanti sorunlarini giderme
desteginin verilmesi,

e Guvenlik personelinin gortintl izleme sistemleri hakkinda egitilmesi,

e Olabilecek olay ve/veya 6zel durumlarda (hirsizlik, kaza vs.) ilgili birimlere goruntu
kaydinin saglanmasi,

e Rutin olarak; Kamera sunucularinin, kameralarin ve goérintl izleme sistemlerinin
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bakim ve glincellemesinin yapilmasi,

e ihtiyac duyulmasi halinde giivenlik zafiyeti olduguna kanaat edilen ekstra lokasyonlara
gerekli altyapi kurularak kamera montajinin yapiimasi,

e Daha iyi, giincel ve kaliteli bir hizmet sunabilmek icin gerek mevcut sunucu, kamera ve
yazilim gerekse de daha ileri teknolojiye sahip olan sistem, donanim ve konfiglrasyonlar igin
arastirma ve gelistirme yapilmasi,

e Rektorlik tarafindan gelen bir talep olmasi halinde gecikmeksizin teknik destek
saglanmasi,

¢ Universitede kullaniimak Gzere alimi planlanan kamera ihtiyaci icin en iyisinin tespit
edilmesi ve arastirma ile demo c¢alismalar yapiimasi/dizenlenmesi Kamera ve Gulvenlik
Sistemleri Birimi tarafindan gercgeklestirilir.

3.3.2.7. Idari ve Mali Hizmetler Birimi

idari ve Mali Hizmetler Birimi, Sube Midiri’'ne bagl olarak hizmet verir.

¢ Universitemiz e-imza sorumlusu olarak, e-imza ile ilgili tiim sireclerin takip edilmesi,

e E-imza listesinin surekli gincel tutulmasi,

e Universitemiz Elektronik Belge Yénetim Sistemi yoneticiliginin yapiimasi ve bu
kapsamda Universitemizde yeni kurulan ve/veya kapatilan birimlerin sisteme tanimlama
islemlerini ve akademik ve idari personelin bltin tanimlama/degisiklik islemlerinin yapiimasi,

« Universitemizle ilisigi kesilen personelin EBYS hesabinin kapatiimasi,

e Baskanhgimiz personelinin maas, (memurlar ve soézlesmeli personel) kesenek ve
bildirge islemlerinin yapilmasi,

e Baskanlhk ve diger birimler tarafindan alinan malzemelerin muayenesinin ve
dagitimmin yapiimasi,

e Baskanhgin ihtiyaci olan sarf malzemelerinin (toner vb.) stokunun izlenmesi, yedek
parca ve yan Urlnlerin hizmeti aksatmadan teminini saglamak icin yoneticilere rapor
sunulmasi,

e Universitemiz birimlerinde hurdaya ayrilacak bilgisayar/yazici/tarayici vb. malzemeler
icin olusturulan hurda komisyonuna uzman tye olarak katilim saglanmasi; hurdaya ayrilacak
bilisim malzemelerinin uygunlugunun denetlenmesi,

e TUm yazismalarin takip edilmesi, cevap verilmesi gereken yazilara vaktinde ve dogru
olarak cevap verilmesi,

e Bilgi islem Daire Baskanligrndaki evraklarin dosyalama ve arsivleme islerinin
yapilmasi,

e Birim personelinin 6zluk haklariile ilgili yazismalarin yapilmasi,

e Tahakkuk, avans, maas ve yolluk islerinin takip edilmesi ve sonuclandirilmasi,

e Tasinir Kayit Yetkilisi gorevinin yurutilmesi, zimmetlenen tasinirlarin kayitlarinin
guncel tutulmasi, takibinin yapilmasi ve tasinir teslim listelerinin birimlere asiimasi,

e Bilgi islem Daire Baskanlidi biinyesinde satin alma ve ihale islerinin yiritilmesi,

e Sistem Odasinda bulunan sunucularin galismasi icin uygun sicaklik ve nem degerlerini
saglayan iklimlendirme, FM-200 gazli yangin sondlirme ve isitma/sogutma sistemlerinin,
kesintisiz gli¢ kaynaklarinin periyodik bakimlarinin yetkili firmalara yaptirilmasi igin gerekli
satin alma is ve islemlerinin zamaninda ve eksiksiz olarak yapilmasi,

e Baskanlkta gorevlendirilen kismi zamanh 6grencilerle ilgili yazismalarin yapiimasi,
evraklarin dosyalanip arsivlenmesi,

e Baskanhdimiz depolarindaki mal ve malzemelerin  dizenlenmesi, sayiminin,
kontroliiniin ve takibinin yapilmasi ve Gist ydnetime raporlanmasi idari ve Mali Hizmetler Birimi
tarafindan gergeklestirilir.
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3.3.3. Insan Kaynaklan Yapist
Bilgi islem Daire Baskanligimizda, 04.03.2024 tarihi itibari ile 1 Daire Baskani, 1 Sube
Midard, 1 Sef, 1 Ogretim Gorevlisi, 8 Miihendis, 3 Tekniker, 4 Teknisyen ve 2 Sirekli is¢i olmak
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Uzere toplam 21 personel gérev yapmaktadir. Personel listesi Tablo 12'de gdsterilmistir.

1 Daire Bagkani GOF**F* Y FH** Daire Bagkani

2 Sube Mudurd Me**** SE**rkx Sube Mudurd

3 Sef Haxxx GU**** Sef

4 Muhendis Yurr* CAx***xx Sistem Yonetim Birimi

5 Tekniker Se*** ER**** Sistem Yonetim Birimi

6 Mihendis Bix** CE**xHxx* Ag Yonetim Birimi

7 Teknisyen Om** KO*** Ag Yonetim Birimi

8 Muhendis Fa*x* Tax* Oz*** Yazihm Gelistirme ve Destek Birimi
9 Muhendis Ha*** BA**** Yazihm Gelistirme ve Destek Birimi
10 | Muhendis ARFFE Y AFF* Yazilim Gelistirme ve Destek Birimi
11 Muhendis Me*rxx GO**+ Yazihim Gelistirme ve Destek Birimi
12 Muhendis (So6zlesmeli) Fa*** DU*** Yazihm Gelistirme ve Destek Birimi
13 | Ogretim Gorevlisi GOF** NE**** Bilgi Glvenligi ve Denetim Birimi
14 | Muhendis HUx*x*x BU**** Teknik Hizmetler ve Donanim Birimi
15 | Tekniker (Sozlesmeli) Ba**** YA*** Teknik Hizmetler ve Donanim Birimi
16 | Tekniker Om** Farxx GUH***** Teknik Hizmetler ve Donanim Birimi
17 | Teknisyen On** CE**xHxrkx Kamera ve Guvenlik Sistemleri Birimi
18 | Teknisyen [lo¥Hr BARrxx idari ve Mali Hizmetler Birimi

19 | Teknisyen Fu** Fu**** SO*** idari ve Mali Hizmetler Birimi

20 | Surekliisci BU**** QD***** Destek Personeli

21 | Surekliisci ApFFFHER Bork pAxxrk Destek Personeli

Tablo 12. Bilgi islem Daire Baskanlidi Personel Listesi
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Bilgi islem Daire Bagkanhgimizda gérev yapan personelin egitim durumlari Tablo 13'te
gosterilmistir.
Egitim Durumu
Gorevi/Kadrosu

ilkokul Ortaokul Onlisans Lisans

Daire Baskani

Sube Mudiiri

Ogretim Gorevlisi

Miihendis

Tekniker

Teknisyen

Stirekli isci

Tablo 13. Personel Egitim Durumu

Personel sayisinin hizmet stiresine gére dagiimi Sekil 7°'deki grafikte gosterilmistir.

Personel Hizmet Siiresi
14

12
12

10

2

2
0
1-3Yil 4-6Yil 7-10Yil 11-15Yil 16-20 Yil 21 - Uzeri

m Hizmet Suresi

Sekil 7. Personel Hizmet Suresi
Hizmet sliresi 1 — 3 yil arasi olan personel sayisinin cogunlukta oldugu gortlmektedir.

Personel sayisinin yasa gore dagihmi Sekil 8'deki grafikte gdsterilmistir.
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Personel Yas Dagilimi

o \

20-25YAS  26-30YAS  31-35YAS  36-40YAS  41-50YAS 51 - UZERI

—=@=Yas Araligl

Sekil 8. Personel Yas Dagilimi

Baskanligimizda 26 — 30 yas araliginda bulunan personel sayisinin daha fazla oldugu
gorulmektedir.
Personel sayisinin cinsiyete gore dagilimi Sekil 9'daki grafikte gosterilmistir.

Personel Cinsiyet Dagilimi

3
14,29%

m Kadin
u Erkek

18
85,71%

Sekil 9. Personel Cinsiyet Dagilimi

Baskanligimizda 18 erkek, 3 kadin olmak lzere toplamda 21 personel bulunmaktadir.
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3.3.4. Kurum Kulturu

Baskanligimiz, siregelen islerin yaninda katma deger yaratacak bilisim faaliyetlerine
de odaklanarak teknolojinin getirdigi yenilikler ile kurumun amag ve hedeflerine ulasmasina
katki saglamayi benimseyen vizyoner bir anlayisla yola ¢ikmistir. insan kaynagi ve egitim
eksikliginin giderilmeye baslanmasiyla katilimciligr ve ortak akli esas alan yonetim anlayisi
cercevesinde calismalara yon verilmektedir.

Bilgi islem Daire Baskanhgi, Universitemizin bilgi teknolojilerinden en (ist dizeyde
yararlanmasini, idari ve akademik personelin bilgisayar teknolojilerinden faydalanmasini,
intiya¢ duyulan donanim ve yazilimlarin hazirlanmasini amaglamakta; ayrica egitim-ogretim,
arastirma-gelistirme faaliyetlerini destekleyici, altyapi ve hizmet sunmaktadir.

Baskanligimiz; arastirmacilara, 6grencilere, personele, egitim-6gretim ve yodnetim
birimlerine, bilisim teknolojileri destegdini sunmayi goérev bilir. Bu goérev kapsaminda, Daire
Baskanhigimiz, Universite birimlerinin ve calisanlarinin beklentilerine azami o6l¢ide cevap
verebilecek hizmetleri, en ekonomik sartlarda, guvenilir, kaliteli ve surekli bir hizmet anlayisi
ile Gretmeyi hedef olarak belirlemistir.

3.3.5. Fiziki Kaynaklar

Bilgi islem Daire Baskanliginin tiim birimleri, hizmet binasinin 2. ve 3. katinda hizmet
vermektedir. Hizmet alanlari, teknolojik kaynaklar, diger bilgi ve teknolojik kaynaklar asagidaki
tablolarda yer almaktadir.

Hizmet Alanlan

_ Sayisi (Adet) Alani (m?) Kullanan Sayisi
18

7 221,00
Calisma Odasi 3 99,00 2
Sistem Odasi 2 24,00 -
2 180,00 -
Laboratuvar 3 270,00 -
1 12,00 -
1 9,00 -
Toplam 19 815,00 20
Tablo 14. Hizmet Alanlari
Teknolojik Kaynaklar
Sunucular 92
Masaiistii Bilgisayar Sayisi 19
Tasinabilir Bilgisayar Sayisi 18
Toplam 129

Tablo 15. Teknolojik Kaynaklar



2024-2028
BT STRATE]JISI

Diger Bilgi ve Teknolojik Kaynalar

. idari Amagch Egitim Amagcl
(adet (Adet

Projeksiyon 3 6

Baski Makinesi - -

Tarayicilar 5 -

Toplam

Tablo 16. Diger Bilgi ve Teknolojik Kaynaklar

3.3.6. Mali Durum

3.3.6.1. Butce Odenekleri

Baskanligimiz hizmet alanlariicin tahsis edilen 6deneklerin etkin ve verimli kullaniimasiyla
%99,18'lik bir harcama oranina ulasiimistir. Bltcede hedeflenen calismalar, imkénlar
Olcusliinde gergeklestiriimeye calisiimis ve butce hedeflerinde ¢ok az miktarda sapmalar
meydana gelmistir. 2023 yilina ait bitce 6denekleri Tablo 17'de gdsterilmistir.

2023
Gerceklestirme

2023 2023
Biitce Giderleri Odenek Toplami Gerceklestirme

(A) TL Toplami (B) TL Orani

(B/A*100) %
99,99%

01 - Personel Giderleri 4.697.000,00

4.696.925,57

02 - SGK Prim Giderleri 530.000,00 524.277,63 98,92%

03 - Mal ve Hizmet Alim Giderleri 217.775,00 179.139,45 82.25%

Toplam 5.444.775,00 5.400.342,65 99,18%

Tablo 17. Biitce Odenekleri

3.4. Teknolojik Duzey

3.4.1. Sistem

e Karamanoglu Mehmetbey Universitesine ait sistemlerin yiritilmesi icin 3 fiziksel
sunucu Uzerinde kurulu olan toplam 82 sanal sunucu kullaniimaktadir. Ayrica 7 adet fiziksel
sunucu bulunmaktadir.

e Yonetilen sistemler anlik olarak izlenerek herhangi bir alarm durumunda SMS yoluyla
ilgili personelin bilgilendirilmesi saglanmakta ve sistemin kritiklik derecesine gore glinlik veya
haftalik yedekleri alinmaktadir.

e Depolama uniteleri icin kullanilan yazilimlar giincellenmekte ve ag tasarimlar
teknolojik gelismelere gore revize edilmektedir.

3.42.Ag

e Internet bant genisligi 2500 Mbps'dir.

e Karamanoglu Mehmetbey Universitesi Yunus Emre Yerleskesinde 199 adet, Ermenek
Yerleskesinde 10 adet, Kazim Karabekir Yerleskesinde 9 adet olmak tzere toplamda 218 adet
switch (akilll ag anahtarlama cihazi) bulunmaktadir.

e Karamanoglu Mehmetbey Universitesi Yunus Emre Yerleskesinde 412 adet, Ermenek
Yerleskesinde 48 adet, Kazim Karabekir Yerleskesinde 26 adet olmak tzere toplamda 486
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adet kablosuz ag erisim noktasi (access point) ile Wi-Fi ag internet hizmeti verilmektedir.

3.4.3. Teknik Hizmetler ve Donanim

e Universitemiz binyesindeki laboratuvarlarda 599 adet bilgisayar bulunmaktadir.

¢ Universitemizde idari ve akademik personelin kullandigi 1312 adet masalisti ve
dizUstl bilgisayar bulunmaktadir.

3.4.4. Kamera ve Guvenlik

e Yunus Emre Yerleskesinde 560, Ermenek Meslek Ylksekokulu ile Hasan Uysal Kalan
Saghk Hizmetleri Meslek Ylksekokulunda 37 ve Kazim Karabekir Meslek Yuksekokulunda 60
olmak Uzere 657 kamera bulunmaktadir.

e Yerleske icerisinde Ahmet Kelesoglu Dis Hekimligi Fakdiltesi binasi hari¢ kamera kayit
sureleri 30 gundur. Ahmet Kelesoglu Dis Hekimligi Fakultesi binasinda kamera kayit stresi 90
gunddr.

e Karamanoglu Mehmetbey Universitesi yerleskesindeki tiim kameralar en az 6 fps
oranindadir.

3.5. Yasal Yukumlulukler ve Mevzuat Analizi
Bilisim ile ilgili Yasal Dizenlemelerin getirdigi yuktumliluklere ait kanun ve yonetmelikler
Tablo 18'de listelenmistir.

ol . Resml Gazete .
Kabul Tarihi Mevzuat Adi
_ No | Tarihi |

5070 15/1/2014 25355 23/1/2004 Elektronik imza Kanunu

Tirk Ceza Kanunu’'na Bilisim
5237 26/9/2004 25611 | 12/10/2004 Suglari ile ilgili maddeler
eklenmistir.

internet Ortaminda Yapilan
Yayinlarin Dizenlenmesi ve
5651 4/05/2007 26530 | 23/05/2007 Bu Yayinlarin Yoluyla islenen
Suclarla Micadele Edilmesi
Hakkinda Kanun

Kisisel Verilerin Korunmasi

6698 24/3/2016 29677 7/4/2016
Kanunu

Telekomunikasyon
Kurumu Tarafindan Erisim
Saglayicilara ve Yer
Sagdlayicilara Faaliyet Belgesi
Verilmesine iliskin Usul ve
Esaslar Hakkinda Yonetmelik

Yénetmelik 26680 | 24/10/2007

internet Toplu Kullanimi
Yonetmelik 26687 | 01/11/2007 Saglayicilar Hakkinda
Yonetmelik

internet Ortaminda Yapilan
Yayinlarin DGzenlenmesine
Dair Usul ve Esaslar Hakkinda
Yonetmelik

Yénetmelik 26716 | 30/11/2007

Tablo 18. Yasal yukamlaltkler ve Mevzuat Analizi
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3.6. Ust Politika Belgelerinin Analizi

BT Stratejisi planlama siirecinde, 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Ediimesi Hakkinda Kanun,
Ulaknet Kullanim Politikasi ve Karamanoglu Mehmetbey Universitesi Bilisim Kaynaklari
Kullanim Yénergesi incelenmistir. Ust politika belgelerinin analizi Tablo 19'da gésterilmistir.

Ust Politika Belgesi ilgili Boliim/Referans Verilen Goérev/ihtiyaclar

¢
g
=
X
c
2
>
4
>
£
N

. MADDE 5- (2) e Hukuka aykir icerik yayindan kaldirihr.
5651 Internet Ortaminda
Yapilan Yayinlarin
Diizenlenmesi ve Bu e Trafik bilgileri 2 yil stire ile zaman damgasi
Yayinlar Yoluyla islenen MADDE 5- (3) ile imzalanarak ilgili log sunucusu araciligiyla
Suclarla Miicadele Edilmesi tutulmaktadir.

Hakkinda Kanun L . . .
e Suc olusturan igeriklere erisim guvenlik

MADDE 7- (2) duvart araciligiyla engellenmektedir.

e UKP’ ye uymak amaciyla gerekli

MADDE 4- (4) dizenlemeler yapilmaktadir.

e Kullanicilarin istenmeyen trafik olusturmasi

engellenmektedir.

ULAKNET Kullanim MADDE 4- (7) e Kurum kullanicilar disindaki Gglinct
Politikasi kisi veya kuruluslarin ULAKNET’ e erisimi

engellenmektedir.

e OLTA sistemi Uzerinden istenilen bilgiler,
MADDE 5- (5) olaylar girilmektedir. Olay kayitlan
zamaninda kapatilmaktadir.

e Tehditleri en aza indirebilmek adina
kullanicilara lisansli anti virls yazilimi
kurulmaktadir.

e Ag lzerinden gerceklestirilen veri transferi
ve kullanicr bilgilerinin gizliligi icin SSL
sertifikasi kullaniimaktadir.

e Sistemler kritik olma diizeyine gore
yedeklenmektedir.

MADDE 4- (3)

« Universiteye ait ag kaynaklarinin izinsiz
kullaniimasini engellemek amaciyla
Koromqpo@lu kullaniciya 6zel erisim bilgileri kullanicilara
Mehmetbey Universitesi MADDE 4- (5) verilmektedir.
Bilisim Kaynaklari Kullanim e Yazilim ve servislere erigsimi engellemek icin
Yénergesi glvenlik duvari araciligiyla gerekli 6nlemler
alinmaktadir.

e Peer-to-peer yazilimlari gtivenlik duvari
aracihgiyla engellenmektedir.

MADDE 4- (6) e Yiksek oranda bant genisligi kullanan
kullanicilara hiz kotasi uygulamasi
yapilmaktadir.

e SPAM mail ileten kullanicilarin e-posta
MADDE 4- (7) adresleri gegici olarak kapatilip kullaniciya
bilgi verilmektedir.
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e Birim ya da kisisel web alanlarinin
MADDE 4- (9) sorumlulugu kisilere verilmektedir. Uygunsuz
durumlarda kisi uyariimaktadir.

Karamanoglu e Bilgisayar aglarinda olusabilecek glivenlik
Mehmetbey Universitesi aciklarini en aza indirebilmek adina
Bilisim Kaynaklari Kullanim kullanicilara lisansli anti virs yazilhmi
Yonergesi MADDE 5- (1) kurulmaktadir. -
e E-posta guvenligi icin anti spam yazilimi

kullanilmaktadir.
e Sunucularin igletim sistemi gtincellemeleri
kontrol edilmektedir.

Tablo 19. Ust Politika Belgelerinin Analizi

3.7. Faaliyet Alanlan, Uriun ve Hizmetleri

Baskanhgimizin faaliyet alanlari; Sistem Yonetim, Ag Yonetim, Yazilim, Bilgi Gavenlidi,
Teknik Destek, Kamera ve Giivenlik, idari ve Mali isler olarak belirlenmistir. Belirlenen faaliyet
alanlari kapsaminda sunulan Grdn ve hizmetlere Tablo 20°de yer verilmistir.

Faaliyet Alani Uriin/Hizmetler

1. internet Hizmeti

2. Yedekleme Hizmeti

3. Sunucu Hizmeti

4. E-Posta Hizmeti

5. Siber Guvenlik Hizmeti

Sistem Yonetim Faaliyetleri 6. Ogrencilere Office 365 hizmeti

7. Sunucu kurulum, yénetim ve denetimi yapmak
8. Sistem icin gerekli cihazlarla ilgili olarak arastirma planlama
ve dizenleme yapmak

9. Log Kayit Hizmeti

10. Glvenlik Duvari Hizmetleri

1. internet altyapi hizmetlerinin saglikli bir sekilde isletiimesini
saglamak.

2. Access Point (Kablosuz Ag Erisim Noktasi) ve Switch
(Yonetilebilir Anahtarlama Cihazi) ihtiyaglarini belirlemek,
montaj ve konfigtrasyonlarini yapmak. Ariza tespiti ve garanti
islemlerini takip etmek.

3. Kurum ici IP bloklarini olusturmak ve ilgili yerlere
atamalarini yapmak.

4. Backbone (Omurga Switch) konfiglirasyonunu ve
bakimlarini yapmak.

5. DHCP server konfigtrasyonlarini yapmak.

6. Access Point Controller cihazlarinin konfiglirasyon ve
bakimlarini yapmak.

7. Yeni yapilan binalarin data ve telefon altyapi projelerinin
tasarimini yapmak ve ¢izimi konusunda yapi isleri daire
baskanhgina destek olmak.

Ag Yonetim Faaliyetleri

1. Akademik Personel Basvuru Otomasyonu
2. Android ve i0S Tabanl Mobil Uygulama
3. Anket Yonetim Sistemi

4. Arag Takip Otomasyonu

5. BAP YOKSIS Proje Génderme Sistemi

6. BILTEM (Analiz Basvuru Sistemi)

Yazilim Faaliyetleri




Faaliyet Alani

Yazilim Faaliyetleri

Bilgi Giivenligi Faaliyetleri

Teknik Destek Faaliyetleri
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Uriin/Hizmetler

7. Dava Takip Otomasyonu

8. Depo Kontrol Otomasyonu

9.Ders Yikiu Otomasyonu

10. Derslik Yonetim Sistemi

11. Dijital Ajanda

12. internet Erisim Yonetimi

13. intibak Otomasyonu

14. Kisisel Web Sitesi (http:/blog.kmu.edu.tr/)
15. KMU Mobil Yénetim Sistemi

16. Ldap Ogrenci Bilgi Sistemi Entegrasyonu
17. Lisansusti Basvuru Sistemi

18. Mail Yonetim Sistemi

19. Nobet Yonetim Sistemi

20. Form Yonetim Sistemi

21. Office 365 portal Entegrasyonu

22. Ogretim Uyesi Basvuru Otomasyonu
23. Ozel Yetenek Basvuru Sistemi

24. Personel ve Ogrenci Kart Basim Otomasyonu
25. Rezervasyon Sistemi

26. Sinav Oturum Sistemi

27. Hesap Kontrol Otomasyonu

28. Staj Takip Otomasyonu

29. Stratejik Bilgi Sistemi

30. Tasinmaz Mal Yonetim Otomasyonu

31. Turnike Gegis Sistemi

32. Umutlar Akademisi Yonetim Sistemi

33. Web Yonetim Sistemi

34. Yabanci Ogrenci Basari Yonetim Sistemi
35. Yemekhane Otomasyonu

36. YOKSIS Tabanl Akademik Bilgi Sistemi
37. Yonetim Bilgi Sistemi (YBS)

1. BGYS ve KVKK ile ilgili tim is ve islemleri ylrttmek.

2. Cumhurbaskanhgi Bilgi Giivenligi Denetim Rehberi
kapsaminda her yil diizenli olarak denetim faaliyetlerini
yuritmek.

3. TS-EN-ISO 27001 standardina uygun olarak, Bilgi Glvenligi
Yoénetim Sistemini kurmak.

4. Diger birimlerden gelen evrak bilgi ve belge taleplerini takip
etmek ve talepleri yerine getirmek.

5. Bilgi glivenligi ile ilgili bir ihlal olayr olmasi halinde birim
sistem uzmaniyla birlikte streci ydonetmek.

1. Universitenin giincel bilisim kaynaklari ile ilgili envanterinin
tutulmasi,

2. Bilisim malzemeleri ihtiyacinin belirlenmesi ve bilgisayar/
yazici/tarayici vb. malzeme alimlari i¢in sartname
hazirlanmasi,

3. Baskanlik ve diger birimler tarafindan alinan malzemelerin
muayenesinin ve dagitiminin yapilmasi,

4. Birimlerden gelen bilgisayarlardaki sorunlarin giderilmesi,
garanti slresi icindeki arizah cihazlari ilgili firmaya gondererek
onariminin saglanmasi,

5. Donanim yukseltilmesi ve yazilim giincellemeleri
calismalarmin ydritialmesi,
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Faaliyet Alani

Teknik Destek Faaliyetleri

Kamera ve Givenlik Faaliyetleri

idari ve Mali isler Faaliyetleri

Uriin/Hizmetler

6. Universitemiz birimlerinin teknik personel egitimlerinin
yapilmasina yardimci olunmasi, ihtiyag duyulmasi durumunda
telefonla, uzaktan baglantiyla ya da yerinde destek verilmesi,
7. Yeterli teknik destek elemani olmayan birimlerin bilgisayar
agi baglantisinin gergeklestirilmesi ve sorunlarin ¢éztlmesi,
8. Baskanligin ihtiyaci olan sarf malzemelerinin stokunun
izlenmesi, yedek parca ve yan Urtnlerin hizmeti aksatmadan
teminini saglamak icin yoneticilere rapor sunulmasi,

9. Universitemiz birimlerinde hurdaya ayrilacak bilgisayar/
yazici/tarayici vb. malzemeler igin olusturulan hurda
komisyonuna uzman Uye olarak katilim saglanmasi; hurdaya
ayrilacak bilisim malzemelerinin uygunlugunun denetlenmesi,
10. Laboratuvarlarin calisma diizeninin kurulmasi,
kontrolinin saglanmasi,

11. Mal, malzeme ve diger alimlarda uygun teknik
sartnamenin hazirlanmasi,

12. Rektorluk tarafindan gelen bir talep olmasi halinde
gecikmeksizin teknik destek saglanmasi,

13. Birim faaliyet raporlarinin hazirlanmast igin veri
toplanmasi, birim icinde haftalik yapilan islerin takibinin
yapilmasi icin hazirlanan Dijital ajanda isimli yazilma verilerin
dizenli girisinin yapilmasi.

1. Birimlerden gelen kameralardaki sorunlari gidermek,
garanti suresi icindeki arizah cihazlari ilgili firmaya gondererek
onarimini saglamak.

2. Yetki alaninda bulunan tum kamera ile ilgili, sunucu ve
yazilimlarin performanslarini ve trafik degerlerini dizenli
olarak gozlemleyerek, hatalari analiz etmek, performansi
artirmak ve kaynaklari dogru kullanmak igin gerekli
iyilestirmeleri yapmak, kameralarin ag yapisini diizenlemek.

3. Lokasyonlara montaji yapilan guvenlik kameralarini izlemek
ve kayit sistemine entegre etmek.

4. Olabilecek olay ve/veya 6zel durumlarda (hirsizlik, kaza vs.)
ilgili birimlere goriintu kaydini saglamak.

5. Rutin olarak; Kamera sunuculari, kamera, kamera ve
gorintd izleme sistemlerinin bakimini yapmak ve giincellemek.

. Personel maas, izin ve 6zluk isleri

. Stajyer 6grenci puantajlari

. Personel gorevlendirme ve yolluk isleri
. Dogrudan temin

. Resmi yazismalar

. Elektronik imza glincellemeleri

. EBYS glncellemeleri

. Isci puantajlari

ONOOUITA,WNPR

Tablo 20. Faaliyet Alanlari, Uriin ve Hizmetler

3.8. Paydas Analizi

Paydaslar; kurulusun triin ve hizmetleri ile ilgisi olan, kurulustan dogrudan veya dolayli,
olumlu ya da olumsuz yonde etkilenen veya kurulusu etkileyen kisi, grup veya kurumlardir.
Paydas analizi sayesinde stratejik plan katihimcilik anlayisi gercevesinde olusturulur.
Katilimcllik, stratejik planin sahiplenilmesini saglar ve uygulamadaki basarisini artirir.

Calisan: Birimin yUrattagu is ve islemlerde gorevli olanlar.
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Hizmet Alanlar: Birimden Urin ve hizmet alanlar.

Kural Koyucu: Birimin mevzuat, politika ve faaliyetlerini belirleyenler.

Temel Ortak: Hicbir zaman yol ayrimina gidilemeyecek, sirekli bir arada bulunulmasi
gerekli olan paydaslari ifade etmektedir.

Stratejik Ortak: Belli bir stratejik amag cergcevesinde bir arada bulunulan, bu amacin
ulasiimasi ile ortakligin sonlandirilabilecegi paydaslari ifade eder.
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3.8.1. Paydaslann Tespit Edilmesi
Baskanligimizin etkilesim icinde oldugu paydaslar asagidaki Tablo 21’de gdsterilmistir.

Paydas Adi Calisan Al Temel Stratejik Kural
e 3 Alanlar Ortaklar Ortaklar Koyucular

Ogrenciler

Akademik Personel

idari Personel \/

Universite Yonetimi

\

Akademik Birimler

SN N NS
<

idari Birimler

Tubitak-Ulakbim

Tirk Telekom A.S.

Eduroam Uyesi
Universiteler

Firmalar-Tedarikgiler

Diger Universiteler
Bilgi islem Daire
Baskanliklar

Yiksekogretim Kurulu
Baskanlig

DN N NN NI NN

<
<

Valilik

<
<

Millt Egitim Bakanligi

<

Belediye

Tablo 21. Paydaslarin Tespit Edilmesi

3.8.2. Paydas Onceligi

ic Paydas: Kurumdan etkilenen veya kurumu etkileyen kurum icindeki kisi, grup veya
bagh kurum ve kuruluslardir.

Dis Paydas: Kurumdan etkilenen veya kurumu etkileyen kurum disindaki kisi, grup veya
kurum/kuruluslardir.

ilgili Taraf: Bir karar veya faaliyetle kendilerini etkileyebilen, etkilenebilen ya da bir karar
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veya faaliyetle kendilerinin etkilenecegini dlistinen kisi veya kurulustur.

Onemi: Paydasin etki seviyesi.

Baskanligimizin etkilesim icinde oldugu paydaslarin onceliklendirme tablosu asagidaki
Tablo 22'de gosterilmistir.

Paydas Adi ic Paydas Dis Paydas ilgili Taraf m

Ogrenciler Yuksek

Akademik Personel \/ Yiksek

idari Personel v Yiiksek

Universite Yonetimi v Yiksek

Akademik Birimler \/ Yuksek

idari Birimler v Yiksek

Tibitak-Ulakbim v Yiiksek

Tirk Telekom A.S. v Yiiksek
Eduroam Uyesi Universiteler v Orta

Firmalar-Tedarikgiler \/ Yiksek

Diger Universiteler Bilgi islem Daire v Disiik

Baskanlklar

Yiksekogretim Kurulu Baskanligi \/ Yiksek

Valilik v Yiiksek

Millt Egitim Bakanligi v Yiiksek
Belediye \/ Orta

Tablo 22. Paydas Onceligi
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3.8.3. Paydas, Uriin/Hizmet Tablosu
Baskanligimizin etkilesim icinde oldugu paydaslara sunulan Grdn ve hizmetler asagidaki
Tablo 23'te gosterilmistir.

Sistem Ag Yazil Bilgi Teknik Kamera ve idari ve
‘azilim

Paydas Adi Yénetim Yénetim Guvenligi Destek Givenlik Mali isler

. : . . | Hizmetleri . . . . . . . .
Hizmetleri | Hizmetleri Hizmetleri | Hizmetleri Hizmetleri Hizmetleri

Ogrenciler

Akademik
Personel

idari Personel

Universite
Yonetimi
Akademik
Birimler

idari Birimler

Tlbitak-
Ulakbim
Tiurk Telekom
AS.

Eduroam Uyesi
Universiteler

Firmalar-
Tedarikgiler

Diger
Universiteler
Bilgi islem
Daire
Baskanliklari

Yiksekogretim
Kurulu
Baskanlig

Valilik

Milli Egitim
Bakanlig

Belediye

Tablo 23. Paydas, Urin/Hizmet Tablosu
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3.9. GZFT Analizi

GZFT calismalan igin Koordinasyon Ekibi tarafindan kurumun gugla-zayif yonleri,
firsatlari-tehditleri degerlendirilmis olup BT Stratejisi Hazirlama Ekibi ve Calisma Gruplari
icin taslak sablonlar hazirlanmistir. Daha sonra bu sablonlar kullanilarak gruplarin gorus ve
onerileri alinmistir. Gruplardan gelen goris ve oneriler bir araya getirilmis ve BT Stratejisi
Hazirlama Ekibi ile gerceklestirilen toplantilar ile son hali verilmistir.

3.9.1. Guglu Yénler

o Universite st yonetiminin yeniliklere ve gelismelere acik bir yénetim anlayisina sahip
olmasi.

e Birimimizde haftalik ve aylik toplantilarin diizenlenmesi isleyisimizin degerlendiriimesi
ve durum analizlerinin yapilmasi.

e Kullanilan otomasyonlarin ¢ogunun biinyemizde gelistiriimis olmasi ve birbiri ile
entegre calismasi.

e Sunucularimizda ¢ogunlukla agik kaynak kodlu isletim sistemlerinin kullaniliyor olmasi.

e Birim personelinin 6zverili calismalari ve tecrtbeli olusu.

o Yerleskelerimizin ¢cok blyuk olmamasi, yonetilebilirlik agisindan uygun olmasi.

e TUm binalarimizda fiber altyapi bulunmasi.

e Kablosuz internet hizmetinin yerleske geneline yayginlastiriimis olmasi.

e internet altyapisinin tamaminin yénetilebilir anahtarlama cihazlarindan olusmasi ve
tek merkezden kontrol edilebilmesi.

e TUm sunucu altyapisinin sanallastirma sistemi Gzerinde yedekli calisabilmesi.

e Kullanicilarin ihtiyag duyduklari web, e-posta, blog ve benzeri hizmetlerin mevcut
altyapi Gzerinden saglanabilmesi.

e Bagimsiz bir mekanda FKM biriminin bulunmasi.

3.9.2. Zayif Yonler

 Universite personelin teknolojik degisime karsi direng géstermesi.

e Egitim ve sertifikasyon imké&nlarinin yetersiz olmasi.

e Fakulte ve birimlerde yerel bilgi islem sorumlularinin sayica yetersizligi.

e Akademik birimlerle yasanan koordinasyon sorunlari.

o Acik kaynak kodlu yazilim kullaniminin yeterli dizeyde yayginlastirnlamamasi.

e Zaman zaman batce sorunu yasanmasi nedeniyle bilisim Grlnlerinin temininde
gecikmeler olmasi.

e Diger birimlerde calisan personelin bilgi islem faaliyetleri hakkinda yeterince
bilgilendirilememesi.

e Diger birimlerce alinan ve kullanilan bilisim drinlerinden vaktinde haberdar
olunamamasi.

e Toplam is yUkinin zamanla artmasi ile mevcut personel sayisinin yetersiz kalmasi.

3.9.3. Firsatlar

o Acikkaynakkodluyazilimlarin gogalmasi, ara ytzlerinin gelismesi ve kullanilabilirliginin
artmasi.

e Bilisim teknolojilerinin gelismesi, kullaniminin artmasi neticesinde Bagskanhgimizin
oneminin hissedilmesi.

3.9.4. Tehditler
e Bilisim tedarikcilerimizin cogunun il disinda bulunmasindan kaynaklanan teslimat ve
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desteklerde yasanan sorunlar.

e Hizmetlerin cesitlenmesi ve hizmet verilen kullanici sayisinin strekli olarak artmasi.

e Universitemizin hizla blyimesi, yeni fakdltelerin agiimasi.

e Birimimiz tim Universite personeli ve 6grencilerine ¢ok cesitli alanlarda hizmet
vermektedir. Bu hizmetlerde olusabilecek bir aksakliktan dolayi birimin imajinin olumsuz
etkilenmesi.
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4. GELECEGE BAKIS

4.1. Ozgoérev

Universitemiz &zgérevine bagh kalarak, bitiin egitim birimleri ile karsilikli uyum
icerisinde, egitim-6gretim faaliyetlerinin diizenli ve degisen teknolojinin butin imkanlarindan
yararlanarak yuritilmesini saglamak; kurumun isleyisi ve gelecekte de var olmasi igin gerekli
her tirlt bilgi islem altyapisini olusturmak; donanim, yazilim, sistem, teknik servis hizmetleri ve
kurumlara yonelik egitim islerinde yogun olarak hizmet vermek; mevcut personel ve ekipman
ile sorumlu oldugumuz alanlarda, sorunlara olabildigince ¢abuk ¢6zim bulmak; gelecekte
daha iyi bir bilgi sistemleri altyapisi olusturmasina yoénelik egitim, 6gretim, arastirma ve
uygulamada surekli iyilesme ve gelismeyi saglayacak otomasyon ve donanimi Universitemize
uygun sekilde sunarak gerekli destedi vermek ve iliski icerisinde bulundugumuz kurum ve
kuruluslara hizmet sunmaktir.

4.2. Uzgorus

Universitemiz uzgérisiine bagl kalmak kosuluyla, siirekli gelisen bilgi teknolojilerini
en Ust seviyede kullanarak giivenli, seffaf ve hizli bilgi ve belge hizmeti sunmak; Bilgi islem
altyapisini diinyanin degisen teknolojik sartlarina denk olacak sekilde glincel tutmak; iyi ve
seviyeli bir iliski icerisinde 6grenci, 6gretim elemani ve ¢alisanlarin memnuniyetini 6n planda
tutmak; ulusal alanda érnek, farkl ve saygin bir birim olmaktir.

4.3. Temel ilke ve Degerlerimiz
Universitemizin dzgérev ve uzgérisiine bagh kalmak kosuluyla, benimsedigimiz temel
ilke ve degerlere Tablo 24'te yer verilmistir.

Paydas Adi ic Paydas

Tam islem ve faaliyetlerde insana, dogaya ve gevreye saygi
bilinciyle hareket eder.

insana, Dogaya ve Cevreye Saygili

Tam paydaslarin glivenini kazanmayi ve karsilikh gtiven

Guvenilir . . S . .
cercevesinde hizmetlerini stirdirmeyi esas kabul eder.

Paydas istek, beklenti ve gereksinimlerinin ne oldugunu

Paydas Odakl arastirir ve tim faaliyetlerinde bunlari esas alir.

Bilisim teknolojileri alaninda her tirli yenilige ve gelisime
Yenilikgi aciktir, gelisen ve degisen teknolojiyi yakindan takip ederek
kullanr.

Alanlarinda en nitelikli, yuksek bilgili ve beceriye sahip kisileri
Yetkin ve Uzman istihdam eder ve calisanlarina kendilerini diinya dizeyinde
uzman olarak gelistirmesi igin imkén sunar.

YUrattigu hizmet ve islerde seffaf ve dogrulukla hareket eder;
durlstlik ve hesap verilebilirlik anlayisini temel alir.

Hesap Verebilir ve Seffaf

Gelismelere kolay adapte olur, cagin gereksinimlerine uyum

Dinamik ve Esnek .
saglar.

Universitenin ve paydaslarinin ihtiyaclar dogrultusunda hizl

6zUum Odakli ve Yapici . . .
¢ ¥ P ve etkin ¢ozimler Gretmeyi temel alir.

Erisilebilir Paydaslar, birimlere ve ¢alisanlara kolaylikla ulasabilir.
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Birimin basarisi icin bireysel calisma yerine ekip ¢calismasina
onem verir.

Takim Ruhuna Sahip

Is Etigine Sahip Mesleki deger ve kurallara baglidir.

Objektif Durust ve tarafsiz olarak paydaslarina hizmet eder.

Siirekli lyilesme Sistemlerini ve tim slreclerini strekli gelistirmeyi esas alir.

Tablo 24. Temel ilke ve Degerlerimiz

4.4. Amaclar ve Hedefler
Baskanhgimizin BT Stratejisi kapsaminda belirledigi amag ve hedefler Tablo 25'te
gosterilmistir.
Sistem Yonetim Birimi

Universitemizin vermis oldugu sunucu hizmetinin siirekliligini

Amag (A1) saglamak ve kalitesini artirmak.
H1 Sanal sunucu hizmetlerinin kalitesini artirmak ve surekliligini
Hedef saglamak.
H.1.2 Siber saldirilara karsi gerekli guivenlik dnlemlerini almak.

Ag Yonetim Birimi

Universitemizin vermis oldugu internet hizmetinin siirekliligini

Amac (A2) saglamak ve kalitesini artirmak.
H2.1 Kablolu internet hizmetinin strekliligini saglamak ve kalitesini
- artirmak.
Hedef
H.2.2 Kablosuz internet hizmetinin surekliligini saglamak ve kalitesini
- artirmak.

Yazilim Gelistirme ve Destek Birimi

BGYS kapsaminda Universitemizin aciklarinin giderilerek

Amag (A3) yazilimlarin kriterlere uygun hale getirilmesini saglamak.
H.3.1 iki katmanl kullanici dogrulama sisteminin kurulumunu
- saglamak.
Hedef H.3.2 Gelistirilen yazilmlan ¢oklu platformlarda kullanilacak
e teknolojilerle gelistirmek ve gincellemek.
H.3.3 Acik kaynakli veri tabanina gegme sirecine girmek.

Bilgi Giivenligi ve Denetim Birimi

Bilgi glivenligi ve kisisel verilerin korunmasiyla ilgili stireclerin
takibini yapmak ve siirekliligini saglamak.

Amac (A4)

Cumhurbaskanhgi Bilgi Guvenligi Denetim Rehberi kapsaminda

H.4.1 duzenli denetim faaliyetlerini yaritmek.

Hedef
Bilgi ve iletisim glvenligi ile ilgili mevzuatin ve standartlarin

H.4.2 takibini yapmak ve uygulanmasini saglamak.
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Teknik Hizmetler ve Donanim Birimi

Universitede kullanilan biitiin cihazlarin (bilgisayar, yazici,

Amac (A5) tarayici, projeksiyon, monitor vb.) optimum sekilde calismasini

saglamak.
Son kullanicinin kullandigi cihazlarin donanim ve yazilim

H.5.1 o :
agisindan bitin sorunlarini gidermek.

Hedef
H.5.2 Acik Kaynak Kodlu yazilimlarin tesvik edilmesi ve kullaniimasini
e saglamak.

Kamera ve Guvenlik Sistemleri Birimi

Universitemizin vermis oldugu kamera hizmetinin siirekliligini

Amag (A6) saglamak ve kalitesini artirmak.
H.6.1 Ekonomik d6mrint tamamlamis kameralari degistirmek.
Hedef H.6.2 Kamera ve Guvenlik hizmetinin strekliligini saglamak ve calisma
o oranini artirmak.

idari ve Mali Hizmetler Birimi

Yazi isleri ve mali isleri hatasiz tamamlamak. EBYS ve E-imza
islerinin devamliligini saglamak.

Amacg (A7)

Hedef H.7.1 EBYS ve E-imza takip ve destegini eksiksiz strdirmek.

Tablo 25. Amaclar ve Hedefler Tablosu
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4.5, Hedef Kartlan

Sorumlu Birim

) AR

Universitemizin vermis oldugu sunucu hizmetinin sirekliligini saglamak ve kalitesini
artirmak.

Sanal sunucu hizmetlerinin kalitesini artirmak ve surekliligini saglamak.

Bilgi islem Daire Baskanhdi Sistem Yonetim Birimi

is birligi
Yapilacak idari ve Mali isler Daire Baskanlig, Bilgi islem Daire Baskanligi Ag Yonetim Birimi
Birimler
Hedefe | Baslangig :
ZZ':;"‘;’;: Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';I'E;“T R“gl‘l’:l:‘,’:““
9 (%) (2023) 9 9
Talep Edilen
Sunucularin Alti
Karsilanan 40 100 100 100 100 100 100 ayda Yilda bir
Sunucu bir
sayisina orani.
Sunucu
sanallastirma Alti
ortaminin 20 100 100 100 100 100 100 ayda Yilda bir
guncel ve aktif bir
tutulma orani.
Lo
. 10 100 100 100 100 100 100 ayda Yilda bir
aktif sunucuya bir
oranl.
Guncel tutulan Alti
sunucularin 30 63 75 80 85 90 95 ayda Yilda bir
oranlari. bir
Siber Guvenlik Tehditleri.
Riskler Yedekleme problemleri.
Yeterli 6denegdin ayrilamamasi halinde kaynaklarin istenilen zamanda temin
edilememesi.
Duzenli yedekleme ve acil durum kurtarma planlari olusturulmasi ve periyodik olarak
test edilmesi.
Stratejiler Gucla guvenlik duvarlari, antiviris yazihmlari ve surekli gavenlik taramalari ile siber
guvenlik guglendirilmesi.
Personelin yetkinliklerini artirmak icin strekli egitim programlarinin diizenlenmesi.
Tespitler RAM yetersizligi.
ihtiyaclar Toplamda 24 adet 64 GB kapasiteli RAM temin edilmesi.

Tablo 26. Hedef Karti-1
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Universitemizin vermis oldugu sunucu hizmetinin sirekliligini saglamak ve kalitesini artirmak.

Siber saldirilara karsi gerekli gtivenlik 6nlemlerini almak.

Bilgi islem Daire Baskanlidi Sistem Yonetim Birimi

Is birligi idari ve Mali isler Daire Baskanhd, Bilgi islem Daire Baskanligi Ag Yénetim Birimi, Bilgi islem
Yapilacak . O s o X s
. Daire Baskanhdi Bilgi Guvenligi ve Denetim Birimi
Birimler
Hedefe | Baslangig :
Zi’;‘;m;':l Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';'EI:“T R°gf|’(rl:‘3lm°
9 (%) (2023) 9 9
Guvenlik
duvari Alti
yaziliminin 50 100 100 100 100 100 100 ayda Yilda bir
glncel bir
tutulma orani.
E-posta
gg‘zﬁrr‘:]'l';m Alt
y . 30 2.832.373 369.810 | 400.000 | 400.000 | 400.000 | 400.000 ayda Yilda bir
engellemis .
§ bir
oldugu zararh
sayisl.
SSL Sertifika
ve TLS Alti
guvenlik 20 98 100 100 100 100 100 ayda Yilda bir
glncellemeleri bir
orani.
Log
. . 10 100 100 100 100 100 100 ayda Yilda bir
sureleri .
bir
karsilama
orani.
Siber Guvenlik Tehditleri.
Riskler
Yeterli 6denegdin ayrilamamasi halinde kaynaklarin istenilen zamanda temin edilememesi.
Gucla guvenlik duvarlari, antivirGs yazihmlari ve strekli gtivenlik taramalari ile siber glvenlik
Stratejiler gugclendirilmesi.
Personelin yetkinliklerini artirmak icin strekli egitim programlarinin diizenlenmesi.
Tespitler Zafiyet taramasi yapiimasi.
intiyaclar Web Uygulamasi Guvenlik Duvari (WAF)'nin temin edilmesi.

Tablo 27. Hedef Karti-2
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HEDEF KARTI-3

Universitemizin vermis oldugu internet hizmetinin strekliligini saglamak ve kalitesini
artirmak.

Amacg (A2)

R CECEH(ERARE  Kablolu internet hizmetinin sdrekliligini saglamak ve kalitesini artirmak.

Sf)rumlu Bilgi islem Daire Baskanhigi A§ Yénetim Birimi
Birim
is birligi
Yapilacak idari ve Mali isler Daire Baskanlig, Bilgi islem Daire Baskanligi Sistem Yénetim Birimi
Birimler

Hedefe | Baslangig .
Zirs‘;‘;m;':l Etkisi | Dederi | 2024 | 2025 | 2026 | 2027 | 2028 ';::Irl"? R°gﬁ(rl:?:"°

9 (%) (2023) 9 9
Switch'lerin
arizali
oldugu Alti
sUrenin tim 95 15 3 0 0 0 0 ayda Yilda bir
calisma bir
suresine
orani.
Hub
tm!soomllgrr]un Alti
e 5 20 0 0 0 0 0 | ayda | Yida bir
tum ug .
bir

sayisina
orani.
Riskler Sireg takvimine uyulmamasi.

Proje ekibinin motivasyonun ytksek tutmasi.
Stratejiler

Birimler arasi koordinasyonun saglanmasi.

. Is akisinin kesilmemesi icin internet ve veri merkezlerinin kesintisiz ve saglikli bir

Tespitler . L

sekilde ¢alistigr bir ortam olusturulmasi.
ihtiyaclar Anahtarlama Cihazlar (Switch), internet Kablosu temin edilmesi.

Tablo 28. Hedef Karti-3
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) AR Vi
A A Universitemizin vermis oldugu internet hizmetinin siirekliligini saglamak ve kalitesini
artirmak.
ede Kablosuz internet hizmetinin sdrekliligini saglamak ve kalitesini artirmak.
Sorumlu Birim Bilgi islem Daire Baskanhgi Ag Yénetim Birimi
is birligi C Lo o .- . e
Yapi Isleri ve Teknik Daire Baskanhg, Idari ve Mali Isler Daire Baskanhg, Bilgi Islem
Yapilacak . L e L h
. Daire Bagkanhgi Sistem Yonetim Birimi
Birimler
Hedefe | Baslangig -
22:1‘;"‘;’;: Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';::{I"T R“g:(rl:‘f:m
. (%) (2023) E s
Accesspoint'lerin
arizah oldugu Alti
sUrenin tim 20 40 10 5 0 0 0 ayda Yilda bir
calisma sliresine bir
oranl.
internet
kapsama Alti
alaninin tim 80 50 75 100 100 100 100 ayda Yilda bir
kullanim alanina bir
orani.
Riskler Sireg takvimine uyulmamasi.
Proje ekibinin motivasyonun yuksek tutmasi.
Stratejiler
Birimler arasi koordinasyonun saglanmasi.
Tespitler Kampiis ic ve Dis (bahge) Alanlarini internet kapsama alani icine dahil ederek
P kesintisiz bir sekilde kopma olmadan internet hizmetinin sunulmasi.
oo Access point cihazi, i¢ ve dis ortam internet kablosu, kablo kanali, RJ45 ug temin
lhtiyaclar cdilmesi

Tablo 29. Hedef Karti-4
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HEDEF KARTI-5

BGYS kapsaminda Universitemizin agiklarinin giderilerek yazilimlarin kriterlere uygun
hale getirilmesini saglamak.

Amacg (A3)

SECEREERENAN ki katmanli kullanici dogrulama sisteminin kurulumunu saglamak.

:ﬁ_::\mlu Bilgi islem Daire Baskanhidi Yazilim Gelistirme ve Destek Birimi
is birligi . _- _ L . . -
Idari ve Mali Isler Daire Baskanhgi, Bilgi Islem Daire Baskanligi Sistem Yonetim
Yapilacak | b Bilgi islem Daire Baskanlig A§ Yonetim Birimi
Birimler  Bgts 2 9'Ag
Hedefe | Baslangig .
ZZZ‘;:"‘;':I Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';::I'I“T R°gﬁ(rl:‘f:"°
9 (%) (2023) 9 9
iki katmanli
kullanici
dogrulama Alti
sistemine 100 0 1 3 5 15 20 ayda Yilda bir
gecirilen bir
yazihm
sayisl.
Sireg¢ takvimine uyulmamasi.
Riskler
Yazilimci ve programcli insan kaynaginin azhgu.
Proje ekibinin motivasyonun yuksek tutulmasi.
Stratejiler
Bireyler ve birimler arasinda etkin bir koordinasyonun saglanmasi.
. Etkin ve strdurilebilir bir sekilde hizmet verebilmek icin yeterli sayida yetkin personel
Tespitler
bulunmamasi.
. Personel sayisinin arttirilmasi.
Ihtiyaclar
Personelin yetkinliklerini artirmak igin strekli egitim programlarinin dizenlenmesi.

Tablo 30. Hedef Karti-5
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BGYS kapsaminda Universitemizin agiklarinin giderilerek yazilimlarin kriterlere uygun

amag 7 hale getirilmesini saglamak.
. Geligtirilen yazilimlan ¢oklu platformlarda kullanilacak teknolojilerle gelistirmek ve
guncellemek.
;ﬁ::lmlu Bilgi islem Daire Baskanhdi Yazilim Gelistirme ve Destek Birimi
is birligi o . . o . - —
Idari ve Mali Isler Daire Baskanhgu, Bilgi Islem Daire Baskanlidi Sistem Yonetim
Yapilacak | b Bilgi islem Daire Baskanligi AG Yonetim Birimi
Birimler B ? 9'Ag
Hedefe | Baslangig :
ZELZZZm;';:I Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';'EI'I"T R“gﬁ;:‘f:"“
9 (%) (2023) 9 9
Coklu
platforma Alti
gegirilen 100 0 2 3 4 5 6 ayda Yilda bir
yazihm bir
sayisl.
Sirec takvimine uyulmamasi.
Riskler
Yazilimcei ve programci insan kaynagdinin azhgu.
Proje ekibinin motivasyonun yuksek tutulmasi.
Stratejiler
Bireyler ve birimler arasinda etkin bir koordinasyonun saglanmasi.
. Etkin ve strdurulebilir bir sekilde hizmet verebilmek icin yeterli sayida yetkin personel
Tespitler
bulunmamasi.
. Personel sayisinin arttiriimasi.
lhtiyaclar
Personelin yetkinliklerini artirmak icin strekli egitim programlarinin diizenlenmesi.

Tablo 31. Hedef Karti-6
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HEDEF KARTI-7

BGYS kapsaminda Universitemizin agiklarinin giderilerek yazilimlarin kriterlere uygun
hale getirilmesini saglamak.

Amacg (A3)

R R (BB Acik kaynakl veri tabanina gegme sirecine girmek.

:ﬁ_::\mlu Bilgi islem Daire Baskanhidi Yazilim Gelistirme ve Destek Birimi
is birligi . _- _ L . . -
Idari ve Mali Isler Daire Baskanhgi, Bilgi Islem Daire Baskanligi Sistem Yonetim
Yapilacak | b Bilgi islem Daire Baskanlig A§ Yonetim Birimi
Birimler  Bgts 2 9'Ag
Hedefe | Baslangig .
ZZZ‘;:"‘;':I Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';::I'I“T R°gﬁ(rl:‘f:"°
9 (%) (2023) 9 9
Acik
e
- 100 1 2 3 4 5 6 ayda Yilda bir
gecirilen .
bir
yazihm
sayisl.
Sireg takvimine uyulmamasi.
Riskler
Yazilimci ve programci insan kaynagiin azhgu.
Proje ekibinin motivasyonun yuksek tutulmasi.
Stratejiler
Bireyler ve birimler arasinda etkin bir koordinasyonun saglanmasi.
. Etkin ve strdurilebilir bir sekilde hizmet verebilmek icin yeterli sayida yetkin personel
Tespitler
bulunmamasi.
. Personel sayisinin arttirilmasi.
Ihtiyaclar
Personelin yetkinliklerini artirmak igin strekli egitim programlarinin dizenlenmesi.

Tablo 32. Hedef Karti-7
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Amac (A4) B-I-|gl g-u-\f(-}rﬂlgljle kisisel verilerin korunmasiyla ilgili streclerin takibini yapmak ve
surekliligini saglamak.

Hedef (H.4.1) Curr?hurbq§l_<o_r.1llng| Bilgi Guvenligi Denetim Rehberi kapsaminda diizenli denetim
faaliyetlerini ylritmek.

;ﬁli‘:‘mlu Bilgi islem Daire Baskanhgi Bilgi Giivenligi ve Denetim Birimi

is birligi o L . o R . o
Idari ve Mali Isler Daire Baskanhg, Strateji Gelistirme Daire Baskanlidi, Bilgi Islem

Yapilacak . U .

. Daire Bagkanhgi Tum Birimler

Birimler
Hedefe | Baslangig :

2‘::;:’";2‘:" Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';::{I"T R“gfl’(rl:‘frnq

9 (%) (2023) 9 9

Cozllen

bulgu

sayisinin

denetim Alt

sonucunda 100 70 80 85 90 95 100 ayda Yilda bir

bulunan bir

bulgu

sayisina

oranl.
Siber saldirilar ve veri ihlalleri.

Riskler
Bilgi guivenligi ve veri koruma mevzuatindaki degisiklikler.
Guvenlik protokollerini ve araclarini stirekli glincelleyerek siber tehditlere karsi
koruma saglanmasi.
Personele duzenli egitimler verilerek bilgi ve becerilerinin artirlmasi.

Stratejiler ihtiyag duyulan insan ve teknik kaynaklarin saglanmasi ve etkili bir sekilde
yonetilmesi.
Bilgi glivenligi ve veri koruma mevzuatindaki degisiklikler yakindan takip edilerek
denetim slreclerinin gtincellenmesi.
Denetim sonucunda tespit edilen eksikliklerin belirlenmesi.

Tespitler Denetim siireclerinin performansinin dederlendirilmesi ve iyilestirme alanlarinin
belirlenmesi.

ihtiyaglar Personelin yetkinliklerini artirmak igin strekli egitim programlarinin dizenlenmesi.

Tablo 33. Hedef Karti-8
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Amag (A4)

Hedef (H.4.2)

HEDEF KARTI-9

Bilgi glvenligi ve kisisel verilerin korunmasiyla ilgili streclerin takibini yapmak ve
surekliligini saglamak.

Bilgi ve iletisim glUvenligi ile ilgili mevzuatin ve standartlarin takibini yapmak ve
uygulanmasini saglamak.

:ﬁ::\mlu Bilgi islem Daire Baskanhgi Bilgi Givenligi ve Denetim Birimi
is birligi o L . o N . o
Idari ve Mali Isler Daire Baskanhg, Strateji Gelistirme Daire Baskanlidi, Bilgi Islem
Yapilacak . N .
L Daire Baskanligi Tam Birimler
Birimler
Hedefe | Baslangig :
2‘:):1‘;';’";2; Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';::{I"T R“gfl’(rl:?rm
9 (%) (2023) 9 9
Yeni
olusturulan
veya revize Alti
edilen 100 0 2 3 3 4 4 ayda Yilda bir
politika ve bir
prosedur
sayisl.
Siber saldirilar ve veri ihlalleri.
Riskler
Bilgi gtivenligi ve veri koruma mevzuatindaki degisiklikler.
Guvenlik protokollerini ve araglarini strekli gtincelleyerek siber tehditlere karsi
koruma saglanmasi.
Tum personel igin yeni ve revize edilen politikalar hakkinda dizenli egitimler
verilmesi.
Stratejiler -
Ihtiyac duyulan insan ve teknik kaynaklarin saglanmasi ve etkili bir sekilde
yonetilmesi.
Bilgi glivenligi ve veri koruma mevzuatindaki degisiklikler yakindan takip edilerek
politika ve prosedurlerin glincellenmesi.
Mevcut politikalarin etkinligi ve uygulanabilirliginin degerlendirilmesi.
Tespitler Politika ve prosediirlerin performansinin dederlendirilmesi ve iyilestirme alanlarinin
belirlenmesi.
ihtiyaglar Personelin yetkinliklerini artirmak igin strekli egitim programlarinin diizenlenmesi.

Tablo 34. Hedef Karti-9



Amag (A5)

Hedef (H.5.1)

Sorumlu Birim

HEDEF KARTI-10

monitor vb.) optimum sekilde ¢alismasini saglamak.

Universitede kullanilan biitiin cihazlarin (bilgisayar, yazic, tarayici, projeksiyon,
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Son kullanicinin kullandidi cihazlarin donanim ve yazilim agisindan bitdn sorunlarini

gidermek.

Bilgi islem Daire Bagkanhgi Teknik Hizmetler ve Donanim Birimi

is birligi
Yapilacak
Birimler

Tum Birimler

Performans
Gostergeleri

Hedefe
Etkisi
(%)

Baslangic
Degeri
(2023)

2024

2025

2026

2027

2028

izleme
Siklig

Raporlama
Siklig

Son kullanici
bilgisayarlarinda
ortaya ¢ikan
arizalarin

ve taleplerin
karsilanma
orani.
bilgisayarlarinda
ortaya cikan
arizalarin

ve taleplerin
karsilanma
orani.

70

100

100

100

100

100

100

Alti
ayda
bir

Yilda bir

Ortak kullanilan
bilgisayarlarda
ortaya ¢ikan
arizalarin

ve taleplerin
karsilanma
oranl.

10

100

100

100

100

100

100

Alti
ayda
bir

Yilda bir

Yazici ve
projeksiyonlarda
ortaya c¢ikan
arizalarin

ve taleplerin
karsilanma
orani.

20

80

80

80

80

80

80

Alti
ayda
bir

Yilda bir

Riskler

Kullanicilarin, bilgisayar ve diger cihazlarin glincellenmesi ve iyilestirilmesi

slreclerine 6nem vermemesi ve bu slrecleri ertelemesi.

Stratejiler

Bireyler ve birimler arasinda etkin bir koordinasyonun saglanmasi.

Tespitler

Cihazlarin periyodik bakimlarinin diizenli olarak yapilmamasi ve tim cihazlarda
guncel yazilim ve donanimlarin mevcut olmamasi.

ihtiyaclar

Tdm birimlerdeki cihazlarin (bilgisayar, yazici, tarayici, projeksiyon, monitér vb.)
optimum sekilde calismasini saglamak amaciyla gerekli yazihm lisanslarinin ve
donanim parcalarinin (SSD, RAM, grafik karti vb.) temin edilmesi.

Tablo 35. Hedef Karti-10
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Sorumlu Birim

) AR

Universitede kullanilan biitiin cihazlarin (bilgisayar, yazicl, tarayici, projeksiyon,
monitor vb.) optimum sekilde ¢alismasini saglamak.

Acik Kaynak Kodlu yazilimlarin tesvik edilmesi ve kullanilmasini saglamak.

Bilgi islem Daire Baskanhdi Teknik Hizmetler ve Donanim Birimi

is birligi
Yapilacak
Birimler

TUm Birimler

Performans
Gostergeleri

Hedefe | Baslangig
Etkisi Degeri
(%) (2023)

izleme
Siklig

Raporlama

2024 Siklig

2025 | 2026 | 2027 | 2028

Acik kaynak
kodlu uzaktan
baglanti
programinin
(RustDesk)
yuklendigi
bilgisayar
sayisinin tim
bilgisayar
saylisina orani.

Alti
ayda
bir

50 0 30 50 70 80 90 Yilda bir

Acik kaynak
kodlu web
tarayicinin
yuklendigi
bilgisayar
sayisinin tum
bilgisayar
sayisina orani.

Alti
ayda
bir

50 90 90 90 90 90 90 Yilda bir

Kullanicilarin, bilgisayar ve diger cihazlarin glincellenmesi ve iyilestiriimesi

Riskler . L . . ; .
suUreclerine 6nem vermemesi ve bu slrecleri ertelemesi.
Stratejiler Bireyler ve birimler arasinda etkin bir koordinasyonun saglanmasi.
. Birimlerde kullanilan tum bilgisayarlarda uzaktan erisim programi ve web tarayicinin
Tespitler
bulunmamasi.
oo Tim birimlerdeki cihazlarin, gerekli giincel programlarin kurulumu icin Bilgi islem
Ihtiyaclar 9 9 prog ¢ 9%

Daire Baskanhgi'na génderilmesi ve kurulum islemlerinin yapilmasinin saglanmasi.

Tablo 36. Hedef Karti-11
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Universitemizin vermis oldugu kamera hizmetinin siirekliligini saglamak ve kalitesini
artirmak.

Ekonomik dmrint tamamlamis kameralari degistirmek.

;ﬁ::lmlu Bilgi islem Daire Baskanhgi Kamera ve Giivenlik Sistemleri Birimi

is birligi

Yapilacak idari ve Mali isler Daire Baskanhid, Yapi isleri ve Teknik Daire Baskanld

Birimler

Performans Hedefe | Baslangic izleme | Raporlama

Etkisi Degeri 2024 | 2025 | 2026 | 2027 | 2028

Gostergeleri Siklig Siklig

(%) (2023)
Yeni takilan Alti
kamera 100 140 50 50 50 50 50 ayda Yilda bir
sayisi. bir

Yeni takilan kameralarin teknik arizalarla karsilasmasi.

Riskler Yeterli 6denegin ayrilamamasi halinde kaynaklarin istenilen zamanda temin
edilememesi.
Kameralarin dizenli bakim ve kontrollerinin yapiimasi.
Stratejiler
Cevresel etkilere dayanikli kamera ve ekipmanlarin tercih edilmesi.
. Mevcut kameralarin ekonomik émurlerini tamamlamasi ve performanslarinin
Tespitler N .
dismesi.
ihtiyaclar Genis acil kameralarin sayisini artirmak icin yeni kamera temini.

Tablo 37. Hedef Karti-12
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Amacg (A6)

Hedef (H.6.2)

HEDEF KARTI-13

Universitemizin vermis oldugu kamera hizmetinin siirekliligini saglamak ve kalitesini
artirmak.

Kamera ve Guvenlik hizmetinin surekliligini saglamak ve calisma oranini artirmak.

;ﬁ::‘mlu Bilgi islem Daire Baskanhgi Kamera ve Giivenlik Sistemleri Birimi

is birligi

Yapilacak idari ve Mali isler Daire Baskanligi, Yapi isleri ve Teknik Daire Baskanhg

Birimler

Performans Hedefe | Baslangic izleme | Raporlama

Etkisi Degeri 2024 | 2025 | 2026 | 2027 | 2028

Gostergeleri (%) (2023) Sikhgi Sikhgi
Kamera
izleme
ki satgan Alt
el 100 75 90 | 95 | 95 | 95 | 95 | ayda | Yilda bir
kameralarin bir
toplam
kameralara
oranl.
Riskler Sunucudaki kamera istatistiklerinin takip edilmemesi.
Stratejiler Aylik olarak sunucu performansinin takip edilmesi.
Tespitler Degistirilen kameralarin kamera izleme programina uygun sekilde optimize edilmesi.
ihtiyaclar Genis acil kameralarin sayisini artirmak igin yeni kamera temini.

Tablo 38. Hedef Karti-13
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) A /]
A A Yazi isleri ve mali isleri hatasiz tamamlamak. EBYS ve E-imza islerinin devamliligini
saglamak.
d 6 EBYS ve E-imza takip ve destegdini eksiksiz strdirmek.
:ﬁ::‘mlu Bilgi islem Daire Baskanhdi idari ve Mali Hizmetler Birimi
is birligi
Yapilacak Tam Birimler
Birimler
Hedefe | Baslangic :
22:;’“;2‘:" Etkisi | Degeri | 2024 | 2025 | 2026 | 2027 | 2028 ';'E{I"T Rqspfl’(rl:?:m
e (%) (2023) : g
EBYS son
kullanici Alti
taleplerinin 90 90 90 90 90 90 90 ayda Yilda bir
karsilanma bir
oranl.
EBYS’ den
elde edilen Alti
e-imza 10 100 100 100 100 100 100 ayda Yilda bir
guincelleme bir
orani.
Riskler E-muhir yazisma kredilerinin dizenli olarak takip edilmemesi.
EBYS yazigsmalarinin takip edilmesi.
Stratejiler
Kullanicilarin E-imza surelerinin takip edilmesi.
. EBYS ve E-imza sistemlerinin glincelleme gereksinimlerinin belirlenmesi ve
Tespitler
planlanmasi.
EBYS ve E-imza sistemlerinin diizenli bakim ve teknik destek hizmetleri icin gerekli
. kaynaklarin saglanmasi.
lhtiyaclar

Kullanicilarin EBYS ve E-imza sistemlerini etkin bir sekilde kullanabilmeleri igin
dizenli egitim programlari dizenlenmesi.

Tablo 39. Hedef Karti-14
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4.6. Bilgi Islem Daire Baskanhigh 2024 is Plam
4.6.1. Ahmu Planlanan Bilisim Uriinleri
4.6.1.1. Sistem Yonetim Birimi

¢ Web Uygulamasi Glvenlik Duvari (WAF)

e Ayricalikli kimlik denetimi yazilhimi

4.6.1.2. Teknik Hizmetler ve Donanim Birimi

e Personel planlamasina goére bilgisayar ve monitor

e Yazicl, tarayicl, projeksiyon

e Ariza giderebilmek ve bilgisayarlari iyilestirmek icin yedek parca (SSD, Ram, Anakart,

islemci, Power Supply, Fan, Termal Macun vs.)

4.6.1.3. Kamera ve Guvenlik Sistemleri Birimi
e 150 adet IP glivenlik kamerasi

4.6.2. Yapimu Devam Eden Binalarla Ilgili Yapilacak Isler
e Morfoloji binasi internet ve ip telefon altyapi calismalari
e Hurdalik alan internet ve kamera altyapisi

4.6.3. Egitim Faaliyetleri
4.6.3.1. Yapilmasi Planlanan Egitim Faaliyetleri
Baskanligimiz personeli tarafindan verilecek egitimler Tablo 40'ta listelenmistir.

Egitim Konusu Egitim Siiresi Egitimi Verecek Personel

Websis Egitimi 2 Saat ARF** YARRE
Yemekhane Otomasyonu Egitimi 2 Saat Me**** GO*+*
EBYS Egitimi 2 Saat Fu** Fur*x* GO***
Oryantasyon Egitimi 1 Hafta Ha*** BA****

Tablo 40. Yapilmasi Planlanan Egitim Faaliyetleri

4.6.3.2. Bilgi islem Personelinin Talep Ettigi Egitimler
Baskanligimiz personelinin talep ettigi egitimler Tablo 41'de listelenmistir.

Egitim Konusu Egitim Siiresi Egitimi Verecek Personel

Microservices Mimarisi 30 Saat | 5 Gln Yazihm Gelistirme ve Destek Birimi
Angular 30 Saat | 5 Gln Yazihm Gelistirme ve Destek Birimi
Flutter 30 Saat | 5 Gun Yazilim Gelistirme ve Destek Birimi
VMware vSphere 30 Saat | 5 Gun Sistem Yonetim Birimi

Siber Guvenlik Uzmanlig 50 Saat Bilgi Glvenligi ve Denetim Birimi
Pentest egitimi 40 Saat Bilgi Guvenligi ve Denetim Birimi
Palo Alto 30 Saat | 5 Gin Ag Yonetim Birimi

Tablo 41. Bilgi islem Personelinin Talep Ettigi Egitimler
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4.6.4. Surekli Yapilan isler
4.6.4.1. Sistem Yonetim Birimi

2.ve 10. Aylarda penetrasyon testi yapilmasi,

3. ve 9. Aylarda yedekten donme testi yapilmasi,

4. ve 10. aylarda FKM testi yapilmasi,

Sunucu kurulumu ve bakiminin yapilmasi,

Guvenlik duvari konfigtirasyonlariin yapilmasi,

E-posta hesaplarinin takibinin yapilmasi,

SSL sertifikalarinin takibi ve kurulumunun yapilmasi,

Log kayitlarinin takibinin yapilmasi,

Guncel sistemler hakkinda bilgi toplama ve yenileme faaliyetlerinin gerceklestiriimesi.

4.6.4.2. Ag Yonetim Birimi

Access point controller cihazlarinin konfiglirasyon ve bakimlarinin yapilmasi,
Access point konfigurasyon, ariza takibi ve bakimlarinin yapilmasi,

Switch konfiglrasyon, ariza takibi ve bakimlarinin yapiimasi,

internet arizalarinin giderilmesi ve takibinin yapilmasi,

ilgili sunucu takibi ve bakimlarinin yapilmasi.

4.6.4.3. Yazihm Gelistirme ve Destek Birimi

Mevcut yazilim ve otomasyonlarin giincellenmesi,
Talep edilen yazilimlarin gelistirilmesi,
OTRS sistemi Gzerinden acilan taleplerin kontrold ve gergeklestirilmesi.

4.6.4.4. Bilgi Gluvenligi ve Denetim Birimi

Cumhurbaskanligi Bilgi Glvenligi Denetim Rehberi kapsaminda her yil dizenli olarak

denetim faaliyetlerinin yurattlmesi,

Sayistay Baskanhgi tarafindan yayinlanan denetim raporlarinda birime iliskin bir

bulgu olup olmadiginin takibinin yapilmasi ve gereklerinin yerine getirilmesi,

Bilgiislem Daire Baskanligi tarafindan yil icinde yapilan faaliyetlere iliskin dokiimanlarin

toplanmasi, birim faaliyet raporu ve BT stratejisinin hazirlanmasi gibi evrak islerinin yerine
getirilmesi,

Bilgi glvenligi ile ilgili bir ihlal olayr olmasi halinde birim sistem uzmaniyla birlikte

sUrecin yonetilmesi.

4.6.4.5. Teknik Hizmetler ve Donanim Birimi

OTRS sistemi Gzerinden acilan taleplerin kontrold ve gerceklestirilmesi,
Laboratuvarlarda ve ortak alanlarda kullanilan bilgisayarlarin kullanilabilir tutulmasi,
Talepler dogrultusunda bilisim Urdnlerinin dagitiminin yapilmasi,

Universitedeki bilisim Griinlerinin bakim ve onariminin gerceklestiriimesi.

4.6.4.6. Kamera ve Guvenlik Sistemleri Birimi

Yerleske igerisindeki kameralarin rutin kontrollerinin yapilmasi,
Degisen kameralarin sisteme optimize edilmesi,

Omriini tamamlamis eski teknoloji kameralarin degisiminin yapilmasi,
OTRS sistemi Gzerinden acilan yeni taleplerin gerceklestirilmesi.
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4.6.4.7. Idari ve Mali Hizmetler Birimi

e Baskanhgimiz personelinin maas islemlerinin yapiimasi,

e Beyanname ve keseneklerin Strateji ve Gelistirme Daire Baskanhgina gonderilmesi,

e OTRS sistemi ve Elektronik Belge Sistemi Uzerinden gelen taleplerin kontroli ve
gerceklestirilmesi,

e Siirekli isci kadrosunda bulunan personele ait puantajlarin hazirlanip idari ve Mali isler
Daire Baskanligina génderilmesi,

e Kismi zamanli olarak ¢calisan 6grencilere ait aylik puantajlarin hazirlanip Saghk, Kaltir
ve Spor Daire Baskanlgina génderilmesi.

4.6.5. Yapilmasi Planlanan Yeni Projeler

4.6.5.1. Sistem Yonetim Birimi

e Active Directory ile ilgili altyapi calismasi ve kurulumu.

e E-posta sunucusunun glincellenmesi ve cift faktorli kimlik dogrulama yéntemine
gecilmesi.

e Harici LDAP sunucu kurulmasi ve ilgili sistemlerin bu sunucuya entegre edilmesi.

e Sanal sunucu sistemlerinin calistigi depolama alaninin aktif-pasif yedekli hale
getirilmesi.

e Felaket kurtarma istasyonundaki sunucularin glincel ve yedekli hale getirilmesi.

e Sanal sunucu replikalari ile ilgili olarak sistemin glincellenmesi.

e Web uygulamalari ile ilgili gtvenlik duvari temin edilerek, web ile ilgili gtvenligin
artirlmasi.

e Sunucu ve ilgili sistemlere girislerde kullaniimak tGzere gerekli yazilimin temin edilerek
ayricahklr kullanicilarin takibinin yapilmasi.

4.6.5.2. Ag yonetim Birimi

e Yunus Emre Yerleskesinin tamamina dis ortam Wi-Fi yayini yapilmasi.

e Sistem odasinin kablo altyapisinin yenilenmesi ve diizenlenmesi.

e Ermenek Yerleskesinde i¢ ortam Wi-Fi yayini altyapisinin glglendirilmesi ve dis ortam
Wi-Fi yayini verilmesi.

e Ahmet Kelesoglu Dis Hekimligi Fakdltesi i¢ ortam Wi-Fi yayini altyapisinin
glclendirilmesi.

e iktisadi ve idari Bilimler Fakiiltesi ic ortam Wi-Fi yayini altyapisinin giiclendirilmesi.

e Fen Fakultesi ic ortam Wi-Fi yayini altyapisinin gticlendirilmesi.

e Egitim Fakiltesi ic ortam Wi-Fi yayini altyapisinin glglendirilmesi.

e Muhendislik Fakultesi ic ortam Wi-Fi yayini altyapisinin giglendirilmesi.

e Teknik Bilimler MYO i¢ ortam Wi-Fi yayini altyapisinin glclendirilmesi.

e Uygulamali Bilimler MYO i¢ ortam Wi-Fi yayini altyapisinin gti¢lendirilmesi.

e Saglik Bilimleri MYO i¢ ortam Wi-Fi yayini altyapisinin glglendirilmesi.

4.6.5.3. Yazihm Gelistirme ve Destek Birimi

o Akademik Tesvik Otomasyonu

e Stratejik Bilgi Sistemi (SBS)

e Mezun Bilgi Sistemi

e Parola Takip Sistemi

e Ogretim Uyesi Disindaki Akademik Kadrolarin Basvuru Otomasyonu
e Form Yonetim Sistemi

e Ders Yuku Otomasyonu
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4.6.5.4. Bilgi Guvenligi ve Denetim Birimi

e Bilisim sistemleri glivenligine iliskin risk kiitiganin hazirlanmasi,

e Kullanimdan cikartilacak veya imha edilecek BT varliklari icin uygun bir prosedur
olusturulmasi,

e Cumhurbaskanligi Bilgi Guvenligi Denetim Rehberi kapsaminda belirlenen eksik
politika ve prosedurlerin olusturulmasi.

4.6.5.5. Teknik Hizmetler ve Donanim Birimi

e Guncel olmayan isletim sistemleriile calisan tim cihazlarin giincellenmesi, donanimsal
olarak glglendirilmesi,

e FR-092 Tamir Bakim Cihaz Teslim Tutanaginin glncellenerek dijital forma
donUsturilmesi.

e Universitemiz tiim birim binalarinin gezilmesi suretiyle arizali, calismayan ve ekonomik
Omrini doldurmus bilisim malzemelerinin tespiti ile bakim, onarim ve hurda islemlerinin
gerceklestirilmesi.
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5. iZLEME VE DEGERLENDIRME

Universitemizin 2024-2028 yillarini kapsayan BT Stratejisi kapsaminda toplam 7 temel
stratejik amag belirlenmis olup belirlenen hedefler dogrultusunda ¢alismalar yapilacak ve bu
calismalar sonucunda ¢agin gerektirdigi teknolojik imkdnlar gcergevesinde tim akademik ve
idari birimlere hizmet sunulacaktir.

Baskanligimizca yapilan bu plan Gniversitemizin uzgoriist ve stratejik plani temel
alinarak hazirlanmis olup belirlenen hedeflere ulasmada bu plan bir yol gésterici olacaktir.

Bilgi islem Daire Baskanhdi bu plani gerektiginde revize ederek kararlilikla uygulayacak
ve Universitemizin de destegiyle ortaya koydugu stratejik amaclarina, dolayisiyla uzgértsine
ulasmak icin gerekli calismalari ylrttecektir. Planin ilerlemesi alti aylik periyotlarla izlenecek
ve bilgi islem daire baskanina raporlanacaktir. Ayrica, eksiklikler dizenli olarak yapilacak
toplantilar yardimiyla belirlenecek ve bu toplantilar toplanti tutanaklar ile kayit altina
alinacaktir. Bu sayede, stratejik amaglara ulasmada herhangi bir aksama yasanmamasi igin
gerekli dnlemler zamaninda alinacaktir.
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