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1. AMAC

Bu prosediir, Karamanoglu Mehmetbey Universitesine ait internet agmnin ve sunucu
sistemlerinin giivenliginin saglanabilmesi i¢in uygulanacak kurallar1 olusturmay1 amaglar.

2. KAPSAM

Bu prosediir, Karamanoglu Mehmetbey Universitesinin ait tim ag ve sistemleri
kapsamaktadir.

3. SORUMLULAR

» Bilisim Sistemi Kullanicilari
> Bilgi Islem Daire Baskanlig1
» Sistem YOnetimi Birimi

4. TANIMLAR

Firewall: Giivenlik duvari, giivenlik duvar yazilim
BGYS: Bilgi Giivenligi Yonetim Sistemi
Router: Yonlendirici

Switch: Dagitici

5. UYGULAMA

Ag Giivenligi

Universite ag1 sadece is amaglh kullanilir. Universite ag {izerindeki bilginin korunmasi
yonetimin sorumlulugundadir. Universite bilgisayar aglari lizerinde gergeklestirilen faaliyetler
ve bilgilerin igerigi yonetimin gerceklestirdigi gdzden gegirmenin kapsamindadir. Universite
ag giivenlik sistemleri ve prosediirleri gelistirip uygular ve tiim kamu verisini, ilgili uygulama
sistemlerini ve igletim sistemi yazilimlarini yetkisiz ve yasadisi erisimlere karsi korumak i¢in
uygun ag giivenlik kaynaklarini (Firewall, IDS vs.) saglar.

5.1 Ag Erisim Yonetimi
5.1.1 Ag Hizmeti — Is Tanim1 Matrisi

Ag yoneticileri, Bilgi Giivenligi Y&neticisi’nin yardimiyla Universite’de kullanilan
tim ag hizmetlerini (E-posta, Internet, Telnet, SSL-VPN, Ag dosya sunucusu, FTP vs.)
tanimlarlar. Ag yoneticileri ayrica ag hizmetleri iizerindeki yetkilendirmeyi yonetmekle
yiikiimliidiir. Universite biinyesinde saglanan bu ag hizmetlerinin hangi birimlere ve gérev
tanimlarma gore tesis edilecegi, Bilgi Giivenligi Yoneticisi ve Bilgi Islem Y®éneticisinin
onaylayacag1 bir “Ag Hizmetleri — Personel Gorevleri” matrisi ile dokiimante edilir.Ornegin
e-posta hizmetleri istinasiz biitiin personele saglanabilirken, FTP sunucularina erismek ve
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dosya aktarma yetkisi sadece kisitli birimde bulunabilir. Bu ¢alisma sonunda, erisim haklari
ile beraber tiim ag hizmetleri tanimlanmis ve dokiimante edilmis olur. Bu tanimlar, Bilgi
Giivenligi Yoneticisi tarafindan gdzden gegirilir ve Bilgi Islem Y®oneticisi tarafindan
onaylanir. Bu ¢alisma ag hizmetleri ilk defa uygulamaya alinacagi zaman yapilir. Ag Hizmeti
Personel Gorevleri Matrisi, yeni bir is fonksiyonu yaratildiginda veya ag hizmetleri ciddi
Olgiide degistirildiginde ag yoneticileri tarafindan degistirilir. Ag Hizmeti — Personel
Gorevleri Matrisi’nde yapilan degisiklik, uygulamaya alinmadan once Bilgi Giivenligi
Yoneticisi tarafindan kontrol edilir ve Bilgi Islem Yéneticisi tarafindan onaylanir. Bilgi
Giivenligi Yoneticisi Ag Hizmeti — Personel Gorevleri Matrisi’nin hazirlanmasindan ve
giincel olarak saklanmasindan sorumludur.

5.1.2 Ag Erisiminin A¢ilmasi

Bkz. “Erisim Kontrolii Prosediirleri” boliimiindeki ‘Yeni Kullanici Hesabi Ag¢ma
Talebi’. Universite biinyesinde gérev tamimi geregi 6zel olarak yasaklanmadikga biitiin
personelin Internet ve e-posta hizmetlerine erigsimi vardir. Bu hizmetlere yonelik onay siireci
bu prosediiriin onaylanmasini takiben gerceklestirilmis olarak varsayilir.

5.1.3 Ag Erisim Haklarinin Gézden Gegirilmesi

Bkz. “Erisim Kontrolii Prosediirleri boliimiindeki  “Erisim Haklarinin Gozden Gegirilmesi’.

5.1.4 Uciincii Parti Erisimi

Universitenin, 6grenci, misafir, hizmet saglayici gibi iiciincii taraflara ag erisimi
saglamasi gerekebilir. Universite diger taraflar ile elektronik islemlerini yapabilmeleri veya
bilgi paylasiminda bulunabilmeleri amaciyla baska kuruluslara ag iizerinde standart ya da
yiiksek yetkili erisim hakk:i taniyabilir. Bu gibi durumlarda, diger taraflarla iliskilerin
yonetilmesinde asagidaki prosediirler izlenir:

Is siireci sahipleri iiciincii taraflara erisim acilmasi igin islemleri Yardim Masasi
iizerinden baslatir. Uzun siireli (bir giinden daha uzun) erisim ihtiyaci igin, Universite,
saglanan erisim igin {i¢iincii partiyle 6dnce bir anlasma / sézlesme imzalar. Bu anlagma /
sOzlesme asagidakileri igerir:

» Paylasilacak bilgi

Erisecek kisiler

Erisimin gerekli oldugu islemler
Gerekli olan erisim seviyesi

vV V V V

Bilgi paylasimi / gerceklestirilecek islem i¢in gerekli glivenlik mekanizmalari
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> Ugiincii parti iizerinde uygulanabilecek giivenlik politikalariin detaylar:
> Universite amac1 diginda kullanilmasina yonelik yasal yaptirimlar

Ucgiincii taraflar Ag Erisimi icin Yardim Destek kayit agar ya da e-posta yoluyla Bilgi islem
yoneticisinden onay alir. Cagr1 ya da e-posta, ihtiya¢ duyulan erisim tipi, hangi uygulamanin
kullanilacagi, hangi verinin iletilecegi, gerekli/kullanilan sifreleme ydntemi vb. konular
icerir. Bu belgeler, sonrasinda is siireci sahibi tarafindan tigiincii partiyle iletisime gecilerek
onaylanir. Erisim, Bilgi Giivenligi Yoneticisi’nin onayindan sonra ag yoneticisi tarafindan
saglanir. Bilgi Glivenligi Yoneticisi, verilecek erisimin giivenlik yapisina etkisini analiz eder.
Eger bir {igiincii partinin, Universite kaynaklarina bir giinden kisa bir siire i¢in erisim ihtiyaci
varsa, liglincii partiye erisim saglanirken bir erisim yetki formu veya e-posta onay1 hazirlanir
ve bu tiim erisim seviyeleri igin (read / write) Bilgi Islem yoneticisi tarafindan onaylanir.
Ugiincii parti, veri iizerinde degisiklik yapmak istediginde 6nce ilgili is siireci sahibinden onay
alir ve bu onay1 Bilgi Islem yoneticisine iletir. Bilgi Islem Yoneticisi’nden gelen bilgi iizerine
ag yoneticisi, lglincli parti kullanimi i¢in ayr1 kullanicilar yaratir. Gerekli durumlarda, ag
yoneticileri, ti¢lincli parti islemlerini izlemek igin isletim sistemi seviyesinde yaratilan
denetim izlerini gozden gegirir. Ag yoneticilerinin amiri ya da ag yoneticisi (bir amirin
olmamasi durumunda), bu tip tiim tniversite dis1 erisimlerin kaydini tutar ve bu hesaplar
iizerinden yapilan baglantilar1 diizenli olarak izler. Ayrica, 2 ayda bir, is siireci sahipleriyle
birlikte, erisimin gecerlilik siiresinin bitmesi durumunda, bu hesaplarin halen aktif olup
olmadigint kontrol eder. Eger bu hesaplar kullanilmiyorsa, o zaman ag yoneticisi bunun
dogrulugunu kontrol eder ve derhal bu erisimleri is siireci sahibinden yetki alarak iptal eder.
Universitenin baska kurumlarin sistemlerine erisimi gerekiyorsa, bu durumda kurum bu
kurumlarin prosediirlerini uygular. Bu konuda diger kurumlarin uygulanmasini istedigi
esaslar, is siireci sahipleri ve Bilgi Giivenligi Y&neticisi tarafindan onaylanir. Bilgi Islem
yoOneticisi, bu erisimlerin bir kaydini tutar ve bunlar1 diizenli olarak izler.

5.1.5 Internet Hizmetine Erisim Talebi

Domain kullanicilarinin yaratilmasinin ardindan tiim calisanlara kendi yaptiklari isin
kapsammna ve nitelifine gore internet erisimi saglanir. Internet erisimine {iniversite ag
iizerinden ihtiyact olan her iiglincii parti ¢alisan1 igin, Ugilincli taraflarla koordinasyonu
saglayan {iniversite calisani, erisim talebinin nedenleri ve erisilmek istenen olas1 sitelerin
listesi ile birlikte Bilgi Islem yoneticisinden e-posta yoluyla talepte bulunur. Ancak iigiincii
parti tarafindan Internet erisimi, ana agdan ayr1 tutulan misafir a8 iizerinden
gerceklestirilecekse, bu agin dizayni ve erisim yetkileri 6nceden onaylanmis varsayilip ayrica
onay talep edilmeyecektir. Ugiincii parti tarafindan gerceklestirilen biitiin Internet baglantilar,
diger biitiin baglantilarda oldugu gibi 5651 numaral “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun”
uyarinca izlenir. Bu talep, sonrasinda Bilgi Islem yoneticisi tarafindan onaylanir ve yetki i¢in
Bilgi Giivenligi Yoneticisi’ne iletilir. Onay ve yetki alindiktan sonra sistem ve ag yoOneticisi
Internet erisimini saglar. Calisanlarin domain kullanicilarinin iptal edilmesiyle internet
erisimleri otomatik olarak iptal edilir. Ugiincii parti ¢alisanlar1 ile koordinasyonu saglayan
Universite calisani, iigiincii parti ¢alisanlarinin Internet erisimi gereksinimi sona erdiginde
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erisimin iptali icin ilgili sorumlu Bilgi Islem Birimine talepte bulunmalidir. Internet erisimi
saglanmadan Once tiim calisanlarin kabul edilebilir kullanim politikasin1 (bkz. Kabul
Edilebilir Kullanim Politikas1) okumalar istenmelidir. Internet erisim politikalarini ezen her
politika/faaliyet, gerekceleri sunulduktan sonra, Bilgi Islem Yoneticisi ve Bilgi Giivenligi
Yoneticisi tarafindan onaylanacaktir. Ornegin, erisimin yasaklandig sitelere erisim veya bir
yazilimin bilgisayara indirilmesi olabilir.

5.1.6 Herkese Acik Alanlarda Ag Erisiminin Kisitlanmasi

Herkese agik alanlarda ve toplanti odalarindaki ag baglanti noktalarindan Universite
agma erisim kisitlanir. Bu ag baglantilarinin kullanimi Bilgi Islem yoneticisi tarafindan
onaylanir.

5.1.7 Erisim Yetkilerinin Periyodik Olarak Dogrulanmasi

Cesitli  sistemlerin  yOneticileri periyodik olarak tiim kullanici hesaplarinin
gecerliligini, ilgili boliim yoneticileri birlikte tekrar dogrular. Dogrulama periyodu alt1 aydan
uzun olamaz.

5.1.8 internet Hizmetinin izlenmesi ve Denetim izinin Tutulmasi

Gerektigi takdirde hangi web sitelerinin hangi kullanici tarafindan ziyaret edildigi,
hangi dosyalarin indirildigine dair denetim izleri Bilgi Islem ekibi tarafindan gézden gegirilir.
Bilgi Islem ekibi, olagandisi olaylar1 Bilgi Islem yoneticisi ve Bilgi Giivenligi Yoneticisi’ne
raporlar. Kimlik dogrulama i¢in kullanilan kullanici veritabani olagandisi faaliyetleri tespit
etmek amacli her hafta gozden gegirilir. Olagandisi faaliyet:

» Bir kullanicinin hesabina 5’ten fazla basarisiz giris denemesi

» Yiiksek yetkili kullanici hesaplarina erisim denemesi
Bu gibi aktivitelere ait raporlar1 Bilgi Islem yoneticisi ve Bilgi Giivenligi Yoneticisi gdzden
gecirir ve bunlari, kendi birimlerinin isletme faaliyetleri i¢in uygun olan internet erigim tipini
belirlemek i¢in kullanir.

Elektronik yazigsmalar {izerinden gelen tiim gilivenlik bildirimi mesajlar1 oncelikle Bilgi
Giivenligi Yoneticisi veya Bilgi Islem Yoneticisi’ne gelir ve buradan dagitilir. Eger herhangi
bir kullanic1 diger bir dis kaynaktan bu gibi bir giivenlik bildirimi mesaj1 alirsa, bu durumu
Bilgi Giivenligi Yoneticisi veya Bilgi Islem Y®neticisi’ne bildirir ve mesaji bu kisiler disinda
kimseye dagitamaz.

Kurulusun internet erigimini siirdiirme sorumlulugu Bilgi Islem ekibindedir. Bu ekip, yeni
giivenlik agikliklarindan veya tehditlerinden haberdar olmak i¢in Universitenin iiyesi oldugu
internet glivenligi haber gruplarini ve diger uygun forumlar takip eder ve kurulusun internet
baglantisinda gergeklestirilmesi gerekli herhangi bir degisikligi zamaninda koordine eder.
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5.2 Ag Yonetimi
5.2.1 Ag Donamimlarinin Tamimlanmasi

Altyapi isleri sorumlusu tiim ag donanimlarini isimleriyle tanimlar ve bunlarin, yer ve
amagclari ile ag spesifikasyonlarmin bir kaydini tutar. Ag altyapisinin yonetimi i¢in 6rn: HP
Intelligent Management Center araci kullanilir ve bu arag iizerinde ag donanimlarinin ayarlari
ilgili Bilgi Islem sorumlusu tarafindan yapilir. Donanim ve ekipmanlar iizerindeki
degisiklikler konfigiirasyon sorumlulari tarafindan gerceklestirilir.

Tiim ag ve sunucu donanimlarinin — yerel ag sunuculari, koprii (bridge), Router, switch, hub
gibi donanimlar da dahil - fiziksel giivenligi, yetkisiz erisimlere karsi, kilitli ve erisimin
kisith oldugu odalar ya da dolaplar kullanilarak saglanir. Ag altyapisinda kullanilan cihazlarin
genel kullanimindaki fiziksel giivenlik sorumlulugu iiniversitededir.

Teknik olarak miimkiin olan yerlerde, ¢cok hassas islemler, bu islemlerin ¢alistirilabilecegi
terminaller kisitlanarak giivenlik altina alinir. Bu terminallerin fiziksel (klavye kilitleri vb.)
ve/veya mantiksal giivenligi saglanir.

5.2.2 lletisim Hatlarimn Tanimlanmasi

Entegre iletisim hatlar1 (Ag hatlari, GSM data hatlart vb.), bakim ve giivenligin
stirdiiriilebilmesi i¢in siniflandirilir ve erisilen sistem i¢in 6zgiin olmasi saglanir. Tiim hatlar
kapasiteleriyle birlikte dokiimante edilir ve Bilgi Islem ekibi tarafindan yonetilir.

Ses ve/veya veri iletimi i¢in kullanilan tim kablo ve hat donamimlarinin giivenligi saglanir.
Eger hatlarin giivenligi saglanamiyorsa, Bilgi Islem ekibi ve haberlesmeden sorumlu yonetici
personel bunun nedenlerini dokiimante eder ve Bilgi Islem Daire Baskanina iletir.

5.2.3 Ag Degisiklik Yonetimi

Firewall kural degisiklikleri, konfigiirasyon degisiklikleri, ag altyapisindaki gelismeler
gibi ag bilesenlerinde gergeklesebilecek herhangi bir degisiklik icin Operasyonel Degisiklik
Yénetimi Prosediirleri izlenir (Bkz. Iletisim ve Operasyon Yoénetimi — Operasyon Degisikligi
Yonetim Prosediirleri).

524 Ag Semasi

Bilgi Islem yoneticisi ve Altyapr sorumlusu ag semasinin giincelliginden sorumludur.
Bilgi Giivenligi Yoneticisi ag semasini, semanin mevcut ag yapisini yansitacak sekilde
giincellendigini kontrol etmek amaciyla periyodik olarak goézden gegirir. Ag yapisinda bir
degisiklik gerceklestiginde, ag semalar1 giincellenir.
Ag semasi asagidaki detaylar igerir:
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Sema Genis Alan Ag (WAN) yapisindan Yerel Ag (LAN) parcalarina kadar bir¢cok katman
igerir.

1. Katman — Genis Alan Ag1

2. Katman — Yerel Aglar

3. Katman — Yerel Ag Parcalar1

Ag semasi [P adresleriyle beraber tiim ag donanimlarini gosterir.

Ag semasi kullanilan protokollerle beraber Genis Ag hattinin tipini de igerir.

Ag Semast tiim iletisim hatlarii (asil ve yedek hat), bu hatlarin bant genisligini ve hat
iizerinde iletilen verinin tipini (ses / veri) igerir.

Ag semasin1 yonetmek ve giincellemek i¢in yeterli seviyede versiyon kontrol mekanizmalari
kullanilir.

5.3 Asgari Giivenlik Standartlar:

Bilgi Giivenligi Yoneticisi tim ag donanmimlart i¢in (Router, Firewall, Modem vs.)
Asgari Glivenlik Standartlart (AGS) olusturulmasini saglar. Bilgi Giivenligi Yoneticisi ayni
zamanda tiim ag donanimlarinin AGS’ ye gore yapilandirilmasini saglar. Tiim ag elemanlari
herhangi bir kullanic1 giris yaptiginda asagidaki mesaj1 vermek tlizere yapilandirilir:

“Bu sistem sadece yonetim onayli islemlerin yapilmasi i¢in yetkili kullanicilarin kullanimi
icindir. Bu sistemlere yetkisiz erisim yapilmasi veya kisisel amagli kullanimi yasaktir.
Yetkisiz olarak erisen kisiler haklarinda yiiriitiilecek hukuki ve/veya disiplin sorusturmalarina
tabi olacaklardir. Bu erisim esnasinda herhangi bir kanun ya da yonetmelik disi hareket
gozlemlendiginde bu denetim izleri kanuni delil olarak kullanilabilir.” En son giivenlik
konfigiirasyonlarini igermesi i¢in, Bilgi Giivenligi Yoneticisi AGS’yi yilda bir defa gozden
gecirir ve gerektiginde gilinceller. Bilgi Giivenligi Yoneticisi her bir is biriminin Bilgi
Giivenligi Yoneticisi ile ¢alisarak tiim firewall, Router gibi a§ donanimi ve ayrica isletim
sistemi, veritaban1 ve uygulama kurulumlarini, bu kurulumlarin AGS’ye gore yapildiginm
kontrol etmek igin yilda bir defa gdzden gegirir. Gozden gecirme bulgular1 Bilgi Islem
yoneticisi ve Giivenlik Kurulu’na sunulur.

5.4 Ag Bilesenlerinin Yonetimi ve Ag Trafiginin Takibi

Ag ekibi Oncelikle ag yonetiminden sorumludur. Tim ag donanimlarinin
kurulumunda, yapilandirilmasinda ve bakiminda gorev alir. Universite biinyesinde genel
olarak aglari yonetimi ve trafigin takibi Sistem ve Network Uzmani’nin sorumlulugundadir.
Ancak Universite, Sistem ve Network Uzmani’nin bu yonetim ve takip gorevlerini, bu
prosediirde yazan prensiplere ve kurallara uygun olarak gerceklestirdiginin takibinden
sorumludur. Ag ekibi, ag donanimlarinin kurulumu igin tedarik¢inin sagladigi kilavuzlari
kullanir. Ag ekibi tiim ag donanimlarin1 Bilgi Giivenligi Yoneticisi’nin olusturdugu AGS’ye
gore yapilandirir. Ag trafiginin ger¢ek zamanli izlenmesi ve sorunlarin ¢oziilmesi
Universitenin belirledigi iigiincii partiler tarafindan tanimlanan SLA’ler cercevesinde
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gergeklestirilir. Ag tizerindeki islemler, asagida listelenen olagandisi durumlarin zamaninda
tespit edilmesi ve gerekli iyilestirici faaliyetlerin zamaninda gergeklestirilmesi i¢in siirekli
izlenir. Router/Firewall/IDS konfigiirasyon tablolarindaki (Ag trafigi iizerinde Router’da
gerceklestirilen adres filtrelemesi gibi) degisiklikler Sifre degisikliklerinin ag izleme
sisteminde alarm {retilmesi gibi Router/Firewall/IDS konfiglirasyon ve erisiminde
gerceklesen degisiklikler Router/Firewall/IDS’ teki erisim kaybinin, problemin ¢oziimii igin
denetim izinin Ag bilesenlerinin denetim izleri haftada bir defa ve bir olayla karsilasildig
durumlarda gézden gegcirilir. Ag donanimlarinda karsilasilan ve herhangi bir is siirecinin
gecikmesine veya durmasina sebep olacak tiim problemler “Olay” olarak siiflandirilip, Olay
Y 6netimi Prosediirii’nde belirtildigi sekilde ele alinir ve yonetilir.

5.5 Veri Iletimi
5.5.1 Sifreleme Teknolojisinin Kullanim

Bkz. Sifreleme Sistemleri

5.6 Ag Degerlendirmesi

Universite aginda bulunan tiim bilgi kaynaklari iizerinde, bilinen yazilim hatalarmin
ve zayifliklarinin tespiti igin siirekli olarak zafiyet degerlendirmesi gerceklestirilir. Bu faaliyet
Bilgi Giivenligi Yoneticisi tarafindan koordine edilir. Olusan giivenlik agiklari devamli olarak
takip edilir ve sistemler test edilir. Bilinen tiim yazilim hatalarina kars1 yeterli sayida test
yapilir. Degerlendirme sirasinda zafiyetler belirlendik¢e, uygun aksiyonlar alinir. Bilgi
Giivenligi Yoneticisi ve Bilgi Islem Ekibinin diger galisanlar1 degerlendirmenin yapilacag
varliklarin listesini hazirlar. Tim varliklar i¢in belirlenen araliklarla varlik degerlendirme
caligmasi yapilir. Bilgi Islem y&neticisi tiim ag kaynaklarmin AGS’ye gore yapilandirildigmi
dogrular. Degerlendirmenin yapilmasi i¢in giivenilirligi kanitlanmis Zayiflik Degerlendirme
ve Yonetim araglarinin kullanilmasim saglar. Bilgi Islem ekibi tarafindan kullanilan zayiflik
degerlendirme ve ydnetim araglarinin sonuglari her ay Bilgi Islem yoneticisine detayli bir
degerlendirme raporu olarak sunulur. Bu raporlardan olusturulan 6zet rapor ise Giivenlik
Kurulu'na sunulur. Yénetime, 6grencilere, misafirlere ve Universite agina dahil olan diger
taraflara glivence saglamak amaciyla her yil bagimsiz bir iigiincii partiye ag giivenligi
degerlendirme testi yaptirilir. Bu testin sonucunda tespit edilen bulgular Bilgi Giivenligi
Yoneticisi tarafindan degerlendirilir ve Giivenlik Kurulu'na bir yonetim 6zeti raporu olarak
sunulur.

5.7 Uzaktan Erisim Giivenligi

Dial-Up/Uzaktan Erisim Onay1 ve Kaydi — kurulus galisanlar1 veya igiincii taraflarin
kullandig1 dial-up veya uzaktan erisim ile ilgili hizmet ya da bilesene sahip olan ve yeni
alinan sistemler veya hizmet talepleri Bilgi Islem yoneticisi tarafindan gdzden gegirilir ve
onaylanir. G6zden gecirme ve onay siireci asagidaki hususlara gore degerlendirilir:

» Talep edilen dial-up/uzaktan erisim uygulamasinin uygunlugu
» Erigsim noktalarin girig noktalarinin se¢im kriterlerinin uygunlugu
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» Eger genis bant baglanti hizmeti mevcut degilse, onaylanmig bir internet hizmet
saglayici kullanilmast

» Dial-up/uzaktan erisen kullanicilarin kimlik dogrulamasinda kabul edilebilir risk ve
maliyet seviyelerin belirlenmesi

» Erisimin onaylanmasi i¢in bir uzaktan erigim talebi

> llgili hizmetin, yazilimin veya donanimin izlenmesi

Uzak erisim bilgileri — Cevrimici uygulamalara erismek icin kullanilan bilgiler is ihtiyact
disinda paylasilamaz. Bilgi Islem yoOneticisi uzaktan erisen kullanicilarin bir listesinin
olusturulmasini saglar. Bu liste uzaktan erisimi saglayan sistem {izerinde elektronik olarak da
tutulabilir.

Yerel Aglara/Sistemlere Dogrudan Uzaktan Erisim — Yerel ag ve sistemlere dogrudan
uzaktan erisim onaya tabidir. Bilgi Islem boliimii tarafindan daha dnceden onaylanmis olan
uzaktan erisimlerin, donanim, kullanilan iletisim yazilimi ve ulasilan yazilimi igeren bir listesi
tutulur.

Is istgsyonlarma Uzaktan Erisim — [s istasyonlarina dogrudan uzaktan erisim onaya tabidir.
Bilgi Islem bolimii is istasyonlarina uzaktan erisim yetkisi onaylanmis kullanicilarin ve
eristikleri ig istasyonlarinin bir listesini tutar.

Tespit/Bakim Baglanti Noktalarima (Port) Uzaktan Erisim — Tim uzaktan tespit/bakim
(diagnostics) baglantt noktalar1 erisime kapatilir. Gerektigi durumlarda yalnizea yetkili
kullanicilara tespit/bakim baglanti noktalarina ve ilgili donanima erisim verilir. Giivenli
olmayan cihazlar iizerinden uzaktan erigime izin verilmez.

Uzaktan Kontrol Erisimi— Bilgi sistemlerine uzaktan kontrol erisimi i¢in yalnizca
Universitenin onayladig1 uzaktan kontrol konfigiirasyonu ve yazilimi kullanilir. VPN ve/veya
Anahtar (Token) Universitenin aglarma uzaktan erisim icin tercih edilen ydntemlerdir.
Kullanimdayken ya da kullanim i¢in beklemedeyken disaridan zarar gormelerini engellemek
icin, uzaktan kontrol edilen tiim islemcilerin fiziksel glivenligi saglanir.

Kimlik Dogrulama Yontemleri — Uzaktan erisim kontrolleri, yalnizca asagidaki
gerekliliklerin tiimiinii karsilayan donanim ve yazilim giivenlik araglarinin onaylanmis
kombinasyonu ile uygulanir:

Her kullanici i¢in 6zgiin kimlik veya erisim kodu (User ID)

Kullanict erisimini sadece yetki verilen ag, bilgisayar sistemleri ve uygulamalarla
siirlama kabiliyeti

Saklanan veri ve giivenlik sisteminin kurcalanmaya karsi koruyan erisim kontrolii
yazilimi/donanimi

Basaril1 ve basarisiz giris denemelerinin denetim izleri

Basarisiz giris denemelerinin sayisini kisitlama kabiliyeti

VV VYV VYV
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