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1. AMAC

Bu prosediir, Karamanoglu Mehmetbey Universitesi Bilgi Islem Daire Baskanlig1 Fiziksel ve
Cevresel Giivenlik kurallarinin yapilmasi amaglanmustir.

2. KAPSAM

Bu prosediir, Karamanoglu Mehmetbey Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde
yapilan Fiziksel ve Cevresel Giivenlik 6nlemlerini kapsar.

3. SORUMLULAR

> Bilgi islem Daire Baskanlig
» Bilisim Kullanicilar

4. TANIMLAR
5. UYGULAMA

5.1 Fiziksel Giivenlik Kapsamm

Kurum’un Bilgi Islem donanimlarimi iceren ofisleri mantiksal olarak farkli fiziksel
bolgelere ayrilir. Her bolge, kendine uygun erisim kisitlamalari ve erisim yetkilendirmelerine
sahiptir. Kritik Bilgi Islem donanimi ve bilgi varliklarmi toplu olarak barindiran bélgeler,
giivenli bolge olarak tayin edilir.

Kurum’un ofisleri asagidaki giivenlik bolgelerine ayrilir:
1. Bolge:- Bina girisi, lobi

2. Bolge:- Is Birimlerinin calistig1 ofisler

3. Bolge:- Bilgi Islem Sistem odas1

5.2 Bina Giris Kisitlamalari

Bina igerisindeki girisler, personelin bina igerisinde tanimlanmis roliine gore kisitlanir.
Sistem odas1 mahiyetindeki bdlgelere erisimler ayrica yetkilendirmeye tabidir. Sunucu
odasina erisim yetkisi sadece Bilgi Islem Boliimii personelindedir. Kisitlama, parmak izi
okuyucu sistemi ile gerceklesir. Operasyon merkezi mahiyetindeki bolgelere erisim yetkisi
ilgili boliim caligsanlar1 ve bina gilivenlik birimi ile sinirh tutulur. Kisitlama, sifreli giris sistemi
ile gergeklesir.

5.2.1 Calsanlar icin Giris Kisitlamalari

Cesitli giivenlik bolgelerine giris, organizasyon igerisinde tanimlanmis rollere gore
kisitlanir. Kisitlama, sifreli erisim sistemi ile gerceklesir. 2. Gilivenlik Bolgeleri’ne erisimi
saglayacak sifre, IK Birimi ve fiziksel giivenlikten sorumlu béliim ydneticisinden talep edilir.
3. Giivenlik Bolgeleri’ne erisimler ise Bilgi Islem Y&neticisi’nin izni ile yetkilendirilir. Giris,
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24 saat glivenlik gorevlileri tarafindan gozetlenir ve korunur. Gilivenlik gorevlileri, tiim
ziyaretcilere kimliklerini sorar, ziyaretci bilgilerini, giris ve ¢ikis saatlerini kayit altina alir ve
ziyaretcilere bina igerisinde gitmesi gereken yere kadar refakat eder ya da ziyaret¢iyi
kargilamasi i¢in goriismeye geldigi kisiyi bilgilendirir. Ziyaretgiler tesis icerisinde refakatsiz
dolasamaz. Giivenlik bdlgelerine erisimler, tiim calisanlar i¢in bilinen ihtiyaglar temel
alinarak temin edilir. Giris yaparken tiim c¢alisanlar sifre ile erisim saglar.

5.2.2 Ziyaretgiler icin Giris Kisitlamalari

Kurum yonetimi kurulus disindan gelen kisilerin girisine asagidaki durumlarda giris
izni tanmimlamalidir: Ziyaretgiler; ziyaretci, tedarik¢i, kontrath g¢alisan, danisman, denetci,
calisan aday1 seklinde tanimlanabilir. Daha Onceden ziyaret bilgisi glivenlige bildirilmemis
ziyaretgiler i¢in (kisisel nedenler, ziyaret vs.) binaya giris oncesinde, ilgili boliimden yazili
izin alinir. Ziyaretgiler, hassas bilginin veya verinin saklandig1 sistem odasi veya fiziksel
bolgelere girecekse ziyareti gergeklestirmeden Once ziyaret¢iyi davet eden birim tarafindan
ilgili alanin sorumlusundan (&rn. Sistem odast igin Bilgi Islem yéneticisinden) yazil1 izin alir.
Hassas bilginin veya verinin tutuldugu bu bdlgeleri ziyaretler sirasinda ziyaretcilere her
zaman refakat edilir. Diizenli danismanlarin ve tedarikgilerin kaydi ayri bir liste olarak tutulur
ve kapi giris ¢ikislarinin kontroliinden sorumlu boliim, bu kisilerin binaya girisinden 6nce
kisilerin isimlerini ve kimliklerini dogrular. Bu kisiler, binadan ¢ikarken tekrar kontrol edilir
ve kayda gecen esyalar disinda bir malzemenin disartya ¢ikarilmadigindan emin olunur.
Ziyaretciler hafta sonlar1 ve tatillerde calisabilmek icin ilgili béliimden yazili izin alir. Bu
caligmaya ilgili boliimden en az bir sorumlu refakat eder.

5.3 Sistem Odasi1 Erisimi

Sistem odasina erisim parmak izi okuyucu sistem kontrolleri ile kisitlanir. Erisim
hakk: Bilgi Islem béliimiiniin belirli ¢alisanlara veya bina idaresi tarafindan giivenlik igin
uygun goriilen kisilere tanmir. Erisim yetkisini Bilgi Islem Y®oneticisi onaylar. Her ay cesitli
personele atanmus erisim yetkileri Bilgi Islem Y®oneticisi tarafindan gézden gegirilir. Hizmet
saglayicilar, Bilgi Islem donaniminin veya Bilgi Islem altyapisinin bakimi igin sistem odasina
girdiginde ya da sistem odasinin temizlenmesi sirasinda nezaretgiler bu kisilere refakat eder
ve yapilan isin tiimii bu kisilerin nezaretinde yapilir. Hicbir 3. tarafin, Kurum Bilgi Islem
personelinin nezaretinde olmaksizin sistem odasina girmesine izin verilmez. Veri merkezine
ve operasyon bolgesine kor nokta birakmayacak sekilde giivenlik kameralari tesis edilir ve bu
boliimler yetkin giivenlik personeli tarafindan izlenir ve goriintiiler kayit altina alinir. Bu
kayitlar denetlenir ve diger giris kayitlari ile baglantis1 kurulur. Goriintii kayitlart an az 20 giin
saklanir. Kamera sisteminin saati, merkezi sistem saati ile aynidir. Tiim sistem odasi
girislerinin tutuldugu elektronik denetim izleri en az bir sene boyunca saklanir. Bu prosediirler
tiim ofislerde bulunan sistem odalar1 i¢in gecerlidir.

5.4 Dis ve Cevresel Tehditlere Karsi Korunma
Bkz. Cevresel Giivenlik Standartlar
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5.5 Giivenli Bolgelerde Calisma

Kurum personeli bir giivenli bolgenin varlifindan ve bu bolgede gergeklesen faaliyetlerden
sadece gerekli goriildiigii durumlarda haberdar olur. Giivenli alanlarda, sorumlu bir ¢alisan
tarafindan gozetim altina alinmayan c¢alismalardan kagmilir. Calisilmayan giivenli bolgeler
fiziksel olarak Kilitlenir ve periyodik olarak kontrol edilir.
Mobil cihazlardaki biitiinlesik kameralar gibi fotograf, video, ses veya diger kayit cihazlarinin
kullanimina, Bilgi islem Sube Miidiiriiniin veya Bilgi Giivenligi Yoneticisi’nin onay1 olmadan
izin verilmez.

5.6 Genel Erisim, Sevk ve Yiikleme Alanlar:

Sevk ve yiikleme alanlarina bina disindan erisim, belirlenmis ve yetkilendirilmis personel ile
simirlidir. Sevk alani, sevk personelinin sevk islemi esnasinda binanin bagka bdliimlerine
erisemeyecegi sekilde tasarlanmistir. Sevk ve yiikleme alanlarinin i¢ kapilarinin agik olmasi
durumunda dis kapilarin giivenligi saglanir. Gelen malzeme, sevk ve yiikleme alanlarindan
kullanilacag1 yere tasinmadan Once, potansiyel tehditlere karsi incelenir. Gelen malzeme,
bolgeye girisi esnasinda varlik envanter prosediiriinde belirttigi sekilde kayit altina alinir.
Miimkiin oldugu yer ve durumlarda, gelen ve giden sevkiyatlar birbirinden ayrilir.

5.7 Donanimn Yerlestirilmesi ve Korunmasi

Hassas verinin tutuldugu ya da islendigi sistemlerin bulundugu yerler yetkisiz kisilerin
erisebilecegi ya da gorebilecegi yerlere konumlandirilmaz. Ozel koruma gerektiren
malzemeler, gerekli koruma seviyesi i¢in izole edilir.

5.8 Elektronik Ofis Donanimlarinin Giivenligi

Faks, yazici ve ofis telefon sistemi gibi elektronik ofis donanimlari alici ortam olduklarindan
veya fiziksel ya da ses formatindaki veriyi islediklerinden, fiziksel giivenligi saglanmasi
gereken ekipmanlardir. Bu donanimlarla ilgili giivenlik kaygilart su sekildedir: Faks ve
yazicilar gibi cihazlarin Kurum ¢alisanlarmin goriis alani igerisinde bulunan giivenli bir
bolgeye yerlestirilmesine dikkat edilir. Bunlara erisim, calisanlarin farkina varmadan bir
ziyaret¢inin kolayca erisemeyecegi sekilde kisithdir. Faks ve yazici sorumlular: fiziksel erigim
giivenligini saglar ve gerekli onlemleri alir. Bu donanimlar, 1sidan, kirlilikten ve diger
cevresel tehlikelerden korunur. Katlarda bulunan ofis yazicilar, fiziksel sinirlamalar sebebi
ile ayr1 bir gilivenli ortamda bulundurulamayacaksa, bu cihazlardan alinacak ¢iktilarin
giivenligi saglanir. Faks, yazici ve ofis telefon sistemi giivenli bir bolgede konumlandirilir,
kurumun 6nemli araglarindan biridir ve yetkisiz erisim ve diger cevresel tehditlere karsi
korunur. Kime ait oldugundan bagimsiz olarak, her tiir bilgi islem donaniminin bina disinda
kullanilma yetkisi yOnetim tarafindan onaylanir. Bina disina ¢ikarilan donanim ve veri
saklama ortami, kamuya agik alanlarda gézetimsiz birakilmaz.

5.9 Masaiistii ve Diziistii Bilgisayarlarin Fiziksel Giivenligi

Biitiin kullanicilar, kendilerine verilen her masaiistii ve diziistii bilgisayarin fiziksel
giivenliginden sorumludur. Ilgili kullanicilar, masaiistii ve diziistii bilgisayarlarin, ates, su ve
kirlilige kars1 glivenliginden sorumludurlar. Bu kisilerin sorumluluklari, giivenligi saglamak
icin her tiirlii nlemi almak ve bir problem/olay ile karsilasilmas1 durumunda fiziksel giivenlik
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birimine bilgi vermektir. Diziistii bilgisayarlar, kullanicinin ofis binasi disina ¢ikmasi
gerektigi durumda masaya kilitlenir veya kilit altinda tutulur. Bu uygulamanin
gergeklestirilemedigi durumlarda, Kurum tarafindan bu cihazlarin veri depolama birimlerinde
(6rn. Hard disk) bulunan bilgilerin hirsizlik tehdidine karsi1 korunmasi amaciyla sifrelenmesi
saglanir.

5.10 Ag Dagiticilarimin (Hub& Switch) Fiziksel Giivenligi

Bina igerisindeki ag dagiticilan kilitli kabinlerde tutulur ve yangin, 1s1, toz ve sudan
korunur. Tim ag girisleri (network jacks) ve erisim noktalar1 sadece yetkili ¢alisanlar
tarafindan erisilebilirdir. Kurum ag dagitic1 cihazlarin fiziksel giivenliginin saglanmasi igin
gerekli 6nlemleri almak veya aldirmaktan sorumludur.

5.11 Yardimeci Donanimlar
Bkz. Cevresel Giivenlik Standartlari

5.12 Kablolama Giivenligi

Gii¢ ve veri tasiyan veya bilgi sistemlerini destekleyen haberlesme kablolar1 hasar
veya dinlenmeye kars1 korunur. Su hususlar géz oniinde bulundurulur:

» Binaya ve sistem odasina giren gii¢ ve haberlesme hatlari zeminin altindan gegirilir
veya uygun bi¢imde korunur.

» Ag pasif elementleri, yetkisiz miidahaleye veya hasara kars1 kablo kanallari/borulari
kullanilarak korunur.

» Glig kablolari, girisimi engellemek i¢in iletisim kablolarindan ayrilir.

5.13 Elektronik Ofis Donanimlarmin Bakimi

Tiim donanimlarin bakimi, tedarik¢inin 6nerdigi siklikta ve sekilde yapilir. Sadece yetkili
servis personeli tamir ve servis islemlerini gerceklestirir. Stiphelenilen veya karsilasilan tiim
hatalarin, Onleyici ve diizeltici bakim islemlerinin kayitlart tutulur. Bakim zamam
belirlendiginde, bu bakim isleminin kurulus c¢alisanlar1 ya da tigiincii taraflar tarafindan
yapilip yapilmayacagina gore uygun kontroller gergeklestirilir; miimkiin oldugu durumlarda,
kritik bilgi donanimlardan temizlenir veya servis personeli tarafindan gerektigi sekilde
temizlenir. Yapilan bakimlar tarih ve kontrol ayrintilarini igerecek sekilde kayit altina alinir.

5.14 Bilgi Islem Donanim Yénetimi

Sistem yoneticileri sunucularin yonetiminden, Kurum biinyesinde ¢alisan ag yonetimi
ekibi de ag donanimlariin yonetiminden sorumludur.

5.14.1 Onleyici Bakim
Onleyici bakim, sunucu ve ag donanimlarina kesintisiz erisilebilirlik i¢in gerekli olan,

Bilgi Islem donanimlari {izerinde gergeklestirilen dnemli bir islemdir.
Tipik bakim faaliyetleri sunlardan olusur:
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» Sabit disk kapasitesinin kontrol edilmesi, dosyalarin birlestirilmesine yonelik tim
lokal sabit disklerin optimize edilmesi ve disk yiizeylerinin bozuk sektorlere yonelik
taranmasi

» Gegici dosyalarin ve yedeklenen denetim izi dosyalarinin temizlenmesi

» Diizenli temizligin siirdiiriilmesi (tozdan arindirma, dokiintii ve kirliligin ortadan
kaldirilmas: vs.) ve kablolama biitiinliigiiniin diizenli kontrol edilmesi (kablo
sonlarmin eklentileri, fazla kablo uzantilarinin sarilmasi, diizenli kablo yollari, temiz
kablo baglantilar)

» Batarya tertibatinin bakimi, gii¢c kablolarinin baglantilarinin diizglinliigii, topraklama
uclarinin ve kablo yollarinin diizglinliigli ve biitiinliigli, muhafaza sasisinin
biitiinliigiini igeren UPS Giivenligi vs.

» Vida ve civatalarin sikiligi, donanimin bir yerden bir yere kaydirilmasi anindaki dikkat
ve buradaki yardime1 baglantilarin kontroliinii i¢eren fiziksel kurulum biitlinliigi

Bakim faaliyetleri, donanim ve hizmeti saglayan kisilere gore farklilik gdsterebilir. Sistem
yoneticileri ve ag yoneticileri tiim Bilgi Islem donaniminin bakim gereksinimlerini belirler ve
onleyici bakim programini belirler. Satin alma anlagsmasinin bir pargasi olarak bir kisim
donanim igin, saticilar Onleyici bakimlari saglar. Bu bakim programi kurum’un kendi
gerceklestirdigi bakimlara iligkin programina eklenir. Sistem ve ag yoneticileri hazirlanan
onleyici bakim programina gére bakimlar1 gerceklestirirler. Bilgi Islem yoneticisi, sistem ve
ag yoneticileri, tarafindan siirdiiriilen bakim faaliyetlerini ayda bir defa gézden gegirir. Bilgi
Giivenligi Yoneticisi, bakim hizmetini saglayan taraflarin ve yoneticilerin bakim programina
uydugunu kontrol eder. Tiim bakim faaliyetleri i¢in yoneticiler: Onleyici bakim programinin
ve bu kapsamdaki faaliyetlerin kritik veya hassas uygulamalar1 aksatmamasini ve herhangi bir
sekilde etkilememesini, Bakim faaliyetlerinin, verinin yogun olarak islendigi kritik donemler
ve yedekleme veya geri yiikleme gibi diger Bilgi Islem faaliyetleri ile ¢akismamasini ve

Tiim taraflara herhangi bir bakim faaliyeti oncesinde bilgi verilmesini saglar.

5.15 Bilgi Islem harici Donanimlarin (Ofis-Ekipman) Yonetimi

Faks, fotokopi makineleri, yazicilar gibi cihazlar Kurumun giinliik operasyonlarin
yonetilmesi i¢in onemli araglardir. Bu donanimlarin siirekli olarak dogru sekilde ¢alismasi su
yontemlerle saglanir: Tiim ofis donanimlari kullanicilarina bu donanimlar1 dogru sekilde
kullanabilmeleri i¢in uygun egitimler verilir. Kullanicilar ofis ekipmanlarin1 kullanim
kilavuzlarinda agiklandig1 sekilde kullanirlar. Fotokopi makineleri ve diger donanimlar igin
bakim sozlesmeleri bulunur. ilgili gérevliler her mesai baslangicinda, faks makinelerinin,
fotokopi cihazlarmin ve kritik yazicilarin durumlarin1 ve dogru ¢alistiklarini kontrol eder.
Eger kartuslar bosalmak {izereyse, yedek kartuslar hazirlanir. Bakim islerinden sorumlu
boliim ydneticisi, donanimlar i¢in mevcut bakim sézlesmeleri géz onilinde bulundurarak bir
bakim programi hazirlar. Bu bakim programinin kapsaminda, her bir faks makinesi, tarayici,
fotokopi cihazi, yazici, klima ve UPS’in belli araliklarla dogru ¢alistigi kontrol edilir. Tlgili
boliim, donanimlarin 6nleyici bakimlarimin bakim sézlesmelerine gore yapilmasini saglar.
[lgili boliim ydneticisi, bakim programini ve bakim sonuglarini ayda bir defa gdzden gegirir.
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5.16 Bina Disindaki Donanimlarin Giivenligi

Kime ait oldugundan bagimsiz olarak, her tiir bilgi islem donaniminin bina disinda
kullanilma yetkisi yonetim tarafindan onaylanir.

Bina disina ¢ikarilan donanim ve veri saklama ortami kamuya agik yerlerde her zaman
gozetim altinda tutulur.

Seyahat sirasinda tasinabilir bilgisayarlar el bavulunda ve miimkiinse disaridan belli
olmayacak sekilde taginirlar.

Ureticinin donanimin korunmasina ydnelik talimatlarma her kosulda uyulur.

Donanimi saha diginda koruyacak seviyede sigorta yaptirilmigtir.

vV VvV VvV 'V

5.17 Veri Depolama Ortamlarinin imhasi

Saklama ortamlari, kullanimina ihtiyag olmadiginda giivenli ve tehlikesiz sekilde imha
edilir. Saklama ortamlar1 yeterli 6zen gosterilmeden imha edildiginde, hassas bilgi bagka
kisilerin eline gegebilir. Riski en aza indirmek amaciyla veri depolama ortamlarinin giivenli
imhasi i¢in resmi prosediirler hazirlanir. Asagidaki esaslar degerlendirilir:

Hassas bilgi ve lisansli yazilim igeren saklama ortamlar1 giivenli ve tehlike icermeyecek
sekilde saklanir ve imha edilir (yakarak, parcalara ayirarak, kurulus icerisinde baska bir
uygulama tarafindan kullanilmadan once bilgi islem miidiirliigii calisanlar1 tarafindan format
atilarak, anlagmali kurumlar araciligi ile vb.).

Asagidaki liste giivenli imhas1 gereken malzemeleri listelemektedir:

Kagit dokiimanlar

Ses veya diger kayitlar

Cikt1 raporlari

Manyetik kasetler

Cikarilabilir disk ve kasetler

Optik depolama ortamlari (tiim formlar ve yazilim dagitici ortamlar da dahil)
Program dokiimii

Test verisi

Sistem dokiimantasyonu

YV YV VV VYV Y VYV

Hassas malzemelerin imhasina yonelik denetim kaydi tutulur.

Imha igin malzeme toplanmasi sirasinda, gizli olarak nitelendirilmeyen bilginin
miktart artarak bir grup gizli bilgiden daha hassas ve daha kritik bir hale doniisebilir. Bu y1gin
etkisine 6zel olarak dikkat edilmelidir.

Hazirlayan Onaylayan




Dokiiman No PR.03

flk Yaym Tarihi 20.02.2018

Fiziksel ve Cevresel Giivenlik Prosediirii Revizyon No 0
Revizyon Tarihi
Sayfa No

5.18 Varhklarin Bina icine ve Disina Tasinmasi
5.18.1 Bina Disina Malzeme Tasinmasi

Disar1 ¢ikartilan tiim malzemeler igin Bilgi Islem yonetimi tarafindan onay temin
edilir. Disar1 cikarilacak bu malzemeler Bilgi Islem yonetimi tarafindan gizlilik derecesine
gore ve gerek gordiigli durumlarda kayit defterinde tutulur ve takip edilir. Giivenlik
sorumlular1 gerekli goérdiikleri durumlarda, disariya cikartilan malzeme igin Bilgi Islem
yonetiminin onayini kontrol etmekle miikelleftir. Eger bir Bilgi Islem varligi tamir icin
disariya ¢ikartiliyorsa, muhtemel doniis tarihi de tutulan kayitlara eklenir. Cikis1 yapilan
varligin bir hafta icerisinde geri getirilmemesi halinde, bu gecikmeden Bilgi islem ydnetimi
haberdar edilir ve hizmeti saglayan taraftan agiklama temin edilir (Envanter Kayitlar1 envanter
listesinden kontrol edilebilir).

5.18.2 Bina i¢ine Malzeme Tasinmasi

Giivenlik personeli binaya girisi yapilan malzeme ile ilgili bilgi toplar ve malzemenin
binada ilgili birime iletilmesini saglar.

Mlgili calisan, malzemenin teslim alindigina dair bilgilendirilir.

Malzemeyi teslim alan ¢alisan ilk incelemeyi yapar ve bir problem olmamasi
durumunda malzemenin girigini onaylar.

Ilgili ¢alisan da ayrica, malzemenin alindigina dair bilgileri envanter listesine girer.

Y VV V

5.19 Cevresel Giivenlik Standartlar
5.19.1 Gii¢ Kaynag
Gii¢ kaynagi, Kurum’un is siirekliligi agisindan kritiktir. Gii¢ kaynag diizenlemeleri

su sekilde yapilir:
Yerel Giic Kaynagi

Yerel elektrik saglayicilardan gelen elektrik kaynagi degismediginden, operasyon bolgesinin
beslendigi elektrigi yerel bir doniistiiriicii lizerinden 220-250V degerini gegmeyecek sekilde
ayrica, sistem odasi igerisinde kullanilan gerilim, sunucularin kilavuzlarinda belirtilen
degerlere uygun olacak sekilde diizenlenir. Donanimin hat gerilimindeki asir1 artistan
korunmasi i¢in uygun kapasiteli gii¢ kesiciler kullanilir.

Kesintisiz Gii¢c Kaynagi (UPS)

Sistem odasina ve sunuculara tahsis edilmis, bakim istemeyen (tedarikgi tarafindan belirtilen
siklikta yenisi ile degistirilmesi gereken) bataryaya sahip bir UPS bulundurulur. UPS ideal
olarak sistem odasinda veya toz igermeyen benzer bir ortamda bulundurulur. UPS etrafinda
bakima imkan verecek kadar genig bir alan birakilir. UPS, ana gii¢ kaynaginin sagladig:
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gerilimi saglayacak diizeyde olur ve devreye giren UPS’in isleyisinde herhangi bir hata/ariza
olmaz.

UPS’in bulundugu odada, siirekli olarak, UPS isletme talimatlarin1 gosteren bir ¢izim
bulundurulur.

UPS ve jeneratdr, sistem odasi gii¢ kaynagiin dogru c¢alistiginin kontrol edilmesi amaciyla
diizenli olarak test edilir.

Jenerator

Jenerator, yerel giic kaynag kesilir kesilmez devreye girecek sekilde otomatik hale getirilir.
Tiim bakimlari, Sistem Isletme Miidiirliigii ve ilgili birimler tarafindan yapilir.

Test

UPS ve jenerator, sistem odasi gili¢ kaynaginin dogru ¢alistiginin kontrol edilmesi amaciyla
diizenli olarak ilgili birimler tarafindan test edilir.

5.19.2 Sicakhik ve Hava Kirliligi

Bilgi Islem donanimlarin: etkileyebilecek tozun, 1smin ve hava kirliliginin kontrol
altinda tutulmasi i¢in klima kullanilir. Sicaklik ve nem 6lgen cihazlarin kalibrasyonu yapilir,
alarmlarin minimum ve maksimum degerleri incelenir.

Sicakhk

Sistem odasinda, odanin sicakligini 20 derecenin altinda tutacak uygun 6zellikte ve sayida
klima bulundurulur.

Nem

Sistem odasindaki nem seviyesi %50 nin {izerine ¢ikamaz. Sistem odasinda, bir nem izleme
sistemi veya bir nem aygitt bulunur.

5.19.3 Toz

Sistem odasinda tozdan olusabilecek zararlar1 Onlemek amaciyla iklimlendirme
cihazlar1 kullanilir. Ayrica sistem odasinin periyodik temizligi, sistem odasi sorumlularinin
refakati dahilinde gercgeklestirilir.

5.19.4 Yangin Giivenligi

Sistem Odasi:

» Sistem odasi, tepkimesiz gaz igeren yangin sondiiriicii sistem ile donatilir.

» Yanginin tespit edilmesinin ardindan yangin alarmi 30 saniye boyunca calisir ve
yangin sondiiriicii sistem otomatik olarak devreye girer. Personel, belirtilen 30
saniyelik zamani sistem odasini bosaltmak i¢in kullanir.

» Yangma dayanikli kapilar, sistem odasini odanin digindaki bir yangina kars1 korur.

Yangin Alarmlari:
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» Tiim bina yangin alarmiyla donatilir.
» Yangm detektoriiniin yangmi tespit edemedigi durumlarda c¢alisanlar tarafindan
kullanilmak tizere, binanin stratejik noktalarinda maniiel alarmlar bulunur.

Yanginla Miicadele Yontemleri:

» Yangma neden olan 1s1 disiirildiigiinde artik yangmi devam ettirmeye yetecek 1s1
ortadan kalkmis ve yangin kontrol altina alinmis olur.

» Bu asamada su yangini sondiirmek i¢in kullanilir. Bu ydnteme, yanan malzemenin
ahsap, kagit vb. olmas1 durumunda basvurulabilir.

» Yangn, etrafta yanici malzemeler bulundugu siirece devam edecektir. Dolayisiyla,
yangin, bu tip malzemelerin ortamdan ¢ikarilmasi durumunda kontrol altina alinabilir.

» Eger yanmakta olan cismin yeri fiziksel olarak degistirilebiliyorsa, yangin kolayca
kontrol altina alinir. Miimkiin olmadig1 durumlarda ¢evredeki diger yanici maddeler
yanginin etkisindeki bolgeden uzaklastirilir.

» Yangin sondiirme ekipmanlar1 bina igerisinde her katta bulunur ve ¢alisanlar diizenli
olarak bu ekipmanlar1 kullanabilmelerini saglayacak egitimleri alirlar.

Acil Durum Cikislari:

» Acil durum ¢ikislar veya Tahliye giizergahlar bina igerisinde agikga goriilebilecek
sekildedir.

» Bina igerisinde, herhangi bir materyalin ¢ikisini veya giizergahlar1 engelleyecek ya da
zorlagtiracak sekilde konumlandirilmazlar. Senede en az bir defa yangin tatbikati
gerceklestirilir.

Yangin durumunda yapilacaklar:

» Yangin baslar baslamaz, en hizli sekilde yangin alarmin1 aktive etmek.

» Yangm sondiriilemiyorsa, yardim igin seslenmek; Yangin sondiirme ekibine ve
giivenlik birimine hemen haber vermek ve Ilgili Béliim Yoneticisine damgmak ve
yangin miidahale ekibi tarafindan verilen talimatlara uymak.

Alarm aktive edildiginde:

» Bir acil durum ekibi zemin katta, yangin, hirsizlik ve bombali saldir1 tehdidi gibi
durumlara miidahale etmek i¢in hazir bulunur.

Bu ekip yangin alarminin baglamasiyla en hizli sekilde miidahaleye hazirlanir.
Oncelikle sorumlu ekip yangin alarmini kontrol eder.

Yangin sondiirme ekibi ¢alisanlar1 yangindan haberdar etmek ve yangin esnasinda
onlar1 yonlendirmekle sorumludur.

Personel, degerli dokiimanlar1 ve evraklar1 dolaplara kilitler ve binay1 tahliye eder.
Yangin miidahalesine yonelik talimatlar, yanginin tipine, ortaya ciktigi yere gore
farklilik gosterecektir.

Yangin alarmi durumu ¢alisanlarin maksimum igbirligini gerektirir.

Kurum binasinda bulunan ¢alisanlar ve miisteriler sakin kalmali ve yangin séndiirme
ekibinin talimatlaria gore hareket etmelidir.

YV VYV VVYV

Yangin sondiirme ekibi icin talimatlar:

» Se¢ilmis calisanlar, yangin sondiirme ekibine dahil edilir ve bu kisiler yangin
sondiirme teknikleri lizerine egitilirler.
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YV VVV 'V

Yangin sondiirme ekibi, ani bir yangin durumunda, yanginla miicadele prosediirlerinde
yer alan bilgileri uygular.

Yangin kontrol altina alinamayacaksa, yangin alarmi ¢alistirilir.

Sogukkanlilik korunur ve kattaki herkesin tahliyesini saglayacak diizenlemeler yapilir.
Hastalik ve ¢esitli sebeplerden otiirii yiiriyemeyecek durumdaki kisilerin, sorumlu
ekip tarafindan, zemin kata ya da giivenli bolgelere gotiiriilmeleri gerekir.

Yangin sondiirme ekibi, kendileri bulunduklar1 kati terk etmeden 6nce herkesin ¢ikmis
oldugundan emin olur. Bulunamayan kisiler giivenlik personeline bildirilir.

Bina calisanlarinin sorumlulugu:

>
>
>

Hayat kurtarma yollar1 ve yontemleri bulmak,
Yangin alarmini ¢alistirmasini 6grenmek,
Yangin sondiirme ekipmanlarini dogru sekilde kullanmay1 6grenmek.

Sunlardan kaciihir: Hayat kurtarmak amaciyla binayr tahliye etmek igin asansorii
kullanmak, Bagirmak ve kargasa yaratmak — Bu sekilde insanlar daha dikkatsiz olacaklardir,

Kisisel esyalar1 kurtarmak icin beklemek camin kirilmasi ile olusan yangin alarmlari ve
yangin sondiirme vanalart her katin girisine konulur. Bununlar beraber, asagidaki yanginla
miicadele ekipmanlar1 da her katta mevcuttur:

>
>

>

Suyla miidahale i¢in olan ekipmanlar,

Duman algilayicilar her katta bulunur ve bu algilayicilar duman algilandiginda derhal
duman alarmini aktive eder.

Yangin i¢in su piiskiirtiicli cithazlar giris katinda ve diger tim katlarda bulunur. Su
puskiirtme cihazlari, civardaki isinin igerisindeki asit tilipliniin patlamasina neden
oldugu durumda otomatik olarak ¢alismaya baslar.

Su piiskiirtme cihazlarina suyu saglayacak su tanklart ve su vanalari bulundurulur.
Gerektiginde kullanilmak iizere tahliye sistemleri konulur.

Alarm aktive edildiginde, tiim asansorler zemin kata doner ve kapilart agik bir halde
islev dis1 kalir. Her kat boliimlere ayrilir ve yangin alarm sistemi yanginin ¢iktigi kati,
boliimii belirler. Bu bilgi giivenlik tarafindan alarmin tetiklendigi yere bir an once
ulagmak i¢in kullanilir.

Gerekli durumlarda insanlarin binaya girmesini ve binadan ¢ikmasini saglayan zemin
kattaki tiim gecis kontrolleri pasif hale getirilir.

Alarmin nedeninin incelenmesinin ardindan yangin sondiirme ekibi bina ¢alisanlarina,
alarmin sebebi ve bu konuyla ilgili yapilmas: gerekenler ile ilgili bilgi verir.

5.19.5 Deprem Giivenligi

Yilda bir kez deprem tahliye tatbikat1 yapilir
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5.19.6 Yildirim Giivenligi
Bina tepesine paratonerler yerlestirilir.
5.19.7 Hirsizhga Karsi Giivenlik

» Varliklar etiketlenir ve giren ¢ikan malzeme takip edilir.

» Her ¢esit bilgi ve veri uygun sekilde siniflandirilir ve kritikligine gore ayr1 kasa veya
yerlerde saklanir.

» Bina girislerine hirsiz alarmi yerlestirilir.

5.19.8 Su Hasarn Giivenligi

Selden korunma: Bina uygun sel ve su tahliye kanallarina sahiptir. Binanin su sizintisina
kars1 bakimi yaptirilir ve sizintinin tespit edilmesi durumunda onleyici dnlemler alinir.

Sistem odasinin yeri: Operasyon bolgesi ve sistem odasi zemin katinda daha yiiksektedir.
Sistem odasinin fiziksel olarak bu lokasyon ihtiyag¢larini karsilayamadigi durumlarda, sistem
odas1 ve i¢inde bulunan ekipmanlar i¢in deprem ve su baskini tehditlerine karsi sigortalama
yontemi ile bu riskler transfer edilir. Bu sekilde su sizintisindan kaynaklanacak hasar riski
digtiriiliir. Sistem odasi duvarlar1 pencerelerden uzaktir ve herhangi bir dis etkenden
koruyacak sekilde izole edilir. Sistem odasindaki Bilgi Islem donanimi su gegirmez dolaplar
igerisinde muhafaza edilir.

Su tahliye sistemi: Su tahliye sistemi, suyun ve su tahliye borular sistem odasindan uzak
olacak sekilde konumlandirilir.

5.19.9 Diger

Zemin: Zemin yiiksekligi bir adim yiiksekligindedir ve anti-statik malzemeyle doselidir.

Prizler: Prizler topraklanir ve hatali kablolama veya kisa devreye kars1 gii¢ kesicilerle
desteklenir.

Konferans odasi ve ziyaret¢i odalarindaki hatlarin kisitlanmasi: Konferans odasi ve
ziyaret¢i odalarindaki tiim ag hatlar erigime kapalidir. Gerekli goriildiiglinde onay dahilinde
bu erisimler acgilabilir.

Temizlik: Sistem odasina higbir sekilde yiyecek sokulmaz. Sunucu ¢evreleri temiz tutulur,
¢Op ve toz torbalari sunucularin yakininda tutulmaz.

Acil durum lambalari: Operasyon bolgesi ve diger tiim bolgelerde, ani gii¢ kesintilerinde
gerekli olabilecek kendi kendine devreye giren acil durum lambalar1 vardir. Acil durum
fenerleri, 1s1klar1 ve havalandirmalar1 bulunmalidir.

Acil durum gii¢ kesimi: Stratejik boliimlerde, uygun etiketleme ve korumayla (yanlislikla
calistirilmasina engel olmak amaciyla) acil durum gii¢ kesim anahtar1 bulunur.
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6.

ILGILi DOKUMAN

» Bilgi Giivenligi Politikasi
> lletisim ve Operasyon Ydnetimi Politikast
» Ag Giivenligi Politikas1
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