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1. AMAC

Bu prosediir, Karamanoglu Mehmetbey Universitesinin Bilgi Islem Daire Baskanlig
varliklarinin yonetilmesinde uygulanacak kurallar1 olusturmay1 amaglar.

2. KAPSAM

Bu prosediir, Karamanoglu Mehmetbey Universitesi Bilgi Islem Daire Baskanlhigi idaresi
altinda olan her tiirlii Bilisim Sistemleri, donanimlari, yazlim ve otomasyonlar1 kapsar.

3. SORUMLULAR

> Biligim Sistemi Kullanicilari
» Bilgi Islem Daire Bagkanlig

4. TANIMLAR
5. UYGULAMA

5.1 Varhk Envanteri Prosediirii

Kurum igerisindeki biitiin varliklar belirlenir. Bilgi varlik listesi veritabanlarini,
veritaban1 dosyalarini, sistem dokiimantasyonlarini, kullanicit kilavuzlarini, prosediirleri,
egitim dokiimanlarini, siireklilik planlarini, sistem yazilimlarini, gelistirme araglarini, Kurum
adma gelistirilen yazilimlara ait kaynak kodlarmi, yazilim varliklarini, uygulama
yazilimlarini, fiziksel varliklar1 (bilgisayar ekipmanlari, islemciler, sistem denetim izi
dosyalari, diziistii bilgisayarlar vb.) igerir, ancak bunlarla kisith tutulmayabilir. Biitiin bilgi
varliklar1 varlik sahipleri tarafindan siniflandirma kilavuzuna gore siniflandirilir. Fiziksel
olarak korunmasi gereken biitiin bilgi varliklari, takip edilmesi amaciyla numaralanir ve
kimlik etiketi ile takip edilebilir. Bilgi varliklari icin fiziksel takip ve kontroller
gerceklestirilirken bu etiketlerden yararlanilir. Bilgi varlig1 sahibi, kendi sahipliginde bulunan
varliklar hakkindaki bilgilerin, bilgi varliklar1 envanterinde giincel tutulmasini saglamakla
yikiimliidiir. Harcama Yetkilisi, varlik envanterini, envanter olusturulduktan sonra Taginir
Kayit Yetkilisi ile kontrol eder. Harcama Yetkilisi, Tasinir Kayit Yetkilisi ile beraber bagli
oldugu birime yonelik bilgi varliklarinin listesini takip eder ve gerektiginde giincellenmesini
saglar. Uygun sekilde tam bir listesini tutar. Varlik envanteri yillik olarak Harcama Yetkilisi
ve Taginir Kayit Yetkilisi tarafindan birlikte gézden gegirilir.

5.2 Varhklarin Smiflandirilmasi
Bilgi varliklarinin siiflandirilma semasi ve ilgili kilavuzlar agsagidakileri icerir:
» Varligin tiiriinii
» Varligin kritiklik derecesini
» Bilgi varliginin degerini
» Bilgi giivenligi ihlalinin ya da varligin kaybolmasinin etkilerini
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5.3  Smiflandirmanin Uygulanmasi

Varlik siniflandirmasi, Kurum kontrolii altinda saklanan, iletilen ya da kullanilan
biitiin varliklar i¢in kullanilir; 6rnegin, Kurum miisterileri, hizmet saglayicilart ve is ortaklari
tarafindan verilen bilgiler bu veri smiflandirma semasi ile korunur. Ayni sekilde Kurum
calisanlar1 da tgiincii parti bilgilerinin korunmasimi saglar. Bu veri smiflandirma semast
ayrica Uglincii partilere ait bilgiler i¢in de kullanilabilir. Veri siniflandirma yontemi ile yazili
olmayan veri, kisilerin sahip oldugu bilgiler ve bilgi birikimi arasinda bir ayrim yapilamaz.

5.4 Tutarh Koruma

Kurum’un bilgi varliklari, olusturulmalarindan imha edilmelerine kadar gegen siire
boyunca korunur. Bilginin nerede bulundugundan, hangi formda tutuldugundan ya da
teknolojisinden ve hangi amag i¢in kullanildigindan bagimsiz olarak ne kadar kritik bir bilgi
olduguyla orantili olarak korunur. Her ne kadar bu veri siiflandirmasi, veri tutarhigi ve
verinin korunmasi i¢in genel bir kilavuz niteligi tasisa da, Kurum c¢alisanlart bu kavrami
giinliik operasyon ihtiyactyla uyumlu olarak genisletebilir. Kurum verilerinin korunmasi ve
imha edilmesi, kritik verilerin kritiklik derecesinin revize edilmesi, KVKK kapsaminda ayrica
degerlendirilmektedir.

5.5 Bilgi Siniflandirma Kilavuzu ve Simiflandirmanin iptali

Varliklarin siniflandirilmast ve bu siniflandirmanin iptali sirasinda varlik sahipleri
tarafindan asagidaki kilavuz izlenir.

5.5.1 Smiflandirma

Her bilgi varligr sahibi, kendi sorumlulugundaki varliklari Varlik Siniflandirma
prosediirlerine ve Risk Yonetimi Prosediirii’ne gore simiflandirir. Is Birimi Yéneticileri ve
Tasmir Kayit Yetkilisi, varliklarin bilgi varligi sahipleri tarafindan alti ayda bir
giincellenmelerini saglar ve kendi sorumluluklarindaki varliklarin goézden gegirilmesi,
arsivlenmeleri ya da imha edilmeleri gereken varliklarin belirlenmesi icin siireci baglatir.
Miisterilere ait veriler, miisteri ile yapilan s6zlesmenin yasal siiresinin sonunda arsivlenir. Bu
islemler sozlesmedeki hiikiimlere ya da bilgi gilivenligi yasalarina uygun sekilde
gerceklestirilir.

5.5.2 Smiflandirmann iptali / Gizlilik Simifinin Diisiiriilmesi

Siniflandirmanin iptali veya gizlilik sinifinin diisiiriilmesi sirasinda ilgili varlik sahibi
asagidaki kilavuza uyar:

> Ilgili bilgi varlig1 sahibi gerekli gordiigii zaman Taginir Kayit Yetkilisinin de onayini
alarak bilgi varligiin siniflandirmasini iptal edebilir ya da gizlilik sinifin1 disiirebilir.
Bu islemi gergeklestirirken orijinal listedeki siniflandirma etiketini giinceller ve
gerekli kullanicilar1 haberdar eder.

» Kurum’daki kritik bilgilerde hangi tarihte siniflandirmanin iptal olacagi ya da gizlilik
smifinin diistiriilecegi belirtilebilir. Bu konuda bir bilgi girilmedigi takdirde, bilgi

Hazirlayan Onaylayan




Dokiiman No PR.O1

flk Yaym Tarihi 20.02.2018

Varhik Yonetimi Prosediirii Revizyon No 0
Revizyon Tarihi
Sayfa No

sahibi tarafindan giincellenene kadar veri en son atanan kritiklik seviyesinde
degerlendirilir.

» Harcama Yetkilisi ve Tasinir Kayit Yetkilisi, smiflandirmanin degistirilmesini
belirlenen zamandan 6nce ya da sonra gergeklestirebilir.

» Harcama Yetkilisi ve Tasmir Kayit Yetkilisi alti ayda bir bilgi varliklarmin
siniflandirmasinin degistirilmesi ile ilgili kontrolleri yapar.

5.6  Varlik Yonetimi Rol ve Sorumluluklar:
5.6.1 Bilgi Varhg: Sahibi

Varlik Sahibi ya da Bolim Miidiirti, varlik siniflandirmasini kilavuzlara ve varlik
siniflandirma semasina uygun bir sekilde yapmakla sorumludur (Varligin gizlilik, biitiinliikk ve
erisilebilirlik kriterlerine goére). Varlik Envanteri ve Risk Degerlendirmeleri, Harcama
Yetkilisi ve Tasmir Kayit Yetkilisi tarafindan kontrol edilir ve onaylanir. Tim belgeler
iizerinde versiyon kontrolii yapilir ve her yapilan degisiklik yeni bir versiyon olarak
kaydedilir. Bilgi varliginin sahibi, uygulanmasi gereken kontrolleri gergeklestirir. Bilgi
varliginin giivenliginden o varligin sahibi sorumludur.

5.6.2 Bilgi Varhgi Sorumlusu

Bilgi varlig1 sorumlusu, varlik sahibinden farkli bir kisi olabilecegi gibi, varlik sahibi
de olabilir. Varlik sorumlusu, varligm korunmasindan ve gerekli kontrollerin
uygulanmasindan sorumludur (varlik sahibinin belirttigi ve onayladigi bilgi varlhigi
kontrolleri) ve siniflandirilmis varliklarda koruma mekanizmalarinin olusturulmasini saglar.

5.6.3 Bilgi Varhiklar: Kullanicilar:

Kurum ig¢in bilgi 6nemli oldugundan ve Kurum igerisinde yaygin olarak
kullanildigindan, biitiin kullanicilar bu bilgilerin korunmasinda 6nemli role sahiptirler ve
kendilerine verilen bu bilgileri korumakla ytlikiimliidiirler. Kamuya ag¢ik olmayan kritik bilgi
ile calisan tiim kullanicilar Varlik Yonetimi Politikasi’ni, standartlarini ve prosediirlerini
uygular.

5.7 Varhk Simiflandirma Standartlari
5.7.1 Gizlilik Kriterleri

Gizlilik kriteri seviyesi, bilgi varligina ne seviyede bir erisim olacagini belirtir. Varlik
degeri 1-5 Araliginda verilir; 1 en diistiktiir, 5 en yliksek seviyedir.

Hazirlayan Onaylayan
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Varlik Erisilebilir ~ Agiklama

Degeri lik

Cok Kamuya Bu tiir bilgilerin paylasilmasinin bilgi varlig1 gizliligi iizerinde herhangi bir etkisi

Diisiik Acik yoktur; bu sebeple ¢ok diisiik gizlilik seviyesine sahiptirler. Bu bilgi formlar1 ya

1) kamuya agik kaynaklardan gelmektedir ya da Kurum tarafindan kamuya agilmak
iizere olusturulmustur.

Ornek: Siireli yaymlar, kamu biiltenleri, yaymlanan Kurum mali tablolari,
yayinlanan basin biiltenleri vb.

Diisiik Kurum I¢i | (Biitiin boliimler ve personeller igin)

) Bu bilgiler Kurum’a 6zeldir. Bilgi iizerinde sadece Kurum’un hakki vardir (istisna:
Baz1 tiir dokiimanlarda, 6rnegin, soézlesmelerde taraflarin hepsinin dokiimana
erisimleri olabilir). Bu tlir dokiimanlar sadece Kurum tarafindan kullanilir ve
ticlincii parti ya da kurulug disindan kisilerle paylasilmaz.

Omek: Personel notlari, Kurum haberleri, mektuplar, personel bilinglendirme
belgeleri ve biiltenleri, hizmet sdzlesmeleri vb.

Orta (3) I:|izmete Hizmete Ozel bilgi, bilgi tiirlerinin hassas olanlarindandir. Bu tiir bilgiler “yalmzca

Ozel bilmesi gerekenler” ilkesine uygun olarak paylasilir. Kurum disindaki Kurumlarla
paylasilmas1 gereken, “Gizli” olarak smiflandirilmayan ancak kamuya agik
olmayan tiim bilgiler bu kategoriye girer.

Ormek: Ozliik bilgileri, is planlari, yaymlanmamis finansal tablolar, Asgari
giivenlik standartlari, Firewall ve Router konfigiirasyonlari.

Yiiksek Gizli Gizli Bilgi, bilgi tiirleri igerisinde hassas olan bilgilerdendir, bilginin kullanilmasi

4) ya da yetkisiz kisilerin eline gegmesi Kurum’un islerini etkiler; ancak bu etki orta
vadede telafi edilebilir.

Belirli kisitlamalar ve kontroller uygulanir.
(Ornegin, kisith sayida personel ya da boliime erisim hakki verilir.)
Ornek: Calisan bordro bilgileri, Organizasyonel planlar.

Cok Cok Gizli | Cok Gizli Bilgiler en hassas bilgi formlaridir. Kullanilmasi veya paylasiimasi

Yiiksek Kurum’un islerini dogrudan etkiler.

) Ust seviye kisitlamalar ve kontroller uygulanir (¢ok kisith sayida personele erisim
hakki taninir).

Ornek: stratejik planlar, yatirim kararlari vb.
Hazirlayan Onaylayan
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5.8 Bilgi Simiflandirma Matrisi
5.8.1 Giivenlik Kontrol Matrisi
Giivenlik Bilgi Sinifi
Hizmet Kamuya A¢k Kurum I¢i Hizmete Ozel Gizli Cok Gizli
Kimlik ve Yok Kullanici isimleri | Yiiksek giivenlik Yiiksek giivenlik | Yiiksek giivenlik
Kimlik ve sifreleri kontrolii (sifreli kontrolii kontrolii uygulanir
Dogrulamasi kullanici adlari, uygulanir
sifreler, Giivenlik
sertifikalart)
Yetkilendirme Degisikliklerdeki Is boliimleri veya | Kullanici adi ve Bazi alanlar i¢in | Her alan igin

ve Erisim erisim kontrolii fonksiyonlar1 roliine gore, 6zel erisim erisim
Kontrolii tarafindan izin amagl klasor ve kontrolleri- yetkilendirme
verilmesi, bilgi dokiimanlara erisim | Kullanici adi ve | denetimi
kategorisine gore boliimiine gore
erigim kontrolii ilgili klasor ve
uygulanmasi dokiimanlara
erigim
Denetleme Sistem diizeyinde Kullanici Sistem seviyesinde | Biitlin olaylar ve | Biitiin olaylar ve
modifikasyonlar, erisimleri, hatali | kullanici erigimleri, | alarmlar alarmlar
olaylar ve alarmlar | erigimler ve dosya degisiklikleri,
igin alarmlar i¢in erisimlerin inkar
sistem edilememesi,
seviyesinde alarmlar i¢in
kontrol
Medyalarin Yok Etiketleme, Etiketleme, Etiketleme, Etiketleme,
Fiziksel isaretleme, isaretleme, isaretleme, isaretleme,
Kontrolii (kagit, belgelerin imhasi, | belgelerin imhasi, belgelerin belgelerin imhasi,
¢ikarilabilir giivenli depolama | giivenli depolama imhasi, giivenli giivenli depolama,
diskler, depolama, erisim listesi,
yazilabilir CD- erigim listesi. denetimler
ROM, vb)
Giivenlik Sistem Sistem Siklikla Siklikla Siklikla
Operasyonlari yapilandirmast yapilandirmast gerceklestirilen gergeklestirilen gergeklestirilen
seviyesinde denetim | seviyesinde sistem sistem sistem
ve giivenlik denetim ve yapilandirmasi yapilandirmasi yapilandirmasi
olaylarinin giivenlik seviyesinde denetim | seviyesinde seviyesinde
incelenmesi olaylarinin ve gilivenlik denetim ve denetim ve
incelenmesi olaylarinin giivenlik giivenlik
incelenmesi olaylarinin olaylarinin
incelenmesi incelenmesi
Hazirlayan Onaylayan




Varhk Yonetimi Prosediiri

Dokiiman No PR.01
flk Yaym Tarihi 20.02.2018
Revizyon No 0

Revizyon Tarihi

Sayfa No
5.8.2 lletim Kontrol Matrisi
Bilginin Kamuya Acik  Kurum ici Hizmete Ozel Gizli Cok Gizli
iletildigi
Ortam
Yerel ag yada | Ag iizerindeki Ag lizerindeki Ag tizerindeki Sifreleme Sifreleme
genis aglar kapsamui sinirlamak | kapsami kapsamu sinirlamak
i¢in erigim kontrol sinirlamak i¢in i¢in erigim kontrol
listelerinin erisim kontrol listelerinin
kullanilmast listelerinin kullanilmasi
kullanilmasi
Faks Ozel bir ihtiyag yok | Erigimleri Kimlik dogrulama Kimlik dogrulama Kimlik dogrulama
sifrelenmis Faks Erigimleri sifrelenmis
Erisimleri Mesajlagma yazilimlarinin
Faks Programlanmis sifrelenmis Faks kullanilmast
numaralarin
kullanilmamasi
Faks kullaniminin Faks kullaniminin en diisiik
en diigiik seviyeye seviyeye getirilmesi
Gonderi numaralarinin | getirilmesi
dogrulanmasi
Fakslarin geldigi ve
gonderildigi yerlerin
bilinmesi
Yazici Ozel bir ihtiyac yok | Fiziksel olarak Kimlik dogrulama Kimlik dogrulama Kimlik dogrulama
giivenli bir yerde
bulunan yazicinin o
kullanilmast Fiziksel olarak giivenli | Fiziksel olarak Fiziksel olarak giivenli bir
bir yerde bulunan giivenli bir yerde yerde bulunan yazicinin
yazicinin kullanilmas: | bulunan yazicinin kullanilmasi
kullanilmasi
Hedef yazicinin Hedef yazicinin
dogrulanmasi Hedef yazicinin dogrulanmast
dogrulanmast
Hazirlayan Onaylayan
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Bilginin Kamuya Agk | Kurum f¢i Hizmete Ozel Gizli Cok Gizli
iletildigi
Ortam
Video ve sesli | Ozel bir ihtiyag yok | Konferans sahibi Sifreleme Sifreleme Sifreleme
konferans katilimcilart
onaylamali L o .
Konferans sahibi Konferans sahibi Konferans sahibi
katilimeilari katilimcilart katilimcilar1 onaylamali
onaylamali onaylamali
Gorligmenin
dinlenemediginden emin
olunmali
Gizli metin ya da belgelerin
kamera tarafindan
goriintiilenmedigine emin
olunmali
Modem veya Sifre ile koruma Sifre ile koruma Giivenilir ve giiglii bir | Giivenilir ve giiglii | Sifreleme
ISDN Sahibi erisim kimlik dogrulama bir kimlik
ihtiyaclarini mekanizmasi dogrulama o
belirler mekanizmasi Daha Giivenli bir kimlik
dogrulama mekanizmast
Veritabani Yetkisiz erisimlerin | Sifre ile koruma Veri kullanilmadigt Veri kullanilmadig1 | Veri kullaniimadigt
kisitlanmasi i¢in durumlarda sifrelenir durumlarda durumlarda sifrelenir
erisim kontrol sifrelenir
listelerinin
olusturulmast
E-Posta Ozel bir ihtiyag yok | Ozel bir ihtiyac Sifreleme Sifreleme Sifreleme
yok
“Yiiksek derece de
6nemlidir, kopyasini
bulundurmaymiz” diye
bilgilendirme notu diisiiliir
Kagit Ozel bir ihtiyag yok | Dis Posta Sertifikali dis posta Kayitli dis posta Kayitli dis posta
I¢ Posta I¢ Posta Kapal1 zarf Iki katli zarf kullanimi
kullanimi

Mesaj servisleri
kullanilamaz

Elden teslim edilir
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5.8.3 Depolama Kontrol Matrisi ve Etiketleme
Bilginin = Kamuya Kurum ici Hizmete Ozel Gizli Cok Gizli
bulundugu Acgik
Ortam
Sunucu Ozel bir Giiclii ve karmagik Sifreleme Sifreleme Sifreleme
ihtiya¢ yok sifre kullanimi
Giivenli bir kimlik Giivenli bir kimlik Giivenli bir kimlik
Fiziksel olarak dogrulama mekanizmasi | dogrulama mekanizmasi | dogrulama mekanizmasi
korunakli bir sistem
odasina konulur
Kisitlanmis erigim Kisitlanmig erigim Kisitlanmig erisim listesi
listesi listesi
Denetim izi mekanizmalari
Denetim izi Denetim izi etkinlestirilir
mekanizmalari mekanizmalari
etkinlestirilir etkinlestirilir Fiziksel o
olarak korunakli bir Fiziksel olarak korunakli
sistem odasma konulur bir sistem odasina konulur
Fiziksel olarak
korunakli bir sistem
odasina konulur
Masaiistii Ozel bir Giiglii ve karmasik Sifreleme Sifreleme Sifreleme
Bilgisayar ihtiyag yok sifre kullanimu
Giivenli bir kimlik Giivenli bir kimlik Giivenli bir kimlik
dogrulama mekanizmasi | dogrulama mekanizmas: | dogrulama mekanizmasi
Ana Bilgisayarda, Ana Bilgisayarda,
Sunucularda veyasifre Sunucularda veya sifre
kontrolleriyle korunan kontrolleriyle korunan
taginabilir ortamlarda taginabilir ortamlarda
tutulur tutulur
Diziistii Ozel bir Giiclii ve karmagik Sifreleme Sifreleme Sifreleme
Bilgisayar ihtiyac yok Sifre kullanim1
Giivenli bir kimlik Giivenli bir kimlik Giivenli bir kimlik

Diziistii bilgisayarlar
kullanilmadig1 zaman
kabinetlere kilitlenir

dogrulama mekanizmast

Kullanimi minimum

dogrulama mekanizmast

Kullanimi minimum

dogrulama mekanizmasi

Kullanimi minimum
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Bilginin =~ Kamuya Kurum i¢i Hizmete Ozel Gizli Cok Gizli
bulundugu Acgk
Ortam
seviyede tutulur seviyede tutulur seviyede tutulur
Diziistii bilgisayarlar Diziistii bilgisayarlar Diziistii bilgisayarlar
kullanilmadig1 zaman kullanilmadig1 zaman kullanilmadig1 zaman
dolaplara kilitlenir dolaplara kilitlenir dolaplara Kilitlenir
Tasinabilir Ozel bir Tasinabilir cihazlar Sifreleme Sifreleme Sifreleme
ortam (Orn: ihtiyag yok | bilgisayarlar
CD, Flash kullanilmadig1 zaman o o o
bellek) dolaplara kilitlenir Tagiabilir cihazlar Tagsmabilir cihazlar Tasinabilir cihazlar
bilgisayarlar bilgisayarlar bilgisayarlar
kullanilmadig1 zaman kullanilmadig1 zaman kullanilmadig1 zaman
dolaplara kilitlenir dolaplara kilitlenir dolaplara kilitlenir
Hardcopy Ozel bir On sayfaya Biitiin sayfalara Biitiin sayfalara “Gizli” | Biitiin sayfalara “Cok
(Kagit, Film, | ihtiyag yok etiketleme “Hizmete Ozel” etiketi etiketi yapistirilir. Gizli" etiketi yapigtirtlir
Video vb) yapilir“Kurum Igi” yapistirtlir.
Alicinin geri bildirimi Odiing alan kisinin kayd1
Basili dokiimanlar Alicinin geri bildirimi alinir tutulur.
kullanilmadiklarinda | alinir
dolaplara kilitlenir. i o
Odiing alan kisinin Kopyalanamaz.
Basili dokumanlar kaydt tutulur.
kullanilmadiklarinda )
dolaplara kilitlenir Basili dokiimanlar
Basili dokumanlar kullanilmadiklarinda
kullanilmadiklarinda dolaplara kilitlenir
dolaplara kilitlenir
Hazirlayan Onaylayan
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5.8.4 Imha Kontrol Matrisi
Bilginin
o Kamuya . . -- o s
Bulundugu Kurum I¢i Hizmete Ozel Gizli Cok Gizli
Ack
Ortam
Tasinabilir ortam (Orn: | Ozel bir Dosya silinir Bilgi Islem dosyalar1 | Bilgi Islem dosyalar siler | Bilgi Islem dosyay:
CD, Flash bellek) ihtiyag yok siler kurtarilmaya olanak
L o vermeyecek sekilde siler
Tasginabilir cihazlar Tasginabilir cihazlar
bilgisayarlar Tasginabilir cihazlar bilgisayarlar
kullanilmadig1 bilgisayarlar kullanilmadig1 Taginabilir cihazlar
zamanlarda dolaplara | kullanilmadig1 zamanlarda dolaplara bilgisayarlar
kilitlenir. zamanlarda dolaplara | kilitlenir kullanilmadig1
kilitlenir zamanlarda dolaplara
kilitlenir
E-posta Ozel bir Eski e-postalar E-posta 3 ay sonra E-posta 3 ay sonra silinir | E-posta 3 ay sonra silinir
ihtiyag yok | periyodik olarak silinir
silinir
Kagit, Film veya Ozel bir Kagit ogiitict Kagit 6giitict Dosya sahibi ya da onun | Orijinal dosyanin sahibi
Video vb. ihtiya¢ yok | cihazlardan cihazlardan atayacagi biri tarafindan tarafindan imha edilir.
gecirilmeli ya da geri | gegirilmeli ya da geri | kagit 6giitiicli cihazlardan
doniilemeyecek doniilemeyecek gegirilir ya da geri

sekilde silinir.

sekilde silinir.

doniilemeyecek sekilde
silinir.

6. ILGILi DOKUMAN

» Varlik Yonetimi Politikasi
> Kabul Edilebilir Kullanim Politikasi

Hazirlayan

Onaylayan
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