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1. AMAC

Bu prosediir, Karamanoglu Mehmetbey Universitesi Bilgi Islem Daire Baskanligi uyum
kurallarini olusturmay1 amaglar.

2. KAPSAM

Bu prosediir, Karamanoglu Mehmetbey Universitesinin Bilgi Islem Daire Baskanligi uyum
islerinin tamamini kapsar.

3. SORUMLULAR

> Bilgi islem Daire Baskanlig
4. TANIMLAR
5. UYGULAMA

5.1 Yasal Gereksinimlere Uyum

5.1.1 Tlgili Kanunlarin Belirlenmesi

Kurum’a ait olan yasalar, yonetmelikler ve sozlesmeler sonucunda ortaya c¢ikan
yiikiimliiliikler i¢in hukuk béliimiiniin goriis ve onay1 alinir. Is birimi ydneticisi, kendi temsil
ettigi i§ birimi i¢in bu ylikiimliiliikklerin, bunlara sebep olan yasalarin, yonetmeliklerin ve
sozlesmelerin, bunlar1 yerine getirmek i¢in uygulanan kontrolleri tespit ederek Bilgi
Giivenligi Yoneticisi’ne iletilir. Bu kayitlarin genel koordinasyonu Bilgi Giivenligi Y 6neticisi
tarafindan  gerceklestirilir. Hukuk boliimii, IK departmanmnin ve Bilgi Giivenligi
Yoneticisi’nin destegi ile ¢alisanlar1 yasal gereksinimler ve bu gereksinimlere uyum iizerine
bilgilendirir. Hukuk boliimii, ayrica, yasa ve yonetmeliklere uyulmasini saglamak igin
kontrollerin hizla uygulanmaya baslandigmi takip eder. Uyumla ilgili hususlarda
gergeklestirilen denetimlerle birlikte uyum konular1 konusunda da Hukuk boéliimiinden bilgi
alinir.

5.2 Kurulus Kayitlarinin Korunmasi

Bkz. Fiziksel Giivenlik ve Varlik Yonetimi Politika ve Prosediirleri
5.2.1 Bilgi islem tesislerinin yanhs kullaniminin éniine gecilmesi

Bkz. Insan Kaynaklari Giivenligi
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5.3 Giivenlik Politikas1 ve Teknik Uyumun Bagimsiz Kisiler Tarafindan Goézden

Gegirilmesi

5.3.1 Giivenlik politikalarina ve standartlarina uyum

Asagidakipolitikaveprosediirlereuyumdiizenliolarakgézdengegirilir:

Varlik Yonetimi

Insan Kaynaklar1 Giivenligi
Fiziksel ve Cevresel giivenlik
Iletisim ve Operasyon Yonetimi
Sistem Planlama ve Kabulii
Yedekleme ve Kurtarma
Tedarik¢i Yonetimi

Erisim Kontrolii

Ag Giivenligi

Bilisim Sistemi Alimi, Gelistirme ve Bakimi
Sifreleme Sistemleri

Olay Y onetimi

Is Siirekliligi Y®6netimi

Uyum

VVVVVVVVVVVVYY

5.3.2 Teknik Uyumun Kontrolii

Kullanilan sistemler, tanimlanan standartlarla uyumun kontrol edilmesi i¢in Bilgi
Islem personeli tarafindan diizenli olarak izlenir. Her ¢eyrekte bir defa kullanicilarin yalnizca
kendilerine verilen yetkiler ile islem yaptig1 kontrol edilir. Senede bir defa da o yetkinlige
sahip bir {iglincii parti tarafindan teknik anlamda gézden gecirme yapilir.

Uyum i¢in kontrol edilecek noktalar sunlardir:

» Erisim kisitlamalari

» Normal disi bir kullanimin veya yeniden kullanima agilan kullanici hesaplarinin
saptanmasi i¢in sisteme giris yollarinin gézden gegirilmesi

» Yiiksek yetkili kullanic1 hesaplarinin kullanimi ve olusturulmasi

» Segilen islemlerin izlenmesi

» Hassas kaynaklarin kullanimi1

Uyum kontroliiniin bulgular1 Bilgi Glivenligi Y 6neticisi’ne raporlanir.
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5.4 Bilgi Giivenligi Denetimi

5.4.1 Denetim Plaminin Hazirlanmasi ve Denetimlerin Gergeklestirilmesi

I¢c denetim hizmeti i¢ veya dis kaynaktan alinacak sekilde planlanir. Bilgi Giivenligi
Yoneticisi Denetimi gerceklestirecek ekip, Bilgi Glivenligi Yoneticisi’nden aldiklari bilgi ve
dokiimanlar dogrultusunda Bilgi Giivenligi Politika ve Prosediirleri’nin (BGPP) senelik
denetim planin1 hazirlar. Gergeklestirilecek denetim BGPP kontrollerinin denetimini ve
bilisim sistemleri ve herhangi bir yeni teknoloji veya yeni ag¢ilan hizmet kanali gibi teknoloji
ve hizmetlerin teknik testlerini igerir. Denetim planinda bir degisiklik oldugunda, denetim
ekibi giincellenmis denetim planini hazirlar. Bilisim sistemlerinin teknik testi icin dncesinde
Varlik Sahibi ve Bilgi Giivenligi Yoneticisi’'nden onay alinir. Teknik teste gecilmeden once
uygun Onlemler alinir. Test araglar1 Bilgi Glivenlii Yoneticisi’nin gozetimindedir ve Bilgi
Gilivenligi Yoneticisi bu araclart hem fiziksel hem de mantiksal olarak korur. Denetimler
yetkin ve bagimsiz iiglincli partiler tarafindan ya da Kurum igerisindeki bir i¢ denetim
birimince gergeklestirilebilir. Bilgi Gilivenligi Yoneticisi ve Bilgi Gilivenligi Yoneticisi
denetgilere, denetim kapsamindaki alanlarda, gerekli bilgiyi ve Denetim Raporlama
Formatlari’n1 saglar.

5.4.2 Denetim Raporlari, Bulgular ve Uygunsuzluklar

Denetciler denetimi gerceklestirir ve uygunsuzluklart ve goézlemlerini/Onerilerini
raporlarinda sunarlar. Bilgi Glivenligi Yoneticisi denetim raporlarini temin eder ve gozden
gecirir. Bilgi Giivenligi Yoneticisi aynit zamanda uygunsuzluk 6zet raporunu hazirlar. Bilgi
Giivenligi Yoneticisi tarafindan hazirlanan uygunsuzluk raporu Bilgi Giivenligi YOneticisi
Giivenlik Kurulu'na sunulur. Bilgi Islem, IK veya Idari Isler gibi ilgili boliimler
uygunsuzluklarin kapatilmasi i¢in diizeltici ve Onleyici faaliyetler baslatir ve bunlarin
belirlenen siirelerde sonuclanmasini saglar. Belirlenen silire sonunda, Bilgi Giivenligi
Yoneticisi uygunsuzluklarin giderildigini onaylar veya uygunsuzluklar1 kendi kapatir.
Degerlendirmeyi yapan kisi uygunsuzluk 6zet raporunu giincelleyecek olan denetim ekibine
bulgular raporlar.

5.4.3 Denetim Planlarindaki Degisiklikler

Kurulustaki degisikliklere gore Bilgi Giivenligi Yoneticisi denetim planinda gerekli
degisiklikleri yapar. Bilgi Giivenligi Yoneticisi ayrica Diizeltici ve/veya Onleyici faaliyetlerin
baglamasini saglar.

5.5 Teknik Zafiyet Degerlendirmesi

» Bircok zayiflik degerlendirmesinde kullanilmak iizere, Kurum kritik varliklarimi
detaylandiran bir varlik listesi olusturulacaktir.
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Senede iki kere Kurum kritik varliklarina yonelik, Kurum i¢i teknik zafiyet
degerlendirmesi gergeklestirilir.

Eger uygun uzmanlik ve ekip tesis edilebilirse kurulus i¢inden bir ekip tarafindan
senede bir kere bu varliklarin sizma testleri yapilir.

Bir dis Kurum ya da kurulusa, Kurum’un kritik varlik listesi i¢in her y1l bagimsiz
zafiyet ve sizma testleri yaptirilir.

Zafiyetler tanimlandiginda, bunlar Giivenlik Kurulu’na sunulur ve is etkisine gore
onceliklendirilir.

Bilgi Giivenligi Yoneticisi, en yiiksek oncelikliden bagslayarak agikliklarin
kapatilmasini teftis eder. Tanimlanan her bir zafiyetin giderilmesi i¢in bir zaman
cizelgesi olusturulur.

Iyilestirmenin miimkiin olmadig1 durumlarda riskler en aza indirgenir ve arta kalan
risk dokiimante edilir.

ILGILi DOKUMAN

>

Uyum Politikasi
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