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1. AMAC

Bu prosediir, Karamanoglu Mehmetbey Universi'tesine Bilgi Islem Daire Baskanlhig
bilinyesinde meydana gelecek bir olaydan sonra Bilgi Islem operasyonlarini normal seyrine
miimkiin olan en kisa ve en efektif sekilde donmesini saglanmaktir.

2. KAPSAM

Bu prosediir, Karamanoglu Mehmetbey Universitesinin Bilgi islem Daire Baskanlig
biinyesinde meydana gelecek tiim olaylar1 kapsar.

3. SORUMLULAR

> Bilgi Islem Daire Baskanlig1
» Sistem Yonetimi Birimi

4. TANIMLAR

Acil Durum Calisanlarin, hastalarin veya halkin yaralanma ve/veya 6liimiine neden olan,
ani gelisen olaylardir.

Acil durum, isin yapildig1 binanin yok olmasi, operasyonlara ara verilmesi, igyerinin veya
cevrenin fiziksel olarak zarar gormesi, firmanin finansal veya imaj olarak yikilmasi ile
sonuglanabilir. Acil durum kapsamina giren olaylar asagida yer almaktadir:

Yangin, Deprem, Patlama, Sel, Firtina, Yildirim diismesi, Heyelan, Sabotaj/bombalama

Acil Durum Yoénetimi: Acil durumlarda kimlerin ne gorevi oldugu ve planlamanin nasil
gerceklestirilecegi ilgili planlarda belirtilmistir.

Tahliye: Calisanlarin, mekanik, otomatik ya da insan sesiyle yapilan uyar1 sonrasinda ya da
uyartya gerek kalmadan, bulunduklari mekanlari seri ve sogukkanli bicimde terk etme
islemini ifade etmektedir.

Olaganiistii Durum: Deprem, yangin, toprak kaymasi, sel ve su baskini gibi dogal afet ile
seferberlik hali ilani, savas, sabotaj, toplu halk hareketi ve yaygin teror faaliyeti gibi Oniine
gecilmesi imkansiz hallerde ¢alisanlarin can ve mal giivenligini tehlikeye diisiirme ihtimali
olan herhangi bir durumdur.

Felaket Kurtarma Merkezi: Olaganiistii bir durumda sistemlerin calistirilmas1 ve Is
stirekliligi kapsaminda sistemin faaliyetlerinin yiiriitiilmesi esnasinda meydana gelecek acil ve
beklenmedik bir durumda, bilgi islem sistemlerinin g¢alistirildigi diger Alternatif Calisma
Merkezidir.

Kriz Merkezi Calisma Yeri: Olaganiistii bir durumda, “Kriz Merkezi” nin ¢aligsmalarini
stirdiirecegi yerdir.
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5. UYGULAMA

5.1 Bilgi Giivenligi Olay Yonetimi

Acil ve Beklenmedik Durum Planinda belirtilen tedbirlerin kismen veya tamamen
uygulanabilme Yetkililer tarafindan verilecek karar ve talimat sonrasinda, “Olaganiistii
Durum Ilan1” ¢alisanlara duyurulur. Ancak, hasarli bir deprem olay1 kendiliginden
“Olaganiistii Durum” say1lacak olup, ayrica bir “Olaganiistii Durum ilan1” m gerektirmez.

“Olaganiisti Durum” halinde “Acil ve Beklenmedik Durum Plan1” cergevesinde
alinmasi ongoriilen tedbirler ile olaganiistii kosullarin gerektirebilecegi diger dnlemler, bu
plan uyarinca olusturulacak “Felaket Kurtarma Merkezi” tarafindan uygulanir ve koordine
edilir.

Plan kapsamindaki tedbirlerin ilgili sorumlu tarafindan veya “Felaket Kurtarma
Merkezi” tarafindan kismen veya tamamen devreye sokulmasi miimkiindiir.

5.2 Felaket Kurtarma Merkezi

Felaket Kurtarma Merkezi: Kurumda meydana gelen hasarli bir deprem veya olaganiistii
durum haberinin alindig1 ilk andan itibaren veya bir “Olaganiistii Durum [laninda bir “Felaket
Kurtarma Merkezi” olusturulur.
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5.3 Veri Kurtarma Gorevleri
5.3.1.1 Bilisim Sistemleri Hasar ve Kayip Tespit ile Ulagtirma Calismalari

Bir dogal afet veya maddi hasar yaratan olaganiistii durumda, “Felaket Kurtarma
Merkezi” tarafindan Oncelikli olarak sistemlerin calisabilir hale gelebilmesi i¢in hizmet
binasindan siras1 ile Yedek Sunucu, Tasmabilir Diskler, Sunucular, Bilisim sistemleri (PC,
Monitdr, Yazici) ve teknik ekipman (A§ Anahtarlama elemanlari, alt yap1 sistemleri, fotokopi
ve digerleri) kurtarilarak “Felaket Kurtarma Merkezi” en az bir liye denetiminde ulastirilir ve
sistemler en kisa stlirede ¢alisir hale getirilir.

Olaganiistii hallerde hizmet binasinin hasar miktarmin yiliksek olmasi ve/veya binaya
giriglerin engellenmesi durumunda eger ilgili cihaz ve ekipmana ulagilamazsa “Felaket
Kurtarma Merkezi” nde siirekli olarak aktif durumda bulunan sunucu sistemi {izerinde
bulunan son yedek ile birlikte LOKAL(yerel) olarak hizmete alinir.

“Felaket Kurtarma Merkezi” ne ulastirilan bilisim sistemlerinin sayimlar1 alinarak kayit
altina alinir ve kayip/hasar tespitleri yapilarak iki iiye tarafindan imza altina alinir.

5.3.1.2 Bilgi Giivenligi / Operasyonel Olaylar:
Asagidakiler Bilgi Giivenligi Olaylar1 ya da Operasyonel Olaylar olarak tanimlanir:

> Bilgi Islem kaynaklarmin bir saldirtya ugramasi veya bir tehdidin olugmasi

> Bilgi Islem kaynaklarina yetkisiz bir erisim / izleme ya da degisiklik olmasi

> Bilgi Islem kaynaklarmin organizasyon/kurulus politikalarina, yasa ve yonetmeliklere
uygunsuz kullammindan &tiirii, Bilgi Islem kaynaklarmin veya bilgilerinin gizlilik,
biitiinliik ve erisilebilirligine zarar verilmesi

5.3.1.3 Bilgi Giivenligi Olay1 Ornekleri:

> Basarili ya da basarisiz olarak sonuglanan, iceriden ya da disaridan Bilgi Islem
sistemlerine veya verilerine yetkisiz erisim girisimleri

Bilgi Islem sistemlerinin veya altyapisinin hizmet engelleme saldirilarina (denial of
service (DoS)) ugramasi ya da yetkisiz olarak devre dis1 birakilma

Organizasyonun 6zel (gizli) verilerinin/belgelerinin kaybi

Bolim yoneticisinin bilgisi ya da onayir olmadan sistem donaniminin, yazilim
stirlimiiniin ya da yazilimin degistirilmesi

Zararl yazilim saldirilar (viriis, trojan vb.)

Sosyal Miihendislik (Gizli bilginin kisiler yaniltilarak ele gegirilmesi, 6rn. sistem
giivenlik sifreleri vb.);

Dijital imza giincelleme hatalar1

Siirekli olarak yamiltict uyar1 mesajlar1 (Orn. siirekli hatali viriis uyar1 mesajlar1 alan
birinin gercek virlis mesajlarini dikkate almamast).

YV VYV VV V
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» Operasyonel Olay Ornekleri:
> Firewall donanim hatalar1
» Anti-viris cihazlarinin arizalanmasi

Problem/Vaka

Vaka; bir sistemde, agda veya giinliik operasyonlarda gozlenen veya gozlenebilen giinliik
olaylarda gozlemlenen ya da gozlemlenebilir durumdur. Karsilasilan vaka, eger Bilgi Islem
Sistemleri/altyapisi iizerinde olumsuz etkiye sahip ise ya da bir hadisenin otomatik olarak
olumsuz bir etkiye sahip oldugu varsayilacak kosullar ifade eden, 6nceden kararlastirilmis bir
kriterden Otiirii olumsuz olarak nitelendiriliyorsa “olay” (incident) olarak degerlendirilir. Bir
vaka, olay yonetiminden sorumlu ekibi (SOME) tarafindan analiz edildikten ve zararli olarak
degerlendirildikten sonra “olay” adinmi alir. Bir vaka zararsiz olarak siiflandirilmadik¢a
“stipheli olay” olarak isimlendirilir.

5.4 Olay Miidahale Ekibi (IRT Incident Response Team)

Olay Miidahale Ekibi olusan olaylara acil olarak miidahale etmeleri ve ¢6zmeleri i¢in
kurulur. Olay Miidahale Ekibi potansiyel risklerin ve risklerin doguracagi olaylara karsi
proaktif kurallar koyar. Olaylar dnceligine ve etkisine gore seviyelere ayrilarak ele alinirlar.

Olay Miidahale Takim Uyeleri (Incident Response Team Members)

Bilgi islem béliimiinde ag ve giivenlik sorumlular1 ayni zamanda Olay Miidahale
Takimi’nin tyeleridir. Takim tiiyelerinin, herhangi bir olay hakkinda aksiyon almadan once
Bilgi Giivenligi Yoneticisi’'nden detayli bilgi almalar1 gerekir. Takim {iyeleri ayn1 zamanda
olayr bildiren kisiden detayli bilgi almak i¢in toplanir veya uygun iletisim kanallar1 ile
iletisime gecer. Bilgi Giivenligi Yoneticisi ve Olay Miidahale Takim Uyeleri acil durumlarda
kullanilacak biitiin ilgili takim tiyelerinin, tedarikg¢ilerin ve hizmet saglayicilarin vb. erigim
bilgilerinin listesini tutar.

5.5 Problem/ Olay Yonetimi Siireci

Olusan olaylar (giivenlik / Operasyonel) ile Kurum biinyesinde olusan problemleri
ayristirmak icin bir siire¢ gelistirilmistir. Bu siire¢ olaylar ve problemlerin organizasyon
operasyonlarinin normal seyri sirasinda nasil islenecegi hakkinda detaylar1 verir. Bilgi Islem
Boliimii giinliik operasyonlarini nasil gergeklestirdigine dair detayli prosediirler olusturur.

Hazirlayan Onaylayan
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Problem / VVaka Bildirimi

Organizasyon igerisinde olusan problemler, Kurum problem yonetimi siirecinde belirtildigi
gibi, kullanic1 tarafindan Bilgi Islem personeline iletilir ya da OTRS uygulamasina
karsilasilan problemle ilgili kayit agilir. Bilgi Giivenligi Y 6neticisi bir olaya neden olabilecek
vakalar1 tanimlamak icin asagidaki onlemlerden birini ya da daha fazlasinin uygulanmasini

saglar:

>

>
>
>

Y

>

Biitlin kritik bilgi sistemi altyapisinda denetim izi (log) tutulmasi ve bunlarin takip
edilmesi.

Tespit edici kontroller; 6rnek olarak dosya biitlinliiklerinin izlenmesi, kritik dosya
sistemlerinde MD5 sifreleme algoritmasinin kullanilmasi.

Bilgi Islem Boliimii tarafindan tespit edilen Problem / Vaka, tipine gore ilgili Olay
Miidahale Ekibi iiyesine bildirilir.

Her durumda, vakadan ilk haberdar olan Olay Miidahale Ekibi iiyesi vaka/olay tipine
uygun sekilde ekibin diger ekip iiyelerine de durumu bildirir ve onlar1 da siirece dahil
eder.

Giivenlik degerlendirmeleri olasi1 zayifliklari proaktif olarak sunabilir. Bu nedenle, risk
ve giivenlik degerlendirmelerinin sonuglar1 Olay Miidahale Ekibi ile paylasilir.

Bilisim sistemlerini ve hizmetlerini kullanan biitiin c¢alisanlardan, tiglincii parti
calisanlardan ve taseronlardan, sistemlerde veya hizmetlerde karsilastiklar1 veya fark
ettikleri zayifliklar1 Olay Miidahale Ekibi yetkilisine bildirmeleri istenir.

Vaka/Olayin ¢oziimiinde gorev alan Olay Miidahale Ekibi iiyelerinin sayis1 olayin
tipine gore asgari seviyede tutulabilir.

Asagida 6rnek olaylar ve bu olaylarin ¢6ziilmesi i¢in bulunmasi gereken (asgari olarak) Olay
Miidahale Ekibi tiyeleri verilmistir.

Anti-viriis ve Firewall giivenlik olaylar1 — Sistem Uzmani ve Bilgi Giivenligi Y 6neticisi,

Web-Sunucusu giivenlik olaylar1 — Sistem ve Yazilim Uzmani ve Bilgi Giivenligi Y Oneticisi;
Sistem operasyon problemleri — Sistem Birimi
Ag operasyon problemleri — Network Uzman

Giivenlik agikliklari — Network Destek Uzmani, Sistem ve Son Kullanici Destek Uzmani
ve/veya ilgili sistemin yoneticisi ve Bilgi Giivenligi Yoneticisi

5.6 Problem / Vaka gozden gecirme ve analizleri

Bilgi islem Personeli tarafindan gézden gegirilerek giinliik operasyon problemi veya giivenlik
vakasi olarak ayrigtirilir. Ornek problemler:

VVVYY

Bilgi Islem — Satin Alma
Mobile
Network/Donanim

Satin Alma

Web Sunuculari
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Eger bir tespit edilen vaka bir olay ise bu konu Olay Miidahale Ekibi’ne daha derin inceleme
yapilmasi i¢gin yonlendirilir.

5.7 Olaylarin Siiflandirilmasi ve Raporlanmasi

Bilgi Giivenligi Yoneticisi olaylar1 asagidaki tabloya gore siniflandirir. Bilgi

Giivenligi Yoneticisi bu siniflandirmayi, olay: bildiren kisiden aldig: bilgiye istinaden yapar.
Bilgi Giivenligi Yoneticisi olayin etki ve onceligine gére Olay Miidahale Ekibi olusturur.
Raporlama yapilacak kisiler ve bu kisilerin erisim bilgileri ilgili tiim kisilerin gerek gordiigii
durumlarda ulasabilecegi ortamlarda bulunur.

Olaylar, olas1 is etkisine ve kabul edilebilir en uzun kesinti siiresine gore siniflandirilir.

Islem Yoneticisi

Etki Onem | Etki Alam Coziim Siiresi | Raporlama Ornekler

Seviyesi

Yikict Etki Tim Tesisin | 3 saat Daire Bagkant Veri Merkezi, Sunucu odasi ve / veya ¢ok sayida

(Seviye 3) Etkilenmesi sire¢ / islem igin uzun vadeli tehdit; tiim biiro
uygulamalarinin veya veritabani raporlarinin teslim
edilmesine gecikmeye neden olan kesinti; ¢ok gizli
bilgilerin yetkisiz olarak agiklanmasi. Uzun siireli
internet kesintisi, yangin vs.

Yiiksek Etki Bir ya da Daha | 6 saat Bilgi Gtlivenligi | Viriis tehdidi, faaliyetlerin kismen etkilenmesi
(Seviye 2) Cok Siirecin Yoneticisi / Bilgi | (operasyonlarin % 30’a kadar etkilenmesi), gizli
Etkilenmesi Islem Yoneticisi | bilgilerin yetkisiz olarak agiklanmas1
Orta  Seviye | Operasyonlarn | 8 saat Bilgi Giivenligi | Uygulamanin bir boliimiiniin  ¢alismamasi, ofis
Etki Kismen Yoneticisi / Bilgi | iletisiminin bozulmasi, toplu (batch) islem ile ilgili

(Seviye 1) Etkilenmesi Islem Yoneticisi | sorunlar, i¢ uygulamalarin calismamasi vb.
Az vya da | Operasyonlarin | 24 saat Bilgi Giivenligi | Kuyruktan baskasinin kart1 ile gecis, talep edilmemis
Etkisiz etkilenmemesi Yoneticisi / Bilgi | erisim kartlari, planlanmig bakim gérevleri, vb

Beklenen Raporlama / Tepki Siiresi — Acil

Raporlama: Raporlama hiyerarsisi agagidaki sekildedir:

Seviye 1 -Bilgi Giivenligi Yoneticisi/ Bilgi Islem Y®oneticisi
Seviye 2 — Bilgi Giivenligi Yoneticisi/ Bilgi Islem Yoneticisi
Seviye 3 — Daire Bagkani
Uygun seviyeden iiyeler tarafindan raporlama yapilacaktir.

5.8 Olayn Arastirilmasi

Olusan giivenlik vakasi, sadece bir vaka m1 yoksa olay mi oldugunun anlasilmasi i¢in

Bilgi Giivenligi Yoneticisi tarafindan incelenir. Olay analiz edilir ve eger miimkiin ise is
tizerine etkisi de belirlenir. Eger miimkiin ise olaya sebep olan olayin giivenlik olayr m1 yoksa
Operasyonel olay m1 oldugunun ayrimi i¢in incelenir. Olay {ist yonetime, 6rnegin Bilgi Islem

Hazirlayan
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Yéneticisi, Bilgi Giivenligi Yoneticisi ve Bilgi Islem destek ve ag yoneticisine raporlanir.
Bilgi Islem Yoneticisi, Bilgi islem destek ve ag personeli ve Bilgi Giivenligi Y®&neticisi olayin
tipini “Operasyonel” veya “Giivenlik” ve olayin derecesini “Yiiksek”, ”Orta” veya “Diisiik”
olarak belirler. Olayin derecesi olayin is lizerine etkisi ile ol¢iiliir. Asgaride asagidaki kriterler
bir olayin “Operasyonel Olay” olarak tanimlanmasi i¢in kullanilabilir:

>
>

Giivenlik ve ag cihazlarindaki donanim problemleri
Bilgi Islem ve giivenlik takimcilarinca yapilan uygun olmayan konfigiirasyonlar

Operasyonel olaylar yiiksek/orta/diisiik olarak onceliklendirilir. Asagidakiler Operasyonel
olaylara 6rnektir:

Operasyonel Olaylar — Yiiksek

>
>
>
>

Donanim problemlerinden 6tiirli olusan firewall hatalar
Sunucu arizalari

Canli sistem veritabanlarindaki hatalar

Internet baglanti, MPLS, VPN baglanti hatalart

Operasyonel Olaylar — Orta

VVVVVYY

IDS/IPS/igerik filtreleme cihazlarindaki donanimsal arizalar
E-posta baglanti cihazlarinin arizalanmasi

D1s ortam ve DMZ cihazlarinin arizalari

Operasyonel Olaylar — Diisiik

Sunucunun 1 cluster’inda hata olugmasi

Uygulama bolgesindeki Switch/Router arizalari

Giivenlik olaylar1 Yiiksek / Orta / Diisiik olarak derecelendirilmelidir. Asagida giivenlik
olaylarina ornekler verilmistir:

Giivenlik Olay - Yiiksek

VVVYVY VVVY

Internetten gelen korsan saldirilardan 6tiirii internet router’larinin hatali ¢alismasi
Web sunucusunun arizalanmast

Basarili korsan (hack) saldirilarindan 6tiirli uygulama sunucularinin hatali galigmasi
Basaril1 korsan (hack) saldirilarindan 6tiirii e-posta baglanti cihazlariin hatali
calismasi

Viriis ve solucan saldirilari

Ag ve konfigiirasyon cihazlarinin yapilandirilmalarinin yetkisiz olarak degistirilmesi
Ag ve konfigiirasyon cihazlarinda onaysiz olarak kullanici olusturulmasi

Kullanici ve yiiklenicilerin dogrulanan giivenlik ihlalleri gerceklestirmeleri

Giivenlik Olayi - Orta

YV VVVVVY

Internet iizerinden siirekli olarak aktif portlarin denenmesi

Internet iizerinden web sayfalara yapilan tahrip tesebbiisleri ve saldirilar:

Web sunucusu iizerindeki web sayfalarinin yetkisiz olarak degistirilmesi

Uygulama sunucularina yonelik saldirilar

Cok sayida kullanicinin viriis ve Spam posta aldigini bildirmesi

Internet iizerinden mesajlasmay1 saglayan sosyal haberlesme uygulamalarinin izinsiz
sekilde kurulmasi

Organizasyon agindan ya da disaridan kaynaklara izinsiz olarak erisim girisimleri
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>
>

Izinsiz ve yetkisiz olarak canli ortam uygulama sistemlerinde degisiklik yapilmas1
Yazilimlarin izinsiz olarak kurulmasi

Giivenlik Olay - Diisiik

>

YV YV

Internet lizerinden web sunucusu ve e-posta bagdastiricilar1 ile sistemlerin siirekli
olmamak kaidesi ile taranmasi veya ping atilmasi

10’dan az kullanicinin viriis ve Spam- mail sikayetinde bulunmasi

3’ten fazla hatali sifre girilmesi sebebiyle hesap kilitlenmesi

Sistem konsollarinin korunmamast

Anti-virlis yazilimimnin bulunmamasi

5.9 Olaylara Miidahale ve Coziim

Giivenlik Olaymin tipine ve etkisine gore uygun ¢oziim uygulanir. Bilgi Giivenligi

Olaymin maliyeti, ¢c6ziim uygulanmadan 6nce belirlenir ve gézlemlenir.

Hizmet Engelleme Saldirilar: (Denial of service attacks):

>

>

YV VYV VYV

YV VYV

Atagin yapildig IP adresinin belirlenmesi ve dis firewall lizerinde bu IP adresinin
durdurulmasini saglayacak konfiglirasyonun yapilmasi
Internet Servis Saglayicisina bu IP adresinin engellenmesi isteginin bildirilmesi

Viriisler ve Solucanlar

Viriisten etkilenen sistemin agdan ¢ikartiimasi

Sistem tizerindeki anti-virlis imzalariin giincellenmesi ve cihazlarin hem isletim
seviyesinde hem de miimkiin ise BIOS seviyesinde (Boot Level) taranmasi
Tedarikgi tarafinda ki sistemlerin virlis ve solucan icermedigine dair taranmasi
Solucan saldirilarinin hangi port tizerinden yapildiginin bulunmasi ve bu port’un
tedarikei tarafinda bulunup biitiin firewall’larda engellenmesi

Anti Virtiis sistemlerinin siirekli olarak giincel tutulmasinin saglanmasi
Organizasyon igerisindeki biitiin kullanicilara; bilinmeyen kaynaklardan gelen e-
postalarin ve belirli tiplerdeki, bagliklardaki, iceriklerdeki ve eklentili e-postalarin
acilmamasi gerektigine yonelik e-postalar gonderilmesi ve kullanicilarin uyarilmasi

Sunucu / Sistemlerin Is Goremez Hale Getirilmesi

Sistemin agdan ¢ikarilmasi

Web sunucusu iizerindeki denetim izi dosyalarinin alinip hangi adresten girisimlerin
oldugunun bulunmasi

IDS/IPS ve dis firewall iizerindeki denetim izi dosyalarinin kontrol edilmesi

Web sunucusu iizerinde aciklik var mi gibi sunucu bazli olarak zafiyet
degerlendirmelerinin yapilmasi

Hazirlayan Onaylayan
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YVVY 'V

Canl1 ortam uygulama sunucusunda dosya izinlerinin kontrol edilmesi ve sunucu bazl
zafiyet degerlendirmesinin yapilmasi

Sistem iizerindeki tiim dosya yetkilerinin ve kullanici yetkilerinin kontrol edilmesi
Internet iizerinden belirli kaynaklar i¢in kisitlama yapilarak sizma testlerinin yapilmasi
Sistemi tekrar aga baglayip, sistemin internet kullanicilarinin erisimine agilmasi

Ek Céziim Onlemleri

Coziilemeyen bir olayla karsilasildiginda, Giivenlik Kurulu’nun onayimnin alinmasinin
ardindan, mevcutsa uygun bir alternatif ¢6ziim uygulanir.

Olaya verilecek tepki gilivenlik ve ag cihazlarimin konfigiirasyonunda degisiklik yapilmasini
gerektiriyor ise, degisiklikler ayri ayr1 hem Onerilen degisiklik yonetimi siirecine hem de
konfigiirasyon yonetimi siirecine uygun olarak gerceklestirilir.

Olayin, Kurum ekibi tarafindan ¢éziilememesi durumunda tedarikgi firma ile irtibata gegilir.

Olay ¢oziimlenir ve Bilgi Islem altyapis1 normal ¢alisir durumuna getirilir.
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Olay Dokiimantasyonu

Olay, giivenlik olay1 m1 yoksa Operasyonel olay m1 oldugunun anlasilmasi i¢in agik
bir sekilde dokiimante edilir. Olay takip formu da ek olarak bu rapora eklenir.

Tim olaylar i¢in Yardim Masasi aracinda kayit acilir ve olay takibi i¢in gerekli
bilgiler (olayin 6nem derecesi, olay1 raporlayan kisi ve ¢ozlimiinde rol alan kisiler,
olayin tanimi ve uygulanan ¢oziim ve olaymn tanimlanmasi ve ¢0zliimii i¢in ihtiyag
duyulan zaman) bu araca girilir.

Yardim Masasi araci iizerinden aylik olay raporu ¢ekilir.

Olay yonetimi prosediiriinde belirtildigi lizere, olaylar gilivenlik kurulu ve yonetim
kurulu toplantilarinda sunulur.

Benzer olaylarin meydana gelmesi durumunda olay veritabani ¢6zliim kilavuzu olarak
kullanilir.

Olay dokiimantasyonu, izlenilen siirecin incelenmesine ve yargi asamasinda politika
ve prosediirlere uyulup uyulmadiginin kontrol edilmesine imkan verecek sekilde kanit
niteligindeki cesitli belgelerle desteklenir.

6. ILGILIi DOKUMAN
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Ag Giivenligi Politikas1
Yedekleme ve Kurtarma Prosediirii
Erisim Kontrolii Prosediirii
Sifreleme Sistemleri Prosediirii

Hazirlayan Onaylayan




