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1. AMAC

Bu prosediir, Karamanoglu Mehmetbey Universitesine Bilgi Islem Daire Baskanligi uyum
kurallarini olusturmay1 amaglar.

2. KAPSAM

Bu prosediir, Karamanoglu Mehmetbey Universitesinin Bilgi Islem Daire Baskanligi uyum
kurallarini kapsar.

3. SORUMLULAR

> Bilgi islem Daire Baskanlig
4. TANIMLAR
5. UYGULAMA

5.1 Uygulama Tabanh Olmayan Bilisim Sistemleri’nin Bakimi

5.2 Uygulama Gelistirme Prosediirleri

Uygulama gelistirme i¢in standart bir siire¢ olusturmadaki amag yiiksek kaliteli ve
giivenli bir yazilimi en verimli ve en etkin sekilde tasarlayabilmek, gelistirebilmek ve
stirekliligini  saglayabilmektir. Uygulama gelistirme c¢alismalarimin maliyet, kaynak
gereksinimi, 1s stiregleri kriterleri dikkate alinarak proje olup olmadigi proje yoneticileri
tarafindan karar verilir. Yontemdeki her faz, gelistirmenin bir sonraki fazina girdi
olusturacaktir. Bir sonraki faza gegmeden Once her fazin eksiksiz ve dogru oldugu kontrol
edilir. Gelistirme yontemi asagidaki fazlardan olusur:

5.2.1 Planlama ve Fizibilite Calismasi

En basta yapilacak olan, proje karar1 verildiginde projeyi baslatacak, bir proje
yoneticisi ve ilgili siire¢ sahiplerinden olusan bir ekibin kurulmasidir. Proje yoOnetimi
baslangi¢ planlamasi ve fizibilite ¢alismasini gerceklestirir. Bu ekip gelistirilmesi gereken
sistemi biitiiniiyle ve detaylariyla anlamaya calisir. Edinilen bilgiye gore, asagidaki hususlari
iceren kapsamli bir proje planit hazirlanir:

» Projenin kilit fazlar1 ve hedefleri

» Hedeflere ulasmak ve projeyi sonlandirmak igin planlanan tarihler
» Projenin fazlarini bitirmek i¢in gerekli kaynaklar

» Proje sirasinda yapilmasi gereken dokiimantasyon
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5.2.2 Sistem Analizi ve Gereksinimlerinin Tanimi

Yazilim gelistirmenin bu fazindaki amag, mevcut sistemi analiz etmek ve is siireci
sahibinin gereksinimlerini anlamaktir. Gereksinimleri belirlemek i¢in tayin edilmis ekip, is
siireci sahipleriyle goriliserek eksiksiz, anlam1 acik ve kolay anlasilabilir bir mevcut durum
dokiimani hazirlanir. Mevcut durumun siire¢ sahipleri tarafindan onayindan sonra teknik
yapiy1 da igeren kavramsal tasarim dokiimani olusturulur. Kavramsal tasarim dokiimani, her
fazdaki gereksinimin izlenebildigi bir yapida olacaktir. Bu fazdaki en kritik konu, ekibin is
stireci sahibiyle oturup ana gilivenlik gereksinimlerini belirleme gerekliligidir. Bu
gereksinimler iizerinde is siireci sahipleri ile karsilikli anlagilir.

Kavramsal tasarim dokiimani sunlar1 igerir:

Islevsel gereksinimler

Giivenlik gereksinimleri

Kullanic1 Ara yiizii gereksinimleri

Sozlesme / Yonetmelik / Yasa gereksinimleri

Diger 6zellikler — Tekrar kullanilabilirlik, Siirdiiriilebilirlik, Tasimabilirlik,
Gelistirilebilirlik (genisletilebilirlik) vs.

Bunlar, gereksinimlerin belirlendigi bu faz siiresince giivenlik gereksinimlerinin eksiksiz
olarak belirlendiginin ve dokiimante edildiginin kontrolii icin Is Birimi Y&neticisi tarafindan
gbzden gegcirilir ve onaylanir.

YVVYYVY

5.2.3 Girdi Verisinin Dogrulanmasi

» Kapsamda belirlenenin iizerinde ortaya ¢ikan degerler, veri alanlarindaki gegersiz
karakterler, kayip veya eksik veri, alt ya da iist veri sinirlarinin asimi ve yetkisiz veya
tutarl1 olmayan kontrol verisi gibi hatalarin tespiti i¢in girdi kontrolleri

» Gegerliliklerinin ve bitiinlikklerinin kontrol edilmesi i¢in kilit alanlarin veya veri
dosyalarinin iceriginin periyodik olarak gézden gegirilmesi

» Sistem dogrulamalarinda olugan hatalarinin tespiti sonrasinda uygulanmasi gereken
lyilestirme faaliyetleri

» Veri giris siirecine dahil olan tiim kullanicilarin sorumluluklarinin tanimlanmasi

5.2.4 Veri islemenin Kontrol Edilmesi

Verinin degistirilmesi i¢in kullanilan ekle ve sil fonksiyonlarinin ara ytlizde kullanimi ve ekran
tasarimlarindaki yerleri belirlenir. Programlarin yanlis sirada ¢alistirilmasini veya hatali bir 6n
islem sonrasinda ¢aligmasini engellemeye yonelik yap1 kurulur.
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5.2.5 Mesajlarin Dogrulanmasi / Sifrelenmesi

Onemli elektronik sartnameler, sdzlesmeler, teklifler veya diger benzer elektronik veri
paylasimlar gibi, giivenlik agisindan mesaj igerigi biitiinliigliniin korunmasinin gerekli oldugu
durumlarda mesaj dogrulamasi yapilir.

5.2.6 Cikt1 Verisinin Dogrulanmasi

» Cikt1 verisinin anlamli oldugunun test edilmesi i¢in gerekli mantik kontrolleri
» Cikt1 dogrulama testleri sonrasinda uygulanmasi gereken faaliyetler
» Veri ¢ikis siirecine dahil olan tiim personelin sorumluluklarinin tanimlanmast

5.2.7 Sistem Tasarim

Bir yazilim tasarimi, gelistirilecek yazilim iiriinlerinin anlamli bir miihendislik sunumudur.
Tasarimin, gereksinimleri karsilar nitelikte oldugu kontrol edilir ve kalite standartlarinin daha
once belirlenen kriterleri karsilamasi saglanir. Tasarim fazinda gecerli oldugu siirece dort ana
konu incelenir ve tasarlanir: veri, yapi, ara yiizler ve bilesenler. Bu fazda asagidaki dort
tasarim modeli hazirlanir:

Veri Tasarim — Yazilimda uygulanacak veri yapilarinin detay1

Yap1 & Bilesen Tasarimi — Yazilim gereksinimlerini karsilamak i¢in gerekli ana yap1 ve
prosediirsel bilesenlerin detay:

Arayiiz Tasarimi — Yazilim bilesenlerinin kendi aralarinda ve diger sistemlerle nasil
haberleseceginin detaylari. Gelistirme ve kodlamanmn temelini olusturacak bu fazda
yukaridaki dort modelin kapsamli tasarim dokiimanlart olusturulur.

5.2.8 Gelistirme - Kodlama

Tasarim dokiimani, yazilimcilarin kodlamasini yapacagi yazilim i¢in temel
olusturacaktir. Her bir prosediir / modiil, teknik ekibe verilen 6zelliklere gore gelistirilir. Bu
stire¢ programlarin ve yardimci programlarin tasarlanmasini ve kodlanmasini, tablo ve veri
elemanlarinin yaratilmasini igerir. Yazilimcilara, giivenli kodlar gelistirmelerine destek
olmasi i¢in, yazilim dili / platformuna 6zel, giivenli kodlama adimlart izlenir.Programlama
esnasinda su kosullardan kaginilir:

Arabellek (buffer) asimlari

Gegici dosyalarin uygun sekilde yonetilememesi

Fazla karmasik ve gereksiz kod

Giivenli olmayan sistem ¢agrilar1 ve sistemler arasi gecis
Sifrelerin ve yetki nesnelerinin kodun igine gomiilmesi

YVYVYYVYYV

Program gelistirme esnasinda su ana esaslara uyulur:
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» Gilivenilir programlar veya scriptler gilivenilir olmayan program veya scriptleri
calistiramaz.

» Bir script ya da program igerisinde, dosyanin sahibini ve dosya lizerinde tanimli

yetkileri kontrol ederken dosya ismi kullanilmaz. Bunun yerine dosya isimlerinin

tutuldugu ayr1 bir dosyanin ismi kullanilir (file handles).

Degiskenler, diziler ve argiimanlar kullanilirken, arabellek agiminin engellenmesi i¢in

kisit / boyut kontrolleri uygulanir.

Alt program akislar1 ve alt scriptler ortam degiskenlerini diger script veya dosyalardan

alamaz.

Tiim kullanic1 girdileri zararli kod igermelerine yonelik kontrol edilir.

Bir program tarafindan olusturulan gecici dosyalar bu dosyalara olan gereksinim

ortadan kalktiginda silinir.

A\
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5.2.9 Test

Birim testleri

Birim testinin amaci, gelistirilen programin fonksiyonel ve teknik tasarim gereksinimlerini
karsiladigin1 ve tiim islemlerin, veritabani giincellemelerinin ve islevselligin dogru sirayla ve
uygun sekilde gergeklestigini kontrol etmektir. Bu test gesitli senaryolar i¢in programci
tarafindan gergeklestirilir. Programci, tiim test senaryolarini, test kosullarini ve beklenen /
gbzlemlenen sonuclar1 da iceren test planim1 gozden gegirir. Testler, kod icerisinde tanimli
tiim fonksiyonlarin ve mantiksal yollarin testini igerir ve tiim normal, beklenmeyen ve hata
isleme (hem program girdileri hem de olusabilecek ¢iktilar i¢in) kosullarini ele alir.

Entegrasyon ve kabul testleri

Entegrasyon ve kabul testleri, siire¢ sahipleri ve/veya anahtar kullanicilar tarafindan
modiillerin/siireglerin birbirleri ile baglantilar test edilir.

Bu fazda, ilgili proje Yoneticisi tiim giivenlik gereksinimlerinin programlarda uygulanip
uygulanmadigini test eder.

Bu fazda su gereksinimler test edilir:

Fonksiyonel gereksinimler

Giivenlik gereksinimleri

Kullanicr ara yiizii gereksinimleri

Sozlesme / Yonetmelik / Yasa gereksinimleri

Diger 6zellikler — Tekrar kullanilabilirlik, Siirdiiriilebilirlik, Tasmabilirlik,
Gelistirilebilirlik (biyiitiilebilirlik) vs.

Is siireci sahipleri veya operasyon ekibi, tiim gereksinimler karsilaniyorsa test
kabuliinii onaylar. Herhangi bir hata mevcutsa, programdaki bu hatalarin giderilmesi i¢in
gerekli degisiklikler yapilir.

YVYVYYVYYV
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5.2.10 Operasyon Yazilhiminin Kontrol Edilmesi

Operasyonlardan sorumlu Bilgi islem personeli tarafindan yaziliminin canli sisteminde
yonetimi i¢in agagidaki prosediirler uygulanir:

» Program kiitiiphanelerinin giincellenmesi, sadece uygun sekilde yetkilendirilmis bu ise
atanan yetkin personel tarafindan gergeklestirilir.

» Miimkiin olan yerlerde canli sistemler yalnizca ¢alistirilabilir kod (executable) igerir.

» Testlerin basarili oldugu belgelenmeden ve kullanici kabulii temin edilip ilgili

program kaynak kiitliiphaneleri gilincellenmeden calistirilabilir  kodlar isletim

sistemlerinde calistirilamaz.

Program kiitiiphanelerinin tiim giincellemeleri i¢in denetim kaydi tutulur.

Beklenmedik bir durum i¢in yazilimin 6nceki tiim stirimleri saklanir.

Operasyonda kullanilan ve tedarik¢iden temin edilen yazilimin bakimi tedarik¢inin

destegi alinarak yapilir. Programi yeni bir silirime yiikseltme karari, bu siirimi

etkileyecek yeni gilivenlik konular1 ve giivenlik problemlerinin sayis1 ve kritikligi g6z

ontinde bulundurularak verilir.

» Yazilim yamalart giivenlik zayifliklarin1  azaltabilecekleri ya da ortadan
kaldirabilecekleri durumda uygulanir.

YV V

5.2.11 Sistem Test Verisinin Korunmasi

Test verisi canli ortam verisi ile miimkiin oldugunca ayni tutulur. Aktarim tarihi, test
amaciyla kullanilmadan 6nce kontrol edilir. Test ortamina erisim hakki uygulama testine dahil
edilen personele taninir.

5.2.12 Canlhi Ortama Aktarim

Uygulama testi basarili oldugunda, uygulama canli sistem ortamina aktarilir. Proje
yoneticisi, entegrasyon ve kabul testlerinin sonuglarint gézden gecirdikten sonra uygulamanin
canli ortama aktarilmasi i¢in onay verir. Canli ortama gegisten dnce, tiim sistemlerde program
gelistirme planinda belirtilen mantiksal erisim kontrollerinin uygulaniyor olmasi gerekir. Test
ortam1 ve test verisine erisim canli sistemde tanimlanan yetkilere miimkiin oldugunca aym
yetkilere sahip test kullanicilar1 tarafindan saglanir.

5.2.13 Gelistirme, Test ve Canli Ortamm

Gelistirme, test ve canli ortamlar1 fiziksel ve mantiksal olarak birbirlerinden
olabildigince ayrilir. Ortam ilk defa yaratildiginda ve yazilimin her ortama ilk yiiklenisinde,
Bilgi Islem veya proje y®neticisinin onay: aliir. Bundan sonra, mevcut ortamlarda yapilan
her degisikligi ilgili Bilgi Islem veya proje yoneticisi onaylar. Canli ortamda olusturulan
erigsim kontrol ortaminin aynisi test ortaminda da olusturulur.
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5.2.14 Program Kaynak Koduna Erisimin Kontrol Edilmesi

Bilgi Islem yoneticisi kaynak kodunu yetkisiz erisimlere karsi korumak icin asagidaki

prosediirleri uygular.

» Miimkiin olan ortamlarda, program kaynak kiitiiphaneleri isletim sistemlerinde tutulur.

» Program kiitiiphanesinden sorumlu personel, program kaynak kiitliphanelerine sinirsiz
erisime sahip olamaz.
Gelistirilmekte ya da bakimda olan programlar, canli ortam kaynak kiitiiphanelerinde
tutulamaz.
Program listeleri giivenli bir ortamda saklanir.
Program kaynak kiitiiphanelerinin degistirilmesi ve kopyalanmasi1 Degisiklik Kontrolii
Prosediirleri’ne gore gergeklestirilir.
Bilgi Giivenligi Yoneticisi, Bilgi Islem personelinin bu prosediirlere uyup uymadigini
alt1 ayda bir defa gbzden gegirir.

YV VV VYV

5.3 Konfigiirasyon Yonetimi Prosediirleri

Degisiklik kontrol siireci, ag ekipmanlarindaki ve ag ile ilgili projelerin yani sira
yazillm ve yazilim projelerindeki degisiklikleri yonetmeye yardimci faaliyetlerin
tanimlanmas1 ve dokiimante edilmesini igerir. Konfigiirasyon Yonetim Siireci, bir yazilimin
veya ekipmanin ¢esitli zamanlardaki fonksiyonel ve fiziksel 6zelliklerinin dogru bir sekilde
tutulabilmesini saglar. Ayrica, bir CI (Konfigiirasyon Ogesi - Configuration Item) yasam
dongiisii ¢erisinde operasyon yaziliminin ve ekipmanlarin bakim esnasinda biitiinliigiinii ve
izlenebilirligini saglamak icin belirlenen 6zellikler lizerinde yapilan degisikliklerin sistematik
kontrollerinin gergeklestirilmesine yardimci olur. Siire¢ ayn1 zamanda degisikliklerin izlenme
gereksinimlerini tanimlar ve yazilimin son halinin, yani siiriimiin planlanan iyilestirmeleri
icerdigini dogrulama imkan1 sunar.

Her bir proje ve operasyonel yazilimin bakimi i¢in 6zel Konfiglirasyon Yonetimi siiregleri
tanimlanir. Projenin basinda olusturulan proje ekibi konfigiirasyon yonetimi prosediirlerini
belirler ve uygular. Operasyonel yazilimin bakimi i¢in, konfigiirasyon yonetimi prosediirlerini
Bilgi Islem yéneticisi belirler ve uygulanmasini saglar.

5.3.1 Konfigiirasyonun Belirlenmesi

Yazilimlar ve ag donanimlar1 genel olarak birgok béliim veya parcadan olusurlar. ilgili
dokiimantasyon da dahil olmak iizere bu yazilimlarin ve donanimlarin her parga ve bolimii
konfigiirasyon 0gesi olarak adlandirilabilir. Proje ekibi bir projedeki tiim konfigiirasyon
ogelerini, Bilgi Islem ydneticisi ise operasyon icerisindeki tiim konfigiirasyon &gelerini
belirler.

Bir projedeki 6geler (CI) — Ornek Operasyon dgeleri (CI) - Ornek
Proje Plam Kaynak Kodu
Gereksinim Detaylar1 Calistirilabilir Dosyalar
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Tasarim Dokiimani Kullanic1 Dokiimantasyonu
Kod Kurulum Dokiimantasyonu
Calistirilabilir Dosyalar Ag Ekipmanlar (Aktif ekipman
Test Planlar konfigiirasyonlar1 ve pasif ag elementleri)

Test Stratejileri

Gelistirmeler — Siiriimler

Siiriim_Kontrolii

CI’nin herhangi bir zamanda sistemdeki bulundugu durum temel olarak adlandirilir.
Temel noktasi gelistirme veya operasyonel yasam dongiisiinde bir referans noktasi olarak
gorev yapar. Her yeni temel noktasinin degeri bir gegmis temel degeri ile CI lizerinde yapilan
bir dizi onaylanmig degisikligin birlikteliginden olusur.
Herhangi bir zaman aralifinda bir referans degeri olusturulabilir. Referans degeri versiyon
‘1.0 veya tedarik¢i tarafindan verilen herhangi bir versiyon numarasi ile baslar.
Yapilandirilabilir 6gedeki minér bir degisiklikte, versiyon numarasinin ondalik hanesi bir
arttirthir (6rn. eski versiyon ‘1.1 ise yenisi ‘1.2° olacaktir). CI’da major bir degisiklik varsa,
ana versiyon bir arttirilir (6rn. versiyon ‘1.1°den ‘2.1°e ytikseltilir). Operasyon yazilimi ve
ekipmanlar i¢in, versiyon tedarik¢inin ya da hizmet saglayicinin sagladigi sekliyle korunur.

Her bir proje veya operasyon kapsamindaki yazilim veya ekipman icin ekipten bir kisi
kiitiiphane sorumlusu olarak segilir. Bu kisi bir projenin ya da operasyon yaziliminin, nesne
ve kaynak programlar1 ve program adini, eski versiyon numarasini, biiylikligiinii (kodun satir
sayisi, program dosyasinin bayt olarak kapladig:i yer, ekipman marka ve modelleri), son
giincelleme tarihini ve yeni versiyon numarasint igeren modiller de dahil tim
yapilandirilabilir 6gelerin bakimindan sorumludur.

5.3.2 Konfigiirasyon Kontrolii

Onaylanan degisikliklerin karara baglanmasi, ilgili CI’lar i¢in koordine edilmesi ve
uygun temel degerleri lizerine uygulanmasina Konfigiirasyon Kontrolii denir. Konfigiirasyon
kontrolii “Program Degisikligi nin Bilgi Islem yoneticisi tarafindan onaylanmasindan sonra
veya bir operasyon yazilimi canliya gegirilecegi zaman glindeme gelir. “Program Degisikligi”
onayinin ardindan su prosediir izlenir:

Cikis (Degisiklik icin CI'nin kilitlenerek disar1 alinmasi)

Program degisikligi onaylandiktan sonra, ilgili gelistirme ekibi degistirilmesi gereken CI’y1
belirler ve kiitiiphane sorumlusunu bilgilendirir

Ayni sekilde, operasyon ekibi de bir operasyon yaziliminin yeni bir versiyonunu uygulamak
icin kiitiiphane sorumlusunu bilgilendirir.
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Giris

Degistirilen birimin uygulamaya alinmasindan once gelistirmeci birimi tamamen test eder.
Gelistirmeci ayn1 zamanda, eger mevcutsa, degistirilen birim ile ilgili diger dokiimanlar1 da
saglar (tasarim dokiimani, test dokiimani vs). Degistirilen 6ge i¢in yazilim tarafindan yeni bir
versiyon numarasi tayin edilir. Degisiklik tarihi, 6enin ¢ikisini talep eden kisi, uygulamaya
alan kisi ve degisiklik tanimi konfigiirasyon yonetimi aracinda dokiimante edilir.

Operasyon yazilimi, tedarik¢i veya 3. parti gelistirmeciler tarafindan yeni bir versiyon
¢ikarildiginda uygulamaya alinir. Yeni versiyon, test ortamuinda test edilip, gergeklestirilen
testler Bilgi Islem yoneticisi tarafindan gézden gegirilip onaylandiktan sonra uygulamaya
alinir.

Siiriim

Program degisikligi gergeklestiginde, yazilim igin yeni bir temel olusur ve degistirilen
birimler (CI) ve diger ilgili birimler yeni bir yazilim siiriimii gelistirilmesi i¢in disar1 alinir.
Benzer sekilde, operasyon yazilimi icin de, Bilgi Islem yoneticisinin onayindan sonra iiretim
ortaminda uygulanmasi i¢in yeni bir yazilim siiriimii ¢ikarilir.

Yeni bir slirim ¢ikarildiginda kiitiiphane sorumlusu, eski siirlim iizerinde yapilan tiim
degisikliklerin yeni siiriimiin olusturulmasi i¢in kullanildigindan emin olmak i¢in siiriimii
kontrol eder.

5.3.3 Konfigiirasyonun Goézden Gegirilmesi

Yeni siiriim ¢ikarildiktan sonra Sistem Y®neticisi veya Bilgi Islem Yéneticisi ¢ikarilan
yeni silirimii gézden gecirir ve planlanmis ve onaylanmis degisikligin uygulanmasi igin
gerekli tiim konfigiirasyon birimi yeni versiyona déhil edildigini kontrol eder. Bu siireg
yazilimdaki tiim fonksiyonel tarafin (beklentilerin) tamamlandiginin ve program,
dokiimantasyon ve verinin dogru aktariminin gergeklestirildigini dogrular. Gozden
gecirmenin ardindan, yeni versiyon resmi olarak (proje ekibindeki yetkili personel tarafindan
iiretim ortaminda uygulanilmasi icin) ¢ikarilabilir.

5.4 Program Degisikligi Kontrolii Prosediirleri

5.4.1 Ilk Kullamci Talebi

Bir uygulama programinda diizeltme / degisiklik / yeni fonksiyonellik gerekiyorsa,
kullanic1 gereksinimleri Yardim Masasina iletilir. Degisiklik talebi ilgili personel tarafindan
yardim masas1 altyapisi iizerinden yapilir. Gereksinim, 6rnegin mevcut fonksiyondaki yazilim
hatalarina, sik karsilasilan, programin bazi boliimlerinin hatali oldugunu isaret eden hata
mesajlarina, sisteme ya da raporlamaya eklenmesi gereken ek o6zelliklere, kanunlarin zorunlu
tuttugu degisikliklere yonelik olabilir. Yazilim ekibi kaynak kodlarinda yapilacak
degisiklikler i¢in yardim masasi aracinda degisiklik kaydi agar.

Her bir uygulama degisikligi talebi icin ilgili siirece iliskin adlandirma kullanilir. Bu kural
ilgili uygulamanin adini, modiil adini belirtir ve ayrimi saglayacak sekilde numaralandirilir.
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5.4.2 Talep ve Siniflandirmanin Analizi

Bilgi Islem y&neticisi ve proje yoneticisi, onaylamadan once degisiklik talebini
inceler. Bu inceleme i¢in, Bilgi Islem yoneticisi ve proje yoneticisi, Is Siireci Sahipleri’nden
ve Sistem Yoneticileri'nden yardim alabilir. Talebin analizi talebi karsilayan Bilgi Islem
personeli veya gelistirme ile ilgili olarak {igiincli parti tarafindan hizmet aliniyorsa, tiglincii
parti tarafindan dokiimante edilir.

Bilgi Islem yoneticisi ve proje yoneticisi degisiklik talebini asagidaki konular1 da
degerlendirerek inceler.

Program degisikligine gereksinim ve bu degisikligin kritikligi

Mevcut yapida ayni fonksiyonelligin elde edilecegi yeni yollarin arastirilmast

Baska ¢6ziimlerin bulunmasi

Uygulamanin giivenlik yapisina etkisi

Diger modiiller / Menii segenekleri / Is siireci iizerindeki etkisi — Etki Analizi

Mevcut kontrol prosediirleri tizerindeki muhtemel etkiler

Degisikligin gerceklestirilmesi i¢in gerekli is yiikii

YVVVVYVYYVYY

Eger degisiklik uygulamanin giivenlik yapisini etkiliyorsa, o zaman Bilgi Giivenligi
Yoneticisi bu degisikligi analize dahil eder. Bilgi Islem yoneticisi ve proje yoneticisi, is
yiikiinii baz alarak asagidaki siniflandirmaya gore uygulamada yapilacak degisikligin proje
olup olmadig belirler; 10 adam-giin’den fazla olan degisiklikler proje kapsaminda
degerlendirilir. Detayl incelemeden sonra, Bilgi Islem yoneticisi ve proje ydneticisi goriis ve
onerileri mevcutsa analiz dokiimanini giinceller veya giincellenmesini rica edebilir. Daha
sonra degisikligi onaylar.

5.4.3 Onay ve Onceliklendirme

Proje kapsamindaki degisiklikler Bilgi Islem y&neticisi ve/veya proje yoneticisi, ilgili
1s birim yoneticisi ve talebi yapan kisi tarafindan onaylanir. Diger uygulama degisiklikleri
Bilgi Islem yoneticisi ve/veya proje yoneticisi tarafindan onaylanir. Yapilan analiz talebi
karsilayan Bilgi Islem personeli tarafindan &nceliklendirmenin gerceklestirilebilmesi igin
gerekli analizler dokiimante edilir. Bu asamada Bilgi Islem yoneticisi ve proje yoneticisi
tarafindan talebin onceliklendirmesine bagh olarak degisikligin uygulanmasi icin gelistirme
ekibine (sirket i¢i ekip/ hizmet saglayici) talimatlar verilir.

5.4.4 Degisiklik Yapilmasi ve Yeni Programlarin Test Edilmesi

Eger gelistirme hizmetleri i¢in ii¢lincli partiden hizmet aliniyorsa, siirim yonetiminden ve
kaynak kodu yoOnetiminden iiglincii parti sorumludur. Gelistirme sirket igerisinde
gerceklestiriliyorsa, kaynak kodu ve siiriim bakimi Konfiglirasyon Yonetimi Prosediirlerine
gore yapilir.

Yeni program gelistirildiginde, bu program birgok testten gecer. Bu testler gelistirme ekibi
(sirket i¢i ekip/ hizmet saglayici) ve uygun test senaryolar1 ile programlarin islevselliginin
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testi icin ig birimleri tarafindan gergeklestirilir. Ayrica, test fazinda, yeni programlarin
giivenlik aciklart dogurmadiginin kontrolii i¢in Bilgi Giivenligi Yoneticisi ve/veya proje
yoneticisi da test siirecine dahil edilir. Bu testler sadece test sunucusunda gerceklestirilir.
Canli ortaminda mecbur kalinmadik¢a higbir test gerceklestirilemez. Eger testlerin
gerceklestirilmesi, gelistirilen degisikligin teknik 6zelliklerinden dolayr canli sistemde
uygulanmak zorunda ise, bu konuda Bilgi Giivenligi Yoneticisi'ne bilgi iletilir. Is siireci
sahipleri ve/veya anahtar kullanici test planlarini ve sonuglarin1 dogrular.

Tlim test siireci, test plani, prosediirleri ve sonuglarmin detayli dokiimantasyonu ile
yedeklenir. Test dokiimantasyonu ve sonuglari Bilgi Islem yoneticisi ve/veya proje yoneticisi
tarafindan gézden gegirilir ve sonuglara istinaden degisikligin uygulanmasi i¢in onay verilir.

5.4.5 Degisikligin Uygulanmasi

Testin basarili olmast iizerine, yeni programlar Bilgi Islem y&neticisinin ve/veya proje
yOneticisinin onayi ile canli ortama kopyalanir. Programlarin yalnizca derlenen versiyonlari
canli ortama aktarilir. Yeni programlar canli ortama kopyalanmadan Once veritabaninin
yedegi alinir. Program degisikliklerinin basarili bir sekilde tamamlanmasi igin sistem
yonetimi ve ilgili i birimi, ekip olusturulur.

5.4.6 Degisikliklerin Dokiimantasyonu

Gelistirmelerden  sorumlu  personel, programlardaki degisikliklerin  sistem
dokiimantasyonunu ylriitiir. Yardim masas1 iizerindeki degisiklik talepleri icin, yapilan
degisiklik, degisiklige ait yardim masas1 kaydina detayl1 bir sekilde yazilir ve degisiklik talebi
yardim masasi lizerinde kapatilir. Gelistirme ekibi (sirket ici ekip / hizmet saglayici) disaridan
destek alman uygulamalar i¢in teknik dokiimantasyonu, kullanici isletme kitapgiginin
hazirlanmas1 ve sistem dokiimantasyonunun zamaninda giincellenmesini saglar. Yukarida
bahsedilen dokiimanlart siirdiirme sorumlulugu Bilgi Islem boliimiine aittir.

5.4.7 Acil Durum Program Degisikligi Kontrol Prosediirleri

Yukaridaki politika ve prosediirlerin disinda kalan, acil aksiyon ve cevap siireci gerektiren
tiim program degisiklikleri i¢in su prosediirler benimsenir:

Gelistirmelerden sorumlu Bilgi Islem ekibi ilgili is siireci sahiplerinin sdzel ve/veya mail ile
onaym alir. Bilgi Islem y®neticisinin onay1 aym sekilde telefon edilerek veya mail yolu ile
aliir.

Gelistirmelerden sorumlu Bilgi Islem ekibi konunun uzmanlar (sirket i¢i ekip / hizmet
saglayici) ile birlikte ¢alisarak acil program degisikliklerini koordine eder.

Acil durum program degisikligi sirasinda normal prosediirler disinda gercgeklestirilen herhangi
bir iglem (6rn. sorunun ¢6ziimii i¢in ¢alisan destek personeline super-user veya root sifresinin
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verilmesi) gerceklestirilmesi durumunda, bunlar belirlenir sistem kabul edilen
konfigiirasyonuna geri dondiirtiliir.

Acil bir durumda dahi, program degisikliklerini gerceklestiren destek personeli ilizerinde
uygun giivenlik kontrolleri uygulanarak, ”gereklilige gore yetki” prensibi gozetilerek hareket
edilir.

Testler, canli veri ve sistemlerin dogruluk ve biitiinliikleri korunarak gerceklestirilir.

Normal program degisikligi prosediirleri i¢in yapilan dokiimantasyonun benzeri acil durum
program degisiklikleri i¢cin de degisikligin gerceklestirilmesinden hemen sonra tamamlanar.

5.4.8 Tsletim Sistemi Yamalarin Giincellenmesi

Isletim sistemleri, yetkisiz kisilerin sistemlere erisim igin kullanabilecegi acikliklarin
giderilmesi amaciyla en son ¢ikan yama ve gilincellemelerle gilincellenir. Ancak, isletim
sistemi yamalar tizerlerinde kosan normal uygulamalar etkileyebilirler. Sistem ve Network
Uzmani sirket ici ekip / hizmet saglayici ile birlikte belirli isletim sistemi yamalarinin
uygulamanin performans veya giivenligini etkileyip etkilemedigini kontrol eder. Bilgi
Glivenligi Yoneticisi operasyon personelinin yardimiyla uygulama giivenlik kontrollerini, bu
kontrollerin dogru ve eksiksiz calistigin1 kontrol etmek i¢in gozden gegirir.

5.4.9 Yazilim Paketlerindeki Degisikliklerin Kisitlanmasi

Bir yazilim paketi lizerinde degisiklik yapilmasi gerektiginde, asagidaki konular
degerlendirilir:
» Yerlesik kontrol ve biitiinlesik siireclerin zarar gorme riski
» Tedarik¢inin goriigiine bagvurulup vurulmayacagi
» Tedarik¢iden gerekli degisikliklerin standart bir program giincellemesi olarak temin
edilme olasilig1

Yapilan degisiklikler sonucunda yazilimin daha sonraki bakimindan ve idaresinden Sirket’in
sorumlu hale gelmesinin doguracag: sonugclar.

Degisikliklerin kesin olarak gerekli olmas1 durumunda asagidaki adimlar izlenecektir:
Yazilim paketlerinin operasyonel ve giivenlik agisindan uygun gériilmesi durumunda en son
yamalar uygulanir. Eger en son yama uygulanmayacaksa, bu karar Bilgi Islem yoneticisi
tarafindan onaylanmali ve sebebi dokiimante edilmelidir.

Yamalar once izole edilmis bir test ortaminda test edilir.

Bu testlerin sonuglar1 uygulama sahibi tarafindan gozden gecirilir ve canli ortama
aktarilmadan dnce onaylanir.

Yama / giincellemenin canli ortaminda uygulanmasindan o6nce bir geri doniis plani
olusturulur.

Eger gerceklestirilecek degisiklik major bir degisiklik ve Sirket’in operasyonlarini 6nemli
derecede etkileyecek bir gelistirme ise, test sonuglarinin ve program isleyisinin dogrulanmasi
amaciyla bagimsiz bir degerlendirme sirketinden hizmet alinmasi degerlendirilebilir.
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5.5 Satin Alinan Yazilim Gelistirme Hizmeti

Kullanilacak uygulama iglincii bir parti tarafindan gelistirildiyse, asagidaki
prosediirler izlenir.

Sirket ve 3. Parti arasinda imzalanan anlasma (Bkz. Tedarik¢i Yonetimi Prosediirleri)
asagidakileri igerir:
» Sirket metodolojisine uygun olarak hazirlanan uygulama gelistirme Yontemi &
Program Degisikligi Kontrol Prosediirleri
» Uygulama kodu, tasarim dokiimanlari, test planlar1 vb. dokiimanlarin paylasimi
» Cok acil durumlarda kod degisikliginin Sirket tarafindan gergeklestirilmesi

Bilgi Islem Yéneticisi bagimsiz bir denetim ve degerlendirme sirketinden, uygulama
gelistirme ve bakim prosediiriiniin tedarik¢i ve Sirket arasinda yapilan anlagsmaya uygun
gerceklestigine dair giivence alabilir.

Uvygulamalarin test edilmesi

Uygulama, bu dokiimandaki Uygulama Gelistirme Yontemi bolimiinde verilen test
prosediirlerine gore biitiliniiyle test edilir.

Eger kaynak koduna erisilebiliyorsa, sistem Trojan koda / gizlenmis kodlara kars: test edilir.

Sistem yalnizca detayli testler gergeklestirildikten sonra kabul edilir ve canli ortaminda
uygulanir (Bkz. Sistem planlama ve Kabul Prosediirleri).
Ugiincii taraflar tarafindan gelistirilen uygulamalarda herhangi bir degisiklik yapilmasi

gerektiginde, bu dokiimanda Program Degisiklik Kontrolii boliimiinde yer alan prosediirler
izlenir.

6. ILGILi DOKUMAN

» Sistem Planlama ve Sistem Kabulii Prosediirii
» Bilisim Sistemleri Bakim Onarim Prosediirii
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