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1. AMAC

Bu politika, Karamanoglu Mehmetbey Universitesi Bilgi islem Daire Bagkanlig1 biinyesinde
yapilan iletisim ve operasyonlarin belirli ilkeler kapsaminda yapilmasi amaglanmastir.

2. KAPSAM

Bu politika, Karamanoglu Mehmetbey Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde
yapilan iletisim ve operasyonlarini kapsar.

3. SORUMLULAR
> Bilgi Islem Daire Baskanlig1 ve Birimleri
4. TANIMLAR

Operasyon; Islem
Administrator; Yonetici
NTP (Network Time Protocol); Ag zamanlama protokoli

5. UYGULAMA

5.1 Operasyon Prosediirlerinin Dokiimantasyonu

Kurum, sistem, ag, giivenlik ve uygulama yoneticilerinin (administrator) giinliik
islerini yapmalarini saglamak amaciyla Kurumun tiim Bilgi Islem siireglerine yonelik isletme
prosediirleri olusturulur ve prosediirlerin giincelligi saglanir.

5.2 Operasyonel Degisiklik Yonetimi

Bilgi Islem varliklarindaki (uygulamalar, sunucular, sistem yazilimi, giivenlik
mimarisi ve ag cihazlar1 vb dahil) degisiklikler, ilgili risklerin kabul edilebilir bir seviyede
yonetildiginden emin olmak i¢in kontrollii sekilde yapilir. Degisikligin dogru sekilde
yonetilmesi i¢in; degisiklik onceden planlanir ve plana uygun sekilde gelistirilir, degisiklik
etki analizi yapilir, degisiklik canliya alinmadan Once test edilir, degisiklige baslanmas1 ve
tamamlanmas1 i¢in onay aliir ve tim degisiklik siireci dokiimanlarinin giincel olmasi
saglanir. Degisiklikler canli ortam haricinde bir ortamda test edilir ve hata goriiliirse
degisiklik geri alinir.

Istisnai durumlarda gergeklestirilmesi gereken acil degisiklikler ve izlenecek acil durum
siireci i¢in uygun prosediirler uygulanir.

5.3 Operasyonel Prosediirlerde Gorevler Ayrihig Ilkesi

Biitiin Bilgi Islem Birimi siireclerinde gorevler ayrihigi ilkesine en iist seviyede uyulur.
Herhangi bir olayin baslatani ile onaylayan1 ayridir. Asagidaki maddelere uyulur:

» Operasyonel igler ile gorevli kisilere, sistem yonetimi ile ilgili sorumluluklar
verilemez.

Hazirlayan Onaylayan
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» Test siireglerinde gorevli olan kisilere, sistem yonetimi ile ilgili sorumluluklar
verilemez.

» Sistemlerdeki giivenlik ve siireglerin gozden gegirme sorumlulugu, sistemin
gelistirilmesinden, bakimindan ve sistem veya siire¢ kullanimindan bagimsizdir.

Gorevlerin ayristirilmasinin miimkiin olmadig1 durumlarda telafi edici kontroller konulur.
Ornegin; aktivitelerin izlenmesi, denetim izlerinin kontrol edilmesi, vb.

5.4 Gelistirme, Test ve Canli Ortam Aktivitelerinin Ayristiriimasi

Canli sistemdeki yetkisiz, onaysiz degisiklik riskinin azaltilmasi i¢in geligtirme, test ve
canli ortam aktiviteleri fiziksel ve mantiksal olarak ayristirilir.

Gelistirme, test ve canli ortam arasindaki bilgi akislar1 kontrol edilir.

5.5 Ag Giivenlik Yonetimi
Bkz. Ag Giivenligi Politikas1 (Bilgi Giivenligi Prosediirleri “Ag Giivenligi Y 6netimi”)

5.6 Bilgi Paylasim
Kurum Kritik bilgi varliklarinin kaybolmasini, zarar gormesini veya hatali kullanimini

onlemek i¢in, bilgi varliklar1 ve yazilimlarimin 3.kisiler ve organizasyon dis1 kisiler ile
paylasilmasini kontrol eder.

Bilgi ve Yazilim Paylasim Anlasmasi

Kritik bilgi varliklarinin veya yazilimlarim Kurum dis1 kisiler ile paylasilmasi ile ilgili
bir paylasim anlagsmasi ya da gizlilik sézlesmesi imzalanir. Bu paylagimi yapacak Kurum
boliimii, bu anlagmadaki sorumluluklari alir. Bu anlagsma , hem fiziksel hem de elektronik
paylasimlar1 kapsar ve paylasilacak kritik bilginin hassasiyetini ve ne seviyede korunmasi
gerektigini igerir.
Bu anlagmalarda yonetim sorumluluklari, bildirim gereksinimleri, ambalaj ve iletim
standartlari, kurye kimlik bilgileri, sorumluluklar1 ve yiikiimliilikleri, veri ve yazilim
sahipligini, koruma sorumluluklar1 ve alinmasi gereken Onlemleri, tiim sifreleme
gereksinimleri belirtilir.( Ornegin Kurumun test edecegi ya da Kavram Kanitlama(PoC)
islemleri i¢in yapacagi her ¢alismada, caligmanin sahibi birim ile ¢alismay1 yapacak firma
arasinda gizlilik sd6zlesmesi imzalanir.

Fiziksel Ortam Transferi

Bilgi igeren fiziksel ortamlar, Kurumun fiziksel sinirlar1 disina ¢ikarilirken ya da bir
lokasyondan baska bir lokasyona tasinirken zarar gérmeye veya yetkisiz bir sekilde erisilmeye
karst korunur ve takip altina alinir. Transfer Oncesi ilgili yoneticinin ve Bilgi Giivenligi
Yéneticisinin onay1 alinir ve bir {ist onay i¢in Bilgi Islem Miidiiriine génderilir.

Elektronik Mesajlasma ve E-Posta Giivenligi
Elektronik mesajlasma ve e-posta gilivenligi ile ilgili hususlar Kabul Edilebilir
Kullanim Politikasi’nda tanimlanmustir.

Hazirlayan Onaylayan
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Bilisim sistemlerinin 3. kisi saglayicilara agilmalari durumunda bilginin korunmasi ig¢in
gerekli giivenlik 6nlemleri uygulanir.

5.7 lizleme, Denetleme ve Denetleme izlerinin Tutulmasi

Kullanic1 faaliyetleri, istisnalar ve giivenlik olaylarinin denetim izleri tutulur ve
izlenir. Denetim izleri asagidakileri icerir:
Baslangig ve bitis zamanlari( sunucu, kullanici, DB seviyesi loglar1 vb)
Sistem hatalar1 veya aksakliklar1 ve alinan diizeltici 6nlemler
Veri dosyalarinin ve sistem ¢iktilarinin dogrulanmasi ve dogru bir sekilde iglenmesi
Denetim izi tutulan kisinin adi1 veya kullanici ismi
Erisim diizeyi yiiksek (sistem yoneticileri ve sistem operatorleri gibi ayricalikli
kullanicilar) kullanicilarin aktiviteleri kayit altina alinmali ve bagimsiz biri tarafindan diizenli
olarak gozden gegirilir.
> Kritik uygulamalara erisimler ile Kurum agina erisimler herhangi bir giivenlik ihlaline
kars1 Bilgi Gilivenligi Yoneticisi ve Sistem ve Ag yonetmeni tarafindan izlenir. Bu gibi
durumlar i¢in uygun mekanizmalar kurulur. Giivenlik ihlali durumunda acilen Bilgi Islem
Midiiriine bilgi verilir
> Denetim izleri, kayit tutma ve saklama ihtiyaglarina gore tutulur.
> Denetim izi tutma mekanizmalar1 ve denetim izleri yetkisiz erisimlere karsi korunur.

YV VYV

Kurum biinyesindeki biitiin sistemlerin sistem saatleri, NTP (Network Time Protocol) sistemi
ile es hale getirilir. EKS, (Endistriyel Kontrol Sistemlerinin, Kurum ig¢i Bilisim
sistemlerinden izole olmasi agisindan NTP saati yerine ayr1 bir uydu anteni ile kendi sistem
saatini glincellemektedir.

5.8 Sistem Dokiimanlarinin Giivenligi
Sistem dokiimanlari, yetkisiz erigimlere kars1 korunur.

Sistem ya da uygulama sahibi, sistem dokiimanlarmin paylagimini ve dagitimmi Bilgi Islem
Sube Miidiirii ile birlikte onaylar. Bu dokiimanlar sadece ihtiya¢ duyan personel ile paylasilir.

5.9 Kotii Niyetli ve Mobil olan Kodlara Karsi Koruma Politikas1 (Anti-viriis
Korumasi)

Kurum agi, tiim sunuculari, masaiistii bilgisayarlari, is istasyonlari, el cihazlar1 ve ag
gecitleri kotii niyetli erisimlere karsi korunur.

Anti-virlis uygulamalar1 ve siiregleri erken tani, etkin koruma ve kot niyetli kod
erisimlerine karsi etkin bir koruma saglar.

Kotii niyetli faaliyetlerle ilgili kullanici bilinglendirme programlar: uygulanir.

Mobil kodlarin (solucan, truva ati1 vb.) ¢alistirilmasini engelleyecek kontroller konulur.

Hazirlayan Onaylayan
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6.

ILGILi DOKUMAN

» Bilgi Giivenligi Politikasi
> lletisim ve Operasyon Y 6netimi Prosediirii

Hazirlayan

Onaylayan




