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1. KAPSAM

Karamanoglu Mehmetbey Universitesi Kabul Edilebilir Kullanim Politikas1, tiim
Kurum calisanlarii kapsar. Politika maddeleri hem Kurum i¢indeki hem de Kurum disindaki
kullanim i¢in gegerlidir.

1.1 Kisisel Bilgisayar Tahsisi Politikas1

Kurum calisanlarina, gorev tanimlar1 geregi Bilgi Teknoloji donanimi tahsis edilir,
kullandirilir ve yenilenir. Bilgisayar tahsisinde satin alma ydntemi ve donanim kullanim
yonetmeligi tercih edilir.

Tahsis edilecek donanmim, her calisana Ik Biriminden gelen onaya istinaden gorev tanimina
veya Kurum tarafindan belirlenmis donanim kullanim kriterlerine uygun olarak verilir. Her
seviyedeki ¢alisana normal kullanim ihtiyaclar1 ¢ergevesinde standart uygulamalarin
bulundugu donanim tahsis edilir.

Masaiistii ve diziistii bilgisayarlarin satin alma tarihinden itibaren en az bes yil kullanilmasi
hedeflenir. Bes yillik kullanim siiresi i¢inde kisinin kullanici profilindeki herhangi bir
degisiklik sebebiyle bilgisayarinin degistirilmesi giindeme gelirse, mevcut bilgisayar kurulus
veya topluluk biinyesinde baska bir uygun kullaniciya verilir.

Fotograf makinesi, video kamera, projeksiyon cihazi veya perdesi, harici disk iinitesi, harici
CD yazici, tarayict vb. diger gevre birimleri ile gorsel ve isitsel dijital cihazlar, Bilgi islem
Daire Baskanlig1 onayi ile alinir.

1.2 Kisisel Kullanim Politikasi

Kurum bilgisayar ve iletisim sistemlerinin kisisel kullanimi1 gerekli oldugu durumlarda
kisitlama yapilir. Kisisel kullanim, e-posta zincirlerinin yayilmasia yardimci olmak veya
olugturmak, uygunsuz veri ve resim aligverisi yapmak, is aramak, kumar oynamak ve politik
aktivitelere katilmak gibi hareketleri igermez. Is ile ilgisi olmayan kisisel dosyalar lisans
ihlaline ve Bilgi Islem Daire Baskanliginin belirlemis oldugu kapasite smirlarmin asimima
neden olmadig: siirece Kurum bilgi sistemlerinde saklanabilir.

1.3 Kurum Kaynaklarinin Yasalara ve Etik Prensiplerine Uygun Kullanimi

Kurum personeli, internet kullanimi1 ve sesli haberlesme aktiviteleri dahil olmak tizere,
tim bilgi sistemleri ve iletisim imkanlarinin kullaniminda ve bu imkanlarin saglanmasinda,
basta 5651 numarali yasa olmak iizere ilgili Tiirkiye Cumhuriyeti yasalarina, uluslararasi
hukuka ve genel etik kurallarina uymakla yiikiimliidiir. Kullanicilar, bilgisayarlarinda
bulunabilecek standart is ve ofis uygulamalar1 disindaki yazilimlar (Kurum Bilgi Islem Daire
Bagkanlig1 tarafindan kurulmus isletim sistemi, virlis koruma, ofis uygulamalari, is
uygulamalar1 vb. disindaki yazilimlar) i¢in telif hakki koruma diizenlemelerine uymakla
sahsen sorumludur.
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Diger kullanicilarin kimlik dogrulama ve erisim kontrol araglarin1 (VPN, fiziksel gecis
kontrol kart1 vb.) ele gecirmeye ¢alismak, Kurum kaynaklarina zarar vermek ya da {i¢iincii
taraflara Kurum kaynaklarini kullanarak zarar vermek etik kurallarina ve yasalara aykir1 olup
kabul edilemez. Kullanicilar teknik olarak miimkiin olsa bile i sorumluluklar1 geregi erisim
ihtiyaci olmayan kaynaklara erismemelidirler. Kullanicilar bu hususlarda bir zafiyet fark
ederse Bilgi Giivenligi Yoneticisini bilgilendirmekle yiikiimliidiir.

Tim iletisimde genel prensip olarak Kurumsal ve genel etik ve nezaket kurallarina
uyulmalidir. Ayrica iletisim sirasinda Kurum calisanlarina, miisterilere ve diger taraflara zarar
verecek hakaret igeren ifadeler kullanilamaz. Kurum, bilgi kaynaklarinin personel tarafindan
yasal olmayan sekilde kullanimi1 halinde yasa uygulayicilar ile igbirligi yapacaktir.

Kullanicilara Bilgi Giivenligi Yoneticisi ve Bilgi Islem Daire Baskani onayi ile “yerel
yonetici (local Kurumun)” yetkisi gegici siire igin verilir.

Kullanicilar bilgisayarlarinda kurulu olan ve Kurum giivenlik politikalarinda yer almayan
yazilimlarin lisanslarinin tam olmasindan sorumludur.

1.4 Konfigiirasyon ve Giivenlik Ayarlar:

Kullanicilar teknik olarak miimkiin olsa bile bilgisayarlarindaki giivenlik ayarlarinin
diizeyini diistirmemelidir. Giivenlik ayarlarina 6rnek olarak; MS Internet Explorer, MS
Outlook’u etkileyen giivenlik alanlar1 ayarlar1 (Internet Explorer Security ZoneSettings),
isletim sistemi giincelleme ayarlari, virlis programi ayarlari, BIOS ayarlar1 ve diger
donanimsal ve yazilim giivenlik ayarlar1 sayilabilir. Kullanicilar bilgisayarlar iizerinde yeni
kullanict olusturamaz ve mevcut kullanicilarin haklar1 ve kullanic1 gruplarini degistiremez.
Eger is ihtiyaclar1 geregi yapilandirma ve giivenlik ayarlarmin degistirilmesi gerekiyor ise
Bilgi Islem Daire Baskanligi'nin onaymna basvurulur. Konfigiirasyon ve giivenlik ayar
degisiklikleri Bilgi Islem Daire Bagkanlig tarafindan yapulir.

Viriislere ve zararli yazilimlara kars1 gilivenligin saglanabilmesine yonelik olarak asagidaki
onlemler alinir.

» Kaullanilan bilgisayarda hazirlanmamis her tiir bilgi teknolojisi medyasi (CD, disket,
teyp vb.) viriis kontrolii yapildiktan sonra kullanilir.

> Giincel viriis yazilimi Bilgi Islem Daire Baskanligi tarafindan saglanmakla beraber
Kurum kullanicilari, bilgisayarlarindaki anti virlis yaziliminin aktif olmasindan
sorumludur.

> llgisiz ya da siipheli mesajlar agilmamali ve bilgisayardan silinmelidir. Siipheli
durumlarda Bilgi Islem Daire Baskanlig1 bilgilendirilir.

1.5 Kuruma Ait Olmayan Bilgisayarlar

Kuruma ait olmayan bilgisayarlar sadece is geregi ve Bilgi islem Daire Baskanlig1’nin
ve Bilgi Teknolojileri Yoneticisinin onay1 ile Kurum ofis agma baglanabilirler. Bilgi
Teknolojileri Personeli 3. Parti calisanlar1 Kurum ofis bilgi agina izinli olarak baglar. Kuruma
ait olmayan bilgisayarlarda Bilgi Islem Daire Baskanlhg teknik kontroller uygulama ve ayar
degisiklikleri yapma / yaptirma hakkina sahiptir.
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1.6 Ofis Arag Gereclerinin Fiziksel Giivenligi

Sistem odas1 igerisindeki cihazlarin yakininda yiyecek, icecek gibi gida maddeleri
tutulamaz. Kritik sunucular sistem odasinda, kritik ofis ekipmanlar1 gilivenli alanlarda
barindirilir. Kullanicilarin dogrudan sorumlulugunda veya ortak kullanimda olan bilgisayarlar
ve diger ofis araglarin1 olumsuz etkileyebilecek ¢evresel etkenler (sicaklik, nem, asir1 toz, vb.
gibi) Bilgi Giivenligi Yoneticisine bildirilir.

1.7 Giivenlik Olay ve Zafiyetlerinin Raporlamasi

Kullanicilar giinliik islerini yaparken giivenlik olaylarina ve zafiyetlerine kars1 duyarl
olmalidir. Fark edilen her zafiyet, riskin gerceklesmesi zayif bir olasilik olsa bile en kisa
zamanda Bilgi Giivenligi Yoneticisine raporlanmalidir. Bu duruma 6rnek olarak, kullanict
bilgisayarlarinda virlis bulunmasindan siiphelenmesi, kullanici parolasinin bagkalar
tarafindan 6grenilmis olmasindan siiphelenilmesi veya erisim araglarinin (VPN, fiziksel gecis
kontrol kartt vb. gibi) kaybedilmesi/calinmasi, diziisti veya avu¢ ici bilgisayar
kaybedilmesi/¢alinmasi, erisim kontrollerindeki zafiyet, davetsiz ve slipheli misafir, kullanici
girisinin reddedilmesi ve hizmet kesintisi gibi beklenmeyen durumlar verilebilir. Diziistli ve
avug ici bilgisayarlarin, kritik dneme sahip dokiimanlarin ve veri saklama cihazlarinin kayb1
veya calinmasi durumunda en kisa zamanda Bilgi Islem Daire Baskanlig: bilgilendirilir.

2. HESAP VEREBILIRLIK

2.1 Hesap Verebilirlik

Kullaniciya atanmis erisim aracglar1 higbir sart altinda teknik personel dahil kimseyle
paylasilamaz. Erisim araclarina 6rnek olarak; parola, VPN, fiziksel ge¢is kontrol karti1 vb.
verilebilir. Bilgi Islem Daire Baskanligi hicbir zaman kullanicilardan sifrelerini ve PIN
kodlarmi sdylemelerini, yazili iletmelerini, fiziksel arac¢lar i¢in vermelerini (gorevden ayrilma
durumu haric¢) isteyemez. Eger kullanicilar erigim ile ilgili konularda destek icin telefon ile
iletisim kuruyorsa, Ozellikle karsi tarafin aramasi durumunda, arayan kisinin kimlik
dogrulamasini yapar. Siipheli telefon aramalar1 veya mesajlar, edinilmesi miimkiin olan detay
bilgiyle birlikte Bilgi Giivenligi Y 6neticisine raporlanir.

2.2 Kullamcl Kimligi

Kullanicilarin Kurum sistemleri tizerinde kendilerine ait olmayan kullanici kodlarini
(veya genel anlamiyla kimliklerini) kullanmalari, kullanici kimliklerini g¢esitli yontemlerle
gizlemek amaciyla jenerik kullanici olarak sisteme erismeleri acil durumlar disinda yasaktir.
Bu ¢ercevede e-posta iletilerindeki gonderen kisminda bir kimlik bilgisi bulunmaktadir ve bu
alanin yaniltici bigimde degistirilmesi yasaktir. Kullanicilar (Bilgi islem Daire Baskanlig
Personeli dahil) jenerik / ortak hesap kullanimindan kaginmali, kisiye 6zel kullanic1 hesabi
kullaniminda teknik kisitlar olmasi durumunda Bilgi Islem Daire Baskanhigina ¢dziim
talebiyle bagvurmalidir. Jenerik / ortak kullanici hesab1 kullanimi sadece teknik imkansizlik
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veya ¢Oziim maliyetlerinin uygun olmamasi durumunda, izleme kontrollerinin uygulanmasi
sart1 ve Bilgi Giivenligi YoOneticisinin onay1 ile miimkiindiir.

2.3 Parola (Sifre) Kriterleri

Kurum sistemleri teknik olarak miimkiin olan durumlarda parola karmasiklik ve
degisiklik kontrollerini teknik olarak uygulayacak bi¢imde yapilandirilmistir. Kullanicilar
parola kriterlerinin teknik olarak zorlanmasinin miimkiin olmadigr durumlarda asagidaki
belirtilen kriterlere uymakla yiikiimliidiir.

Minimum sifre uzunlugu 8 karakterdir

Sifre bilesimi; alfa nlimerik, biiyilk ve kiigiik harfler ve en az bir 6zel karakter
(bunlardan en az ti¢ii saglanmalidir)

5 hatal giris denemesinden sonra kullanict hesabinin kilitlenmesi

Kullanici ad1 ve sifrelerinde Ingilizce karakter harici kullanilmaz.

Sifre girisi sirasinda bagkalarinin izlemediginden emin olunur.

Kullanicr sifresi kisiye 6zeldir ve baskalar ile paylasilamaz.

Bilgisayar basinda bulunulmayacagi durumlarda sifre korumali ekran kilitleme
sistemleri aktif duruma getirilir veya bilgisayar kapatilir.

Bkz Parola Politikasi

VVVVYVY VYV

3. INTERNET KULLANIMI

3.1 Kurumsal ve Kisisel Bilgilerin Internet Uzerindeki Web Sitelerine Verilmesi

Kullanicilar Internet iizerindeki tartijma gruplarma, sohbet odalarma ve diger
forumlara Kurum adres ve telefon bilgilerini, personel isimlerini, unvanlarini, e-posta
adreslerini ve diger kisisel bilgilerini is gerekleri ve kanuni gereklilikler disindaki durumlarda
aktarmamalidir.

3.2 Internet’ten Dosya indirme

Kullanicilar is gereksinimleri i¢in Internet’ten veri dosyalar: indirebilir, ancak bu
islemden Once anti-viriis imzalar1 ve igletim sistemi yamalarinin giincelligini kontrol eder.

4. MESAJLASMA KULLANIMI

41 E-Posta Kullanim

Elektronik Mesajlasma kurallar1 yazili ve yliz yilize olmak iizere ayni ozellikleri
tagirlar. Yiiz yiize iletisimin miimkiin olmadig1 durumlarda elektronik mesajlasma kullanilir.
Adres listesinde yer alan gruplara mesaj gonderilirken alicilarin tamaminin gonderilecek
mesaji almak isteyeceginden emin olunur. Mesajin dogrudan muhatabi1 ve gerekiyor ise
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aksiyon almas1 gereken kisiler KIME (TO) alanina, bir aksiyon almas1 gerekmeyen ve sadece
bilgilendirme amaci ile mesaj gonderilen kisiler BILGI (CC) alanna yazilir. Mesajlara
ilistirilecek dosyalarin biiyiikliikleri onemlidir. Ozellikle grafikler ve resimler c¢ok yer
alacagindan dikkat edilmeli ve miimkiinse gondermeden once sikistiritlmalidir. Elektronik
mesajlar i¢in belirlenmis siir 20MB’dir. Bu biiyiikliigli gecen elektronik mesajlar
yollanamayacak ve alinamayacaktir.

4.2 Mesajlasma Mahremiyeti

Kurum igerisinde kullanilan bir anlik mesajlasma sistemi bulunmamakla birlikte
yapilan tiim elektronik iletisimin kisiye 6zel olacagi garantisi verilmez. Kullanicilar elektronik
ortamdaki her tiirlii iletisimlerinin kotii niyetli kisilerin saldirilarina maruz kalabilecegini
bilmelidir. Bu nedenle kritik Kurum bilgilerini igeren iletisimin, hem iletisim hattinda hem de
ulastig1 alic1 noktasinda gizlilik ve biitiinliigiiniin korunabilmesi i¢in sifreleme yontemleri ile
yapilmast gereklidir. Kullanicilar gizlilik ihtiyaci olan iletisimleri igin teknik ¢6ziim
konusunda Bilgi Islem Daire Baskanligina basvurabilirler. Teknik olanaksizlik veya karst
taraftan kaynaklanabilecek uyumsuzluk nedeniyle sifrelemenin miimkiin olmadigi kritik
iletisimin yapilmasi Bilgi Teknolojileri Yoneticisinin onay1 ile gergeklestirilir.

4.3 Kimlik Hirsizhg (Phishing) Saldirilari, Mesaj Ekleri Politikas ve Istenmeyen

(Spam) E-Postalar ve Yasak kullanimlar

Kurum, ¢alisanlarin e-posta adreslerine gelen istenmeyen e-posta ve viriis eklentilerine
kars1 teknik Onlemler uygulamaktadir. Buna ragmen son kullanicilar saldir1 yontemlerinin
yeni olmasi, ya da korunma yontemlerinin hatali c¢alisabilmesi veya bazi durumlarda bu
yontemlerin bazi saldirilara karsi yetersiz kalmalar1 sebebi ile genel e-posta giivenlik
kurallarina uymalidir. Kullanicilarin;

> Kisileri rahatsiz edici, miistehcen, politik ve dini propaganda yapan veya Kurumsal
degerlere aykir icerikler tagiyan elektronik mesajlari olusturmak veya dagitmak ve bu
sitelerdeki diyaloglarda yer almak.

Internet araciligi ile rastgele, tehdit edici ve saldirgan yazi/mesaj géndermek.

Sans mektuplar1 veya zincir mektuplarini igeren mesajlar1 olusturmak veya dagitmak.
Telif hakki yasalarina uygun olmayan bilgileri i¢eren mesajlart ve eklerini olusturmak
veya dagitmak.

Kaynaginin izni olmadan bir mesaj1 ve ekini degistirerek veya kopyalayarak dagitmak.
Sifre glivenligine aykiri olarak sifrelerin herkes tarafindan goriilmesini saglamak gibi
aktivitelerde bulunmalar1 yasaktir.

Bunlara ek olarak e-posta iginde gelen baglantilara tiklayarak (kullanici kodu ve
parolas1 basta olmak iizere) higbir kisisel bilgilerini girmemeli, HTML formatinda gelen e-
postalardaki resimleri goriintiilemek i¢in indirmemeli, e-posta i¢indeki herhangi bir baglantiya
tiklamamali, gilivenilir kaynaklardan gelmeyen e-postalardaki eklentileri indirmemeli ve
gonderen kismindaki bilginin yaniltici olabilecegini unutmamalidir.

YV VYV
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E-posta icindeki herhangi bir baglantiya tiklamak veya e-posta igindeki resimleri
goriintiilemek tizere indirmek istenmeyen e-postanin var olan bir kullaniciya ulastigi bilgisini
saldirgana verir. Ayrica resim indirme veya linki ziyaret etme islemi resim isleyici
uygulamalardaki agiklardan dolayr bilgisayarinizin zarar gormesine veya “Cross Site
Scripting — XSS” ad1 verilen istemci tarafinda ¢alisan betiklerin kotii niyetle kullanilmasina
ve oturum hirsizlig saldirilarina imkan verebilir.

5. OFIS EKIiPMANLARI, BASILI DOKUMANLAR VE TASINABILIR VERI
SAKLAMA ARACLARI

5.1 Yazcilar ve Fotokopi Makineleri

Kullanicilar gizlilik gereksinimi yiiksek bir dokiimani yazdirirken, bilginin yetkisi
olmayan kisiler tarafindan goriilmesini veya ele gecirilmesini engellemek icin yazdirma
esnasinda yazicinin yaninda bulunmalidir. Kullanicilar gizlilik gereksinimi olsun veya
olmasin makineye sikismis dahi olsa orijinal ve kopya dokiiman niishalarini yazici ve
fotokopi makinelerinde terk edemez. Telif hakki Kuruma ait olmayan dokiimanlarin,
Kurumun yazici ve fotokopi makinelerinde cogaltilmasi yasaktir. Yazict ve fotokopi
makinelerinin asir kisisel kullanim1 yasaktir.

5.2 Ihtiya¢ Kalmayan Basih Dokiimanlarin imha Edilmesi

Imha edilecek tiim hassas dokiimanlar, dokiiman parcalayici makine (shredder) ile
parcalanir. Gizlilik gereksinimi olmayan diger dokiimanlar ofis i¢i veya disinda rastgele
bolgelerde birakilmaz ve kagit atik geri dontisiim kutularina atilir.

5.3 Faks Makineleri

Faks makineleri ile iletilen dokiiman/verilerde sifreleme olmadigi ve karsi tarafta
ciktinin iletilmek istenen kisiden farkli bir kisi tarafindan alinabilecek olmasi nedeniyle;
kullanicilar yiiksek diizeyde gizlilik gereksinimi olan bilgilerin gonderiminde verinin agikta
gonderildigi ve hedef noktaya ulastiginda agik olarak goriintiilenen teknolojileri tercih
etmemelidir. Bu tiir gereksinimlerin dogmasi durumunda kullanicilar Bilgi Giivenligi
Yoneticisi ve Bilgi Islem Daire Baskanhig1 Yetkilisi *ne basvurur. Faks kullanimina imkan
taniyan veya faks kullanimin1 zorunlu kilan durumlarda su kontroller uygulanir:

> Hassas dokiimanlar (Kisilere Ozel ve Gizli) alic1 tarafindan alici cihazin basinda
beklenmesi durumunda gonderilir, otel veya postane gibi yerlerden miimkiinse
gonderilmez. Eger gonderilmesi gerekiyorsa hizmet personeline teslim edilmez.

» Hassas bilginin iletildigi bilgisi en kisa zamanda teyit edilir.

> Imza iceren veya talimat nitelikli dokiimanlarin kabulii durumunda mutlaka orijinal
niishalar1 alinir (orijinal niishalarin takibi gereksinimi elektronik olarak taranmig
dokiimanlar i¢in de gecerlidir).
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5.4 Tasmnabilir Veri Saklama Araclari

Tasiabilir olmalar1 nedeniyle ¢alinma tehdidiyle kars1 karsiya olan tasinabilir veri
saklama araclarinin, o&zellikle kritik veri barindirmalart durumunda fiziksel giivenligi
kullanicilarin sorumlulugundadir. Verinin saklanma ihtiyact sona erdiginde veriler saklama
cihazindan(hard disk, USB bellek, vb.) silinir.

6. IZLEME VE KAYIT AKTiVITELERI, MAHREMIYET

6.1 Kurum Sistemlerinde Saklanan veya Kurum Sistemleri Aracihgi ile iletilen

Verinin Mahremiyeti

Kurum, kendi sistemleri lizerinde saklanan ve kendi sistemleri araciligi ile iletilen tiim
bilgileri inceleme hakkini sakli tutar.

6.2 Kayitlar

Kurum, i¢ ve dis saldirilara kars1 katmanlh giivenlik anlayis1 geregi gelistirdigi loglama
(denetim izi tutma) stratejisini uygulamaktadir. Bu loglama stratejisi 6zellikle kullanic
faaliyetlerini izleme amacima yonelik olmamakla birlikte, kullanicilarin uygulamalar ve
Kurum bilgi ag: lizerinde gerceklestirdigi faaliyetler kayit altina alinmaktadir. Kullanicilarin,
Kurum sistemleri tizerinde veya Kurum sistemlerini kullanarak yasal mevzuata veya Kurum
ici kurallara aykir1 davranislarindan siiphe edilmesi halinde Kurum yonetiminin resmi talebi
tizerine kullanicilar, bilgi sistemleri {izerindeki faaliyetlerinin izlenebileceginin bilincinde
olmalidir.

7. GENEL VERI KORUMA VE SINIFLANDIRMA SORUMLULUKLARI

7.1 Bilgi Paylasimi, Veri Sahipligi ve Simiflandirilmasi

Kurum i¢i bilgi paylasimi sadece gorev geregi ilgili veriye ulagmasi gereken
kullanicilar arasinda olabilir. Kamu Kurumlari ve iiyeler ile bilgi paylagimi bu irtibat gérevini
yerine getirmek iizere atanmis personel tarafindan gerceklestirilir.

Kullanicilar kendileriyle ilgili is verilerinin sahibi olup, bu varliklarin korunmasindan nihai
olarak sorumludur. Veri sahipleri kendileriyle ilgili is verilerinin siniflandirilmasindan ve
gerektiginde yeniden siniflandirilmasindan sorumludur. Verinin ¢evrim i¢i saklanabilecegi
gibi, cevrim dis1 ve basili dokiiman halinde de saklanabilecegi unutulmamalidir. Veri
simiflandirma hakkinda daha detayli bilgi almak i¢in Kurum biinyesinde bulunan Bilgi
Giivenligi Yoneticisine danisilir.
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7.2 Kurum Verisinin Saklanmasi

Kullanicilar sahibi olduklart is verilerinin yasal ylikiimliiliikkler veya is gereklerinden
dogan saklanma siire ve sart ihtiyaglarin1 Bilgi Giivenligi Yoneticisine bildirmekle
yiikiimliidiir. Basili dokiimanlar {izerinde bulunan veriler de bu maddenin kapsami i¢indedir.
Genel prensip olarak iizerinde ¢alisilan dosyalar ve kritik olmayan dosyalar kisisel
bilgisayarlarda saklanabilir. Ancak kritik dosyalar iizerinde calisilmadigi durumlarda kisisel
bilgisayarlardan silinir ve sunucularda saklanir. Kullanicilar veri saklama konusunda
Kurumun merkezi veri saklama prosediir ve/veya yontemlerini kendi yontemlerine tercih
etmeli ve sahibi olduklar1 kritik verilerin Kurumsal yedekleme prosediirlerine dahil
oldugundan emin olmalidir. Kullanicilar ortak paylasim alanlart disindaki verilerinin
giivenliginden ve yedeklenmesinden sorumludur.

7.3 Diziistii Bilgisayarlari ve Avuc I¢i Bilgisayarlar Kullanim

Kullanicilar, hassas Kurum verilerini Kurumun diz stii bilgisayarlarinda ve avug ici
bilgisayarlarda saklamaktan kaginmalidir. Bu cihazlarin kullanicilart 6zellikle halka agik
mekanlarda cihazlarint terk edemez ve cihazlarin fiziksel giivenligini saglamakla
yikiimliidiirler. Kullanicilar kendilerine tahsis edilen diziistii bilgisayarlar1 kullanmadiklar
durumlarda kilitli dolap veya ¢ekmecelerde saklamalilardir. Ugak, otobiis gibi halka acik
ulagim araglarinda taginabilir cihazlar kafa iistii bagajlarina degil koltuk altina konulmalidir.
Havaalani, tren ve otobiis garlarinda taginabilir cihazlar1 giivenlik kontrollerinden gegirilirken
stirekli olarak izlenmeli ve goz temasi kesilmemelidir. Tagnabilir cihazlar Kuruma uzaktan
erisim i¢in kullaniliyorsa, erisim igin kullanilan kullanict ad1 ve parola bilgileri bilgisayar
tizerinde herhangi bir dosya i¢inde saklanmamalidir.

7.4 Ofis Disina Gonderilen Bilgisayarlar ve Veri Saklama Araclar

Eger kisisel bilgisayarlar veya bu bilgisayarlara ait depolama birimleri tamir veya hibe
amaci ile Kurum disina gonderilecekse, bu bilgisayarlarin kullanicilar1 ve Bilgi islem Daire
Bagkanligi bilgisayar {izerinde bulunan hassas verilerin silinmesi ve gerekiyorsa
yedeklenmesinden nihai olarak sorumludur.

7.5 Kurum Agma Uzaktan Erisim

Kurum agina uzaktan erismesi gereken kullanicilar erisim igin, sira dist bir neden
yoksa Kurumun dizistii bilgisayarlarini kullanir. Kullanicilar uzaktan erisim araglarini (VPN)
koruma konusunda diger erisim araglarimin korunmasina nazaran daha {stlin hassasiyet
gostermelidir. Uzaktan erisim kimlik dogrulama i¢in kullanilan cihazlarin {izerine Kurum
veya kullaniciyla ilgili bir erigim bilgisi (telefon numarasi, sunucu adi, IP adresi, kullanici
kodu, vb. gibi) yazilmaz / yapistirilmaz. Eger sira dis1 bir durum i¢in Kurum bilgisayari
disinda  bir bilgisayardan uzaktan erisim yapilmasi gerekiyorsa Bilgi Islem Daire
Baskanliginin onayr alimir. Halka agik bilgisayarlarin uzaktan erisim i¢in kullanimi her
kosulda yasaktir (E-Posta erisimleri hari¢). Kullanicilar, Kurum bilgisayar1 disinda bir

Hazirlayan Onaylayan




Dokiiman No PR.06

flk Yaym Tarihi 20.02.2018

Kabul Edilebilir Kullanim Politikasi Revizyon No 0

Revizyon Tarihi

Sayfa No

bilgisayar kullanmak zorunda olduklarinda Bilgi Islem Daire Baskanliginin onerecegi
kontrolleri uygulamakla yiikiimliidiir (¢alisilan bilgisayar iizerinde iz birakmamak igin
sanallastirma (virtualization) yazilimi kullanmak, kullanilan bilgisayarin kisisel koruma
duvarmin olmasi, sifre hatirlama se¢eneginin sec¢ilmemis olmasi, anti-virlis imzalarinin ve
isletim sisteminin giincel olmas1 gibi).

Kurum disindan, Kurum sistemine herhangi bir {igiincii partinin uzaktan erigsmesi gerekiyor
ise Bilgi Islem Daire Baskanliginin onay1 dahilinde siireli ve sadece ilgili sunuculara ait VPN
erisimi tanimlanir ve gizlilik s6zlesmesi imzalanmig olmalidir.

7.6 Temiz Masa, Temiz Ekran Politikasi

Kullanicilar masalar1 basinda olmadiklarinda hassas bilgi iceren basili dokiimanlari
masa istiinde birakmamalidirlar ve bilgisayar ekranlarini acgik terk etmemelidirler. Hassas
bilgi iceren basili dokiimanlar kullanilmadiklarinda masadan kaldirilir ve gerekiyorsa kilit
altinda tutulur. Kullanicilar Kurum disinda basili dokiiman, bilgisayarlar ve veri saklama
cihazlarinin fiziksel giivenligi konusunda Kurum igerisine gore daha hassas davranmali, asla
kontrolsiiz bigimde agikta birakmamalidir. Kurum disinda bilgisayar ekranindan veya basili
dokiimanlardan hassas bilgilerin bagkalarinca izlenme riskinin daha yiiksek oldugu
unutulmamali, halka agik mekanlarda hassas bilgiler goriintiilenmemelidir ya da bu gibi
durumlarda ekran koruyucu filtreler kullanilmalidir. Restoranlar ve bina igerisindeki ortak
alanlar gibi halka ac¢ik mekanlarda is ile ilgili konular konusulurken dikkat edilmeli ve baska
kisilerin duyabilecegi durumlarda konusma yapilmamalidir.

7.7 Telefon Goriismeleri

Kurum calisanlar1 6zellikle Kurum disinda hassas bilgileri igeren telefon goriismesi
yapmamaya gayret etmelidir. Hassas bilgilerin telefon iizerinden konusulmasinin zorunlu
oldugu durumlarda, telefon goriismesi sirasinda konusmanin baska insanlar tarafindan
duyulmas gii¢ yerlerde yapilmasi, acik ve kalabalik mekanlarda yapilmamasi gerekmektedir.
Gelen aramalarda arayanin kimliginden emin olunmamasi halinde, kritik bilgilerin dagitimini
giivence altina almak i¢in geri arama yapilarak arayanin kimlik dogrulamasi yapilmalidir.

Bu politikalara uyulmamasi1 durumunda ilgili kisi ve yoneticileri Kurum Bilgi Giivenligi
Y Oneticisi tarafindan uyarilir ve tekrar1 halinde de kisi hakkinda idari islem yapilir.

8. DIGER HUSUSLAR

8.1 Daha Fazla Bilgi i¢in

Kullanicilar gerektiginde bu politikada belirtilen konular hakkinda daha fazla bilgi /
destek almak i¢in Bilgi Giivenligi Ydneticisine danigsmalidir.

Bu politikaya aykir1 davramslar Insan Kaynaklar1 Calisan El Kitabi’nda tanimlanan disiplin
prosediiriine gore degerlendirilir.
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9. TANIMLAR VE KISALTMALAR

Ag Servisi; Bilgisayarlar bilgi ag1 lizerinden diger bilgisayarlara bir takim servisleri sunabilir.
Bu mimariye istemci — sunucu mimarisi ad1 verilir. Bu mimariye gore istemci bilgisayar ag
iizerinden belli protokollere gore sunucu makineye ulagacak bir istek mesaji gonderir. Ag
servisi ile bu istegi karsilayan sunucu gerekli islemi yaptiktan sonra istemci bilgisayara ag
iizerinden yanit doner. Ag servislerinin giivenlik agiklari bulunabilir, bu nedenle genel
giivenlik yaklasimi, gerekli olmayan ag servislerinin her zaman kapali tutulmasidir.

Betik (Script); Uygulamalar1 denetlemek igin kullanilan bir programlama dilidir. Betikler
dogrudan kaynak kodundan ¢alistirilir. Ilk betik dilleri genelde yi1gim dilleri veya is denetim
dilleri olarak adlandirilirdi. ilk betik dilleri geleneksel diizenle, derle, bagla, calistir
islemlerini kisaltmak i¢in yaratilmisti. Bu sekilde olusturulmus bir dosya dogrudan isletim
sistemi komut satirindan c¢agrilarak tek adimda ardisik komutlar calistirilabilir. Bu tiir
dosyalarda giivenlik agisindan kullanici ad1 ve parola bilgisinin kayitl olmamasi gerekir.

BIOS; Bilgisayarin yazilimlarini ve donanimlarini hazir hale getirir. Bu isleme booting denir.
BIOS (Basic Input/OutputSystem; Temel Girig/Cikis Sistemi), bilgisayarin ilk agilma islevini
yerine getiren yazilimdir. BIOS yazilimi bilgisayarda kuruludur ve bilgisayar agilirken
bilgisayar tarafindan isletilen ilk koddur (“6nyiikleme bellenimi- boot firmware). BIOS’ un
temel islevi isletim sistemini yiiklemek ve baglatmak ve bilgisayar1 diger donanim ve
yazilimlarin ¢aligmasina hazir hale getirmektir. Bilgisayar baslatildiginda BIOS’ un ilk isi
klavye, hard disk, CD/DVD siiriiciisii, fare gibi sistem aygitlarin1 tanimlamak ve kullanima
hazirlamaktir.

Cross Site Scripting — XSS; Bilgisayar giivenlik agigidir. HTML kodlarinin arasina istemci
tabanli kod gomiilmesi yoluyla kullanicinin tarayicisinda istenen istemci tabanlt kodun
caligtirilabilmesi olarak tanimlanir. Genelde cross site scripting aciklari, saldirganin sistemi
deneme-yanilma yaparak bulmasi ile ortaya ¢ikmaktadir. A¢igm bulunmasi ile saldirgan,
bagka bir alan adindan, a¢igin bulundugu alan adi ve sayfanin bilgilerini, oturum ayrmtilarini
ve diger nesne degerlerini ¢alabilir.

Cipli Kart; Kredi karti biiyiikliigiinde olan genellikle plastik bir yapinin i¢ine gdmiilmiis olan
elektronik sistemlerdir. i¢cinde islemci barindiran kartlar akilli kart olarak adlandirilir.

Elektronik Imza; Sayisal imza, baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.
Elektronik ortamlarda imza yerine kullanilabilen yasal kimlik dogrulama sistemidir.

P2P Ag; Peer-to-peer ya da P2P olarak tanimlanir. Peer es, denk demektir. iki veya daha fazla
istemci arasinda veri paylasmak i¢in kullanilan bir ag protokoliidiir. Esler, sunucular1 veya
sabit bilgisayarlar tarafindan merkezi koordinasyon ihtiyacit olmadan, islemci giicti, disk
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depolama veya ag bant genisligi gibi kendi kaynaklarinin bir kismini, dogrudan diger ag
katilimcilar i¢in kullanilabilir yapabilir. Sadece sunucularin tedarik¢i ve istemecilerin tiiketici
oldugu geleneksel istemci-sunucu modelinin aksine esler, hem tedarik¢i hem de tiiketicidir.

Giivenli Silme; Standart silme isleminde sadece o verinin adres bilgisi silinir ancak verinin
kendisi silinmez bu neden ile silinmis olarak goziiken veriye farkli araglar kullanilarak
yeniden erisilebilir. Normal silinme isleminden sonra veriler baz1 programlar aracilifi ile
tekrar goriiliir hale getirilebilir. Giivenli Silme sirasinda veri geri getirilemeyecek sekilde
tahrip edilerek silinir. Giivenli silme igin kullanilabilecek ornek uygulamalar;
Active@K:ilIDisk - Hard Drive Eraser, Eraser, Shreditfor Windows, Disk Wipe vb.

Giivenlik Alanlar1 (Security Zones); Internet, Yerel intranet, Giivenilen Siteler ve Yasak
Siteler. Bir web sitesine atanan bolge, bu site i¢in kullanilan giivenlik ayarlarimi gosterir.
Internet sitelerinin dinamik icerik sunma ihtiyaci ve tarayicilarin daha fonksiyonel olmalari
amactyla Applet, ActiveX, VBScript, Java Script vb. teknolojiler gelistirilmistir. Ancak bu
fonksiyonellik zaman icinde ortaya c¢ikan zayifliklar kullanilarak kétiye kullanilmig /
kullanilmaktadir.

Istenmeyen (Spam) E-posta; Internet iizerinde ayn1 mesajin yiiksek sayidaki kopyasinin, bu
tip bir mesaj1 alma talebinde bulunmamis kisilere, zorlayici nitelikte gonderilmesi Spam
olarak adlandirilir. Spam ¢ogunlukla ticari reklam niteliginde olup, bu reklamlar siklikla
giivenilmeyen lrilinlerin, c¢abuk zengin olma kampanyalarinin, yar1 yasal servislerin
duyurulmas: amacina yoneliktir. Spam gonderici acisindan ¢ok kiigiik bir harcama ile
gergeklestirilebilirken mali yiik biiylik l¢iide mesajin alicilart veya tastyici, servis saglayici
Kurumlar tarafindan karsilanmak zorunda kalinir.

Jenerik / Ortak Hesap; Sistem yazilimlari ve bazi sunucu ve uygulama yazilimlar
varsayilan kurulumlar ile belli jenerik kullanicilar1 erisim kontrolii i¢in yaratir. Bu kullanici
hesaplarina jenerik hesaplar denir. Genellikle yonetsel haklar1 olan bu tiir kullanic1 kodlar
bazi durumlarda degistirilebilir ve yoOnetsel haklar farkli kullanicilara gerektigi olgiide
dagitilabilir. Ancak bazi yazilimlar i¢in bu miimkiin degildir. Ortak hesap kullanimi ayni
kullanici hesabinin farkli kullanicilar tarafindan kullanilmasidir. Bu durum hesap verebilirlige
Zarar verir.

Koruma Duvan (Firewall); Ag servisleri belli protokoller tizerinden, bu protokollerden ikisi
olan TCP/UDP servisleri de belli portlari kullanarak hizmet verir. Genel gilivenlik prensibi
olarak sadece gerekli sunucularin ve gerekli servislerin (protokol ve port tanimlartyla)
sunulmas1 gerekir. Sadece gerekli servislerin sunulmasi, aglarin giivenlik ihtiyaglarina gore
boliimlenmesi, sadece gerekli sunucularin (teknik olarak IP adreslerinin) hizmetlerine sadece
istenen kullanicilar tarafindan ulagimin saglanmasi i¢in bir kontrol cihazi (veya yazilimi)
olarak koruma duvarlar1 kullanilir. Koruma duvarlar1 tizerlerinde diger koruma dnlemlerini de
barindirabilmektedir (hizmet kesinti saldirilarina kars1t koruma, saldir1 tespit sistemlerini
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yaniltmaya yonelik yontemleri bertaraf etme gibi). Koruma duvarlar1 derinlemesine giivenlik
yaklagimina gore sadece bir katmani olusturur ve asla tek basina yeterli giivenligi saglamaz.

Kriptoloji; Bilgi aligverisini emniyetli olarak yapmasii saglayan veya saklanan bilginin
emniyetini korumak i¢in uygulanan, temeli matematiksel zor problemlere dayanan tekniklerin
ve uygulamalarin biitiiniidiir. Kriptolamanin iginde genel olarak algoritmalar ve anahtar
bulunur. Kriptolama yontemleri su servislerden bir veya birden fazlasin1 saglamak amaciyla
kullanilir: Gizlilik, Biitiinliik, Kimlik Dogrulama, inkar Edilemezlik.

Parola (Sifre); Kimlik dogrulamada kullanici adina ek olarak kullanilan ve sadece kullanicisi
tarafindan bilinmesi gereken karakterler biitliniidiir.

Phishing (Yemleme); Phishing (Yemleme) saldirisinda amag (kimlik bilgileri, kart numarasi
gibi) kisisel bilgilerin ele gegirilebilmesi olup, temelde bir sosyal miihendislik yontemi olan
sahte e-posta ve Web sayfalarmin kullanilmasiyla gergeklestirilir. Phishing'de dolandiricilar,
tilketicilere taninmis bir firmadan geliyormus izlenimi verilmis bilgi giincelleme talebi vb.
iceren e-postalar gondermektedir. Bu e-postalarda genellikle cevap igin e-postanin i¢indeki
linkin (Web sayfas1 i¢in kisa yol) tiklanarak gerekli siteye gecilebilecegi belirtilmektedir.
Ancak, verilen talimat uygulandiginda gidilen site dolandiricilar tarafinda hazirlanmis ve
gercegini taklit eden sahte bir Web sayfas1 olmaktadir. Bu sahte sitede elde edilen bilgiler
mahiyetine gore daha sonra ¢esitli dolandiricilik faaliyetlerinde kullanilabilmektedir. Phishing
yonteminde bankalarin kimliginin kullanmasinin  yaninda magazalar veya e-ticaret
Kurumlarinin ve Internet servis saglayicilarin kimliklerinin de kullanildigi goriilmektedir.
Pharming adi1 verilen ve ayni amaci tasiyan bir diger saldir1 tiirii de DNS (Isim Sunucusu)
sunucularmin veya isim sorgularinin yanitlarinin manipiile edilmesiyle kullanicilarin
saldirgan tarafindan diizenlenen bir siteye (kullanicinin bilgisi olmadan) yonlendirilerek
kandirilmasi ve kigisel bilgilerinin ¢galinmasi seklinde gergeklestirilir.

Sanallastirma (Virtualization) Yazilimlary; Sanallastirma yazilimlari bir igletim sistemi
yazilimini veya bir uygulamayi iizerinde c¢alistigt donanim veya isletim sisteminden soyutlar.
Isletim sisteminin soyutlanmasindaki temel ama¢ aym anda tek donammim kaynaklari
kullanilarak birden fazla isletim sisteminin ve dogal olarak hizmetlerinin kullanilmasidir.
Ancak bir yan etki olarak konuk (guest) isletim sisteminde meydana gelen degisiklikler
sadece onun tarafindan kullanilan bir ev sahibi (host) isletim sistemi dosyasinda
smirlandirildigindan, zarara yol agabilecek testlerin veya gilivenlik riski tagiyan aktivitelerin
konuk sistemde yapilmasi ile ev sahibi sistemin korunmasi da saglanmis olur. Teknik olarak
isletim sistemi sanallagtirma yontemi ile ayn1 yontem kullanilmamakla birlikte sanallastirma
destegi saglayan uygulamalar da o uygulama ile yapilan islemlerin geri kalan sistem
dosyalarina etki etmesini engeller ve uygulama kapatildiginda kullanim sirasinda gergeklesen
tim degisiklikler yok olur. Bu alandaki en c¢ok kullanilan uygulamalar web tarayicilarina
sanallagtirma destegi saglayan uygulamalardir. Bdylece o bilgisayar iizerinde yapilan
islemlerin bagskalar1 tarafindan 6grenilmesine yol acacak kalintilarin bulunmamasi saglanmis
olur.
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Sosyal Miihendislik; Bilgi giivenligi terminolojisine sosyal miihendislik adiyla giren saldir1
veya gercek saldir1 Oncesi aktiviteler insani duygulart (korku, acili yet hissi, minnet, itaat,
giiven hissi, yardimer olma giidiisii, vb. gibi) kullanarak bilgiye erisim yetkisi olan kisilerin
yonlendirilmesi ve kullanilmasini igerir. Saldirgan farkli kimliklere biiriinerek kurguladig:
senaryo adimlar1 ile kurbanimi beklenen tepkileri vermeye yoOnlendirir. En temel sosyal
miithendislik araglar1 telefon ve e-postadir.

Viriis, Trojan, Worm, Spyware, Adware, Anti-Viriis ve Viriis imzalari; Genel olarak
kotii niyetli yazilim (malware) olarak adlandirilan viriis, trojan, worm, spyware ve adware
yazilimlarinin ortak noktasi bilgisayar kullanicilarinin (veya daha genel tanimiyla sistem
sahiplerinin) bilgi ve onay1 olmadan sistemlere girme, bilgi ¢alma veya zarar verme amacina
yonelik olarak yaratilmis olmalaridir. Viriisler kendilerini kopyalamak i¢in bagka bir
calistirilabilir dosyaya kendini eklemeye ihtiyag duyarken worm kendi basina ag iizerinden
diger bilgisayarlara bulasabilir. Trojan, genel olarak farkli ve kullanicinin isteyerek yiikledigi
bir uygulamaya eklenip, istenen uygulamanin g¢alistirilmasi ile bulasir. Spyware bulastig
bilgisayarda yapilan aktiviteleri kaydedip, baska bir sisteme kullanicinin bilgi ve onay1
olmadan gonderir. Adware bulastig1 bilgisayara istenmeyen pazarlama materyallerini indirir
ve gosterir. Diger kotli niyetli yazilimlar arasinda rootkit’ler, backdoor’lar, bot’lar,
keylogger’lar ve dialer’lar sayilabilir. Anti-viriis yazilimlari bu tiir yazilimlar: erigim sirasinda
veya taramalar sirasinda saptar ve glinlimiizde vazgecilmez bir giivenlik katmani olusturur.
Anti-virlis yazilimlar1 kot niyetli yazilimlar tespit etmek igin birer viriis imza veri tabani
kullanir. Stirekli olarak yeni kotii niyetli yazilimlar ortaya ¢iktigindan bu imzalarin giincelligi
son derece 6nemlidir.
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