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1. AMAC

Bu politika, Karamanoglu Mehmetbey Universitesi Bilgi Islem Daire Baskanligi olay
yonetimi ilke ve kurallarini olusturmak amaglar.

2. KAPSAM

Bu politika, Karamanoglu Mehmetbey Universitesinin Bilgi Islem Daire Baskanlig1 olaylarin
tamamini kapsamaktadir.

3. SORUMLULAR

> Bilgi islem Daire Baskanlig
» Sistem Yonetimi Birimi

4. TANIMLAR

» USOM: Ulusal Siber Olaylara Miidahale Merkezi
» SOME: Siber Olaylara Miidahale Ekibi

5. UYGULAMA

5.1 Bilgi Giivenligi Olaylarinin ve Zayifliklarin Raporlanmasi

Olay, kuruma ait olan bilginin ya da bilisim sisteminin gizlilik, bitiinlik veya
erigilebilirliginin zarar gordiigii durumun olusmasidir. Bu potansiyele sahip ve maddi anlamda
cok biiylik bir hasara sebep olabilecek istisnai durumlarda yonetimin de siirece dahil olmasi
gereklidir.
Giivenlik agiklari (bilisim sistemlerinin gizlilik, biitiinliik ve erisilebilirliginin zarar gdrmesi),
bilgi giivenligi ihlaline sebebiyet veren yazilim hatalar1 ve kurumun giivenlik politikalarinin
ve prosediirlerinin ihlal edilmesi de bir olay olarak kabul edilir.

Karsilagilan olaylar, bu olaylarin zamaninda ¢oziilmesi ve gelecekte karsilagilmamasi i¢in
gerekli mercilere ve USOM “a bildirilir ve onleyici aksiyonlar alinir.

Biitiin personel ve tigiincii kisi saglayicilar da bilgi giivenligi olaylar1 prosediirii hakkinda
farkindalig1 olusturulur (gilivenlik ihlalleri, tehditler, zafiyetler ve arizalar1).

Bildirilen biitiin olaylar kayit altina alinir, analiz edilir ve dnceden bildirilmis kriterlere gore
siiflandirilir.

Bilisim sistemleri ve servislerini kullanan biitiin ¢aligsanlar, gegici personeller ve liciincii kisi
saglayicilar giivenlik zayifliklart ile karsilagtiklarinda ya da siliphelendiklerinde bu durumu
Bilgi Yoneticisine ya da birim yoneticisine dogrudan, e-posta, telefon, fax vb iletisim
araclariyla bildirirler.

Olaylarin siiflarina gore aksiyon alinir, USOM’a ve ilgili kuruluslara bildirilir ve eskalasyon
siireci de bu siniflara gore yapilir. (Bilgi Giivenligi Prosediirleri “Bilgi Giivenligi Olay
Y Onetimi )
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5.2  Yetkililer ile iletisime Gecilmesi

Ihtiya¢ duyulmas1 durumunda yetkili makamlardan uygun kisiler ile irtibata gegilir.
(Bilgi Giivenligi Prosediirleri “Siber Olaylara Miidahale Ekip Uyeleri ™)

5.3 Bilgi Giivenligi Olaylarmin Yénetimi ve Iyilestirilmesi

Bilgi giivenligi olaylarina hizli, etkin ve diizgiin yanit saglanmasi i¢in yonetimin
sorumluluklart ve gerekli prosediirler uygulanir.
Bilgi giivenligi olaylarinin sonucunda olaylarin tekrarini engelleyecek 6grenimleri saglayan
mekanizmalar olusturulur. Olaylardan kaynaklanan etkinin derecesi ve maliyeti 6l¢iiliir ve
izlenir. Bilgi Islem birimine ve Bilgi Giivenligi Y&neticisine bilgi giivenligi kapsaminda ilgili
egitimler verilir ya da bu egitimleri almalar1 Kurumca saglanir.
Bir kisinin ya da kurumun, bilgi giivenligi olaylarindan kanuni bir isleme (sivil ya da cezai)
tabi tutulmasi durumlarina karsi, olay ile ilgili kanitlar kurallara uygun bir sekilde toplanip
saklanir.

Bilgi giivenligi dokiimanlarinin ihlali durumunda kurum ¢alisanlari kurum Personel
Yonetmeligi’nde yer alan disiplin hiikiimlerine tabidirler.

6. ILGILi DOKUMAN

» Ag Giivenligi Prosediirii
> Kabul Edilebilir Kullanim Politikas1
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