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1. AMAC

Bu politika, Karamanoglu Mehmetbey Universitesi Bilgi Islem Daire Baskanlig sistem alimu,

gelistirme ve bakim ilkelerini olusturmay1 amaglar.

2. KAPSAM

Bu politika, Karamanoglu Mehmetbey Universitesinin Bilgi Islem Daire Bagkanligi bilisim

sistemi alimi, gelistirme ve bakimini1 kapsamaktadir.
3. SORUMLULAR

> Biligim Sistemi Kullanicilari
» Bilgi Islem Daire Bagkanlig

4. TANIMLAR
5. UYGULAMA

5.1 Bilisim Sistemlerinin Giivenlik Gereksinimleri

Bir bilisim sistemindeki giivenlik gereksinimleri, sistem satin alma, gelistirme veya
degisikligi silirecinin gereksinim belirleme ve analiz fazinda tanimlanir ve dokiimante edilir.

Bu gereksinimler is siireci sahipleriyle birlikte dogrulanir ve kararlastirilir.

Sistem giivenlik gereksinimleri, siirece dahil edilen bilgi varliklarimin (Varlik Yonetimi
boliimiine uygun olarak) varlik degerini ve yeterli giivenlik Onlemi olmamasindan

kaynaklanabilecek olasi zararlar1 yansitir.

5.2 Uygulamalarin Bilgiyi Dogru islemesi

» Uygulama gelistirme ve bakim siireci i¢in giivenlik gereksinimlerini igeren resmi bir

yontem belirlenip dokiimante edilir.

» Uygulamalara veri girisi gerceklestirilirken verinin dogrulugu ve uygunlugu kontrol
edilir. Bunun i¢in uygun kontroller yapilir ya da kontrolii saglamak i¢in uygun

yazilimlar satin alinir.

» Uygulamalarda, hatalar ya da kasith eylemlerden o6tiirii bozulan bilginin tespiti i¢in

dogrulama kontrolleri olusturulur.

» Upygulamalarda bilginin aslina uygunlugunun ve veri biitiinliigiiniin saglanmasina
yonelik gereksinimler ve bu gereksinimlere uygun kontroller belirlenir ve bu

kontroller uygulanir.

» Uygulamadan veri ¢ikigi, bilginin kosullara uygun olarak islenip islenmedigi ve

saklanip saklanmadig1 kontrol edilir.

5.3 Sistem Dosyalarimin Giivenligi

» Yazilimin isletim sistemleri iizerindeki kurulumunun kontrol edilmesi igin ilgili

prosediirler uygulanir.
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» Test verisi dikkatli sekilde segilir, korunur ve kontrol edilir.

» Sirket icerisinde mevcut program kaynak kodu, erisim kisitlanarak saklanir ve
yalnizca Bilgi Islem Miidiirii ya da Atanan Icra Kurulu iiyesinin onay verdigi yetkili
personelin erisimine izin verilir.

5.4 Gelistirme ve Destek Siireclerinde Giivenlik

Degisiklik yonetimi igin resmi prosediirler uygulamir. Onerilen tiim sistem
degisikliklerinin hayata gecirilmesi i¢in baslangi¢ ve bitigi siire¢lerinde onaylanmasi
zorunludur ve sistemin veya isletim ortaminin giivenligine zarar vermedigini kontrol etmek
icin gdzden gegirilir. Isletme igin kritik olan uygulamalar, isletim sistemi yamalar1 veya
giincellemeleri kurulmadan dnce kontrol edilir ve test ortaminda test edilip onaylanir. Kritik
uygulamalar i¢in test ortami ile canli ortamin ayri1 olmasi esastir. Herhangi bir tiglincii taraf
yazilim paketinde yapilmasit gerekli tiim degisiklikler (konfiglirasyon degisiklikleri,
raporlardaki degisiklikler vb. degisiklikler de dahil) Program Degisikligi Kontrolii
Prosediirlerine gore gergeklestirilir.

Yazilimin ii¢lincii kisi tarafindan gelistirilmesi durumunda, asagidakiler yapilir:

> Uciincii kisinin uyguladigi yazilim gelistirme siireclerinin Sirketin Bilisim Sistemi
Alim, Gelistirme ve Bakim Metodolojisi’ne uyumlu olmalar1 saglanir.
Uygulamanin kalite ve dogrulugu i¢in uygun lisans anlagmalarma ve sozlesme
gereksinimlerine sahiptirler
Ugiincii kisilerden, yapilan isin kalitesi ve dogruluguna yonelik giivence almur.
Kaynak kodunun sahipligi (fikri miilkiyet haklar1) alinir. Eger bu iigiincii kisi i¢in
miimkiin degilse, kod bir s6zlesme ile sahiplenilir.
Yapilan isin kalite ve dogrulugunu denetlemek i¢in gerekli erisim haklar1 temin edilir.
Test siirecleri gerceklestirilir.

VV VY 'V

Sirket disina giden verilerin incelenmesi saglanir ve disariya bilgi sizmasini 6nlemek i¢in
periyodik olarak sistem faaliyetleri izlenir.

5.5 Teknik Zafiyet Yonetimi

Kullanilan bilisim sistemlerinin teknik zafiyetleri ile ilgili bilgi zamaninda temin
edilir, sirketin bu gibi zafiyetlerden ne kadar etkilenecegi degerlendirilir ve bunlara bagh
riskleri adreslemek i¢in uygun 6nlemler alinir.

6. ILGILIi DOKUMAN

» Bilisim Sistemi Alimi, Gelistirme ve Bakimi Prosediirii
» Kabul Edilebilir Kullanim Politikasi
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