T.C.
KARAMANOGLU MEHMETBEY UNiVERSITESI
GUVENLIK KAMERA SISTEMLERI KURMA VE iISLETME PROSEDURU

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amacg

MADDE 1- (1) Bu Prosediir, Karamanoglu Mehmetbey Universitesi yerleskelerindeki
personel, 6grenci, evrak, demirbag, ulasim araglarinin ve binalarin giivenligini saglamak
amaciyla hazirlanmistir.

Kapsam

MADDE 2- (1) Egitim binalar1, spor kompleksleri, kiiltiirel alanlar, sosyal tesisler,
kiitiiphaneler, otoparklar ve hareket yogunluklu yollarda kamera sistemi kurulmasi, isletilmesi,
izleme ve goriintii kaydi yapilmas1 ve buna iligkin yetkilerin verilmesi, kayitlarin saklanmasi,
liclincli taraflarla goriintii kaydi paylasilmasi, gizliliginin korunmasi, kameralarin isletim
sistemi ve donanimlarin bakim ve onarimlarinin yapilmasi ile ilgili gorev, yetki ve
sorumluluklar1 kapsar.

Dayanak

MADDE 3- (1) Bu Prosediir 2547 sayili Kanun’un 14 {incii maddesi, 10/06/2004 tarihli
ve 5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanun, 07/10/2004 tarihli ve 25606 sayil
Resmi Gazete’de yaymmlanan Ozel Giivenlik Hizmetlerine Dair Kanunun Uygulanmasina
Iliskin Yonetmelik, 6698 sayili Kisisel Verilerin Korunmas: Kanununun 5 inci maddesinin
ikinci fikras1 (f) bendi ile Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’e dayanilarak hazirlanmigtir.

Tanimlar

MADDE 4- (1) Bu Prosediirde gegen;

a) Bilgi Islem Daire Baskanligi: Karamanoglu Mehmetbey Universitesi Bilgi Islem
Daire Bagkanligini,

b) Birim: Fakiilteleri/Enstitiileri/Yiiksekokullari/Meslek Yiiksekokullarini, Arastirma
ve Uygulama Merkezleri, Ofisleri, Rektorlik ve Genel Sekreterlige bagli belirli hizmetleri
bilinyesinde toplayip yiiriiten ve/veya uygulayan birimleri,

c) Genel Sekreterlik: Karamanoglu Mehmetbey Universitesi Genel Sekreterligini,

¢) Goriintii izleme ve yonetim merkezi: Kamera goriintiilerinin izlendigi merkezi,

d) idari ve Mali Isler Daire Baskanlig1: Karamanoglu Mehmetbey Universitesi idari ve
Mali Isler Daire Baskanligini,

e) Koruma ve giivenlik amirligi: Karamanoglu Mehmetbey Universitesi Koruma ve
Gtivenlik Amirligini,

f) Operatdr: Goriintii Izleme ve Yonetim Merkezinde gérevlendirilmis personeli,

g) Ortak alan: Ozel alanlar disinda kalan alanlari,

g) Ozel alan: Universite binalarindaki ofis ortamlari, sosyal tesisler i¢indeki ¢alisma
odalar1 ile binalarin i¢indeki veya disindaki giyinme odalari, ¢alisma ofisleri, lavabo ve
tuvaletler gibi 6zel alanlari,

h) Rektor: Karamanoglu Mehmetbey Universitesi Rektoriinii,

1) Sistem: Gortintii izleme ve yonetim Sistemi ve biitiin bilesenlerini,



i) Sistem odast: Bilgi Islem Daire Baskanlhig: tarafindan fiziki ve sanal giivenligi
saglanmis ve bu amaglarla tesis edilmis yeri,

j) Universite: Karamanoglu Mehmetbey Universitesini,

k) Yapi Isleri ve Teknik Daire Baskanlig1: Karamanoglu Mehmetbey Universitesi Yap1
Isleri ve Teknik Daire Baskanligini,

ifade eder.

IKINCI BOLUM
Ortak ve Ozel Alanlar, Kamera Sistemlerinin Tesisi

Ortak ve ozel alanlar

MADDE 5- (1) Ozel alanlara hicbir sekilde kamera sistemi kurulamaz, goriintii kaydi
yapilamaz ve bu alanlar izlenemez.

(2) 6698 sayili Kisisel Verileri Koruma Kanunu hiikiimleri de esas alinarak ortak
alanlarda giivenlik ihtiyac1 amaciyla kamu yararina yonelik diger amaglar dogrultusunda her
tirlii onlem ve faaliyetler ile ¢evre faaliyetlerinin izlenmesi, i saghigi ve gilivenliginin
saglanmas1 ve diger kamu yararini gerceklestirme amaclari dogrultusunda kamera sistemi ile
izleme yapilabilir, goriintii kaydedilebilir.

(3) Universite agisindan énemli goriilen toplantilarin veya egitimlerin mobil/seyyar
kamera veya video ¢ekimi yapilarak kayit altina alinabilir.

(4) Kamera sistemi bulunan alanlarda ya da bu alanlarin girislerinde, goriiniir bir sekilde
kamera ile izleme/kayit yapildigina iliskin tabela asilir. Tabelada, aydinlatma metnine nasil
ulagilabilecegi belirtilir.

(5) Hizmetin niteligi itibariyla zorunlu giivenlik ihtiyact ve kamu yararmi
gergeklestirme amaci disinda insan onuru ve temel kisilik haklarina aykiri olarak goriintii kaydi
yapilmasina ve izlenmesine imkan verecek sekilde kamera sistemi kurulamaz.

izlenecek alanlarin ve faaliyetlerin belirlenmesinde yetki

MADDE 6- (1) Besinci maddenin ikinci fikrasinda agiklanan ortak alanlara konulacak
kameralarin yerlerinin tespiti, kamera kayit sistemine getirecegi yiik ile birim yetkilisinin talebi
dikkate almarak ilgili genel sekreter yardimcisinin baskanliginda, Idari ve Mali Isler Daire
Bagkanhigindan giivenlik islerinden sorumlu personel, Bilgi Islem Daire Baskanligindan
kamera kurulum sisteminde gorevli personel ile giivenlik amirinden olusturulacak komisyon
tarafindan yapilir ve kamera konulacak yerler, kamera agilari, bina kat plani ile dis mekanda
mimari plan lizerinden isaretlenir.

(2) Kamera kayitlar1 anlik olarak Bilgi Islem Daire Baskanlig1 binasinin bodrum katta
olusturulan Kamera izleme ve Yonetim Merkezinde takip edilir. Giivenlik Sube Miidiiriine de
Genel Sekreter tarafindan uygun goriilen kameralar1 anlik izleme yetkisi verilebilir.

Kamera sistemi kurulmasi, yapilandirilmasi, birimlere ait gorev ve sorumluluklar

MADDE 7- (1) Universiteye ait ortak kullanim alanlarinda kurulu bulunan veya
kurulacak kamera sistemleri ile ilgili birimler ve bu birimlere ait gorevler sunlardir:

a) Bilgi Islem Daire Baskanlig1

1) Sunucularin yazilimla ilgili bakimlarini ve gilincellemelerini yapmak/yaptirmak ve
yazilim arizalarini gidermek,

2) Yeni takilmasi planlanan ve ariza durumunda yedek olan kameralara [P numarasi
tanimlanmasi vb. islemleri yapmak ve kayit sistemine entegre etmek/ettirmek,

3) Kamera sunucularinin, depolama {initelerinin, ag altyapisinin, bakim ve
giincellemelerini yapmak,



4) Universitede kamera izleme ve ydnetim sistemini etkileyecek herhangi bir durumda
(sistem ag1 sunucu ¢alismalari, giincellemeler vs.) Koruma ve Giivenlik Amirligine haber
vermek, goriintii kayit kesintisine sebep olabilecek islemleri tutanak ile yazili hale getirmek,

5) Kamera sistemi konusunda olas1 bilisim giivenligi agiklarini arastirmak, bu konuda
giincel teknolojileri takip etmek, olasi riskleri ilgililere rapor olarak sunmak,

6) Kameralarin goriintiilerinin kayit sunucusuna saglikli olarak aktarilabilmesi i¢in ag
cihazlarinda gerekli planlamalar1 ve diizenlemeleri yapmak, bant genisliginin verimli
kullanilmasi i¢in gerekli diizenlemeleri yapmak,

7) Kameralarin teknik 6zellikleri, izleme ve yonetim yazilimi 6zellikleri gibi konularda
teknik goriis bildirmek,

8) Periyodik bakim iglemlerini yapmak/yaptirmak,

9) Kamera kullanilan/kullanilmasi diisiiniilen alanlarda kameralarla ilgili teknik (goriis
acis1, lens, optik ve fiziki vs.) 6zellikler konusunda Koruma ve Giivenlik Amirligine destek
vermek,

10) Kamera izleme ve yonetim sistemindeki goriintiilere erisimi saglayan tiim sifreleri
belirlemek, gizlemek ve gerektiginde degistirmek.

11) Depolama sisteminin kapasitesini denetlemek, kameralarin kayit siireleri,
coziiniirliikleri, goriintii kalitesi, saniyedeki kare sayisi (fps) gibi degerler konusunda gerekli
miidahaleleri yapmak/yaptirmak.

b) Yap1 Isleri ve Teknik Daire Baskanlig1

1) Takilmasi planlanan kameralar igin gerekli fizibilite ¢alismalarinin yapilmasini gerek
ag ve gerekse yapi1 projesinde kamera konumlarinin ve goriis agilarinin en verimli olacak
sekilde belirlenmesi i¢in diger birimlere yardimeir olmak,

2) Universitede kamera sistemini etkileyecek herhangi bir durumda (alt yap1 calismasi,
internet ¢alismast, kazi, yikim, onarim, aga¢ dikimi vs.) Koruma ve Giivenlik Amirligine haber
vermek, gergeklesen olaylari tutanak ile yazili hale getirmek,

3) Arizali kameralara miidahale edilebilmesi i¢in ilgili birim tarafindan talep edilen her
tiirlii aracin tedarik edilmesini saglamak,

4) Kamera sistemi altyapr arizasmin giderilmesinde ilgili birime gerekli makine ve
techizat yoniinden destek vermek,

5) Yap: Isleri ve Teknik Daire Baskanliginca yaptirilan ve teslim alman yapilarda
kamera gilivenlik sistemlerinin I[P numaralarini, garanti belgelerini, proje iizerinde yer alan
bilgilerini Idari ve Mali Isler Daire Baskanlig1 ve Bilgi islem Daire Baskanligi ile paylasmak.

c) Idari ve Mali Isler Daire Baskanlig1

1) Yeni kamera sistemlerinin satin alinmasi ve kurulmasini Bilgi Islem Daire Baskanlig1
ve Yap Isleri ve Teknik Daire Baskanligi ile is birligi ile yapmak,

2) Kurulu kamera sistemlerinin versiyon yenileme, bakim ve onarim vs. s6zlesmelerini
yetkili firma ile yapilmasin1 Bilgi Islem Daire Baskanlig1 ve Yapi isleri ve Teknik Daire
Baskanligi ile is birligi yaparak gerceklestirmek,

3) Goriintii izleme ve yonetim merkezinde gorevlendirilecek personeli ve bunlara ait
caligma sekli ile gorevlerini belirlemek,

4) Goriintii izleme ve yonetim merkezine girebilecek yetkili kurum i¢i ve kurum dist
personeli belirlemek, kayit altina almak ve bunlara ait yazili izinleri olusturmak,



5) Kamera izleme ve yoOnetim merkezinde gorevlendirilen operator/operatorler
tarafindan sisteme ait yazilimdan kaynaklanan ariza tespitini yaparak Bilgi Islem Daire
Baskanligina bildirmek,

6) Sistemin teknik yeterliliklerinin operatdrce/operatorlerce 6grenilmesini saglamak;
teknik Ozellikleri ve olanaklar1 test kameralarinda denemek/denetmek, canli sistemde
uygulamak/uygulatmak,

7) Giivenlik kameras1 sistemleri konusunda teknik egitimlere, gezilere, fuarlara ve
sempozyumlara ilgili personelin katilimini saglamak/ tesvik etmek,

8) Giivenlik kamerasi konusunda goriintii izleme yonetim merkezinde gorevlendirilecek
operator/operatorler i¢in hizmet i¢i egitimler planlamak, sistemin kullanimi ile ilgili
dokiimantasyon ve bilgilendirme ¢alismalar1 yapmak,

9) Izleme ve ydnetim merkezinin, yangm alarmlarinda en yakin noktadaki giivenlik
personelinin ilgili yere yonlendirilmesini saglamak,

10) Goriintillerde risk olmayan dogal ve olagan hareketlerin (aga¢ yapraklart,
yansimalar, bayrak gibi hareketli nesneler, vb.) kayit ve alarm olusturmayacak sekilde
planlanmasini saglamak,

11) Gerekli durumlarda izleme ve kayit goriintiilerinde maskelenmenin yapilmasin
saglamak,

12) Kendisine bagli Koruma ve Glivenlik Amirligi tarafindan;

(a) Goriintiileri 7 giin 24 saate kadar gorev planina gore izlenmesini saglamak,

(b) Goriintii izleme ve yonetim sisteminin takibini saglamak.

UCUNCU BOLUM
Goriintii Kayitlarim Depolama Siiresi, izleme ve Yonetim Merkezinin Isletilmesi,
Goriintii Izleme Yetkisi Verilmesi, Goriintii Kaydi Verilmesi, Bakim ve Onarimlar

Goriintii kayitlarim1 depolama siiresi

MADDE 8- (1) Universite birimlerinde yer alan kameralarin goriintii kayitlari, Ahmet
Kelesoglu Dis Hekimligi Fakiiltesi vezne ve hasta kabul masasini gorecek kamera kayitlar
yiizseksen giin, diger kamera kayitlar1 6698 sayili Kanun uyarinca diizenlenen Karamanoglu
Mehmetbey Universitesi KVKK Kisisel Veri Saklama ve Imha Politikasinda belirtilen siire
kadar veri kayit sisteminde saklanir.

Izleme ve yonetim merkezinin isletilmesi

MADDE 9- (1) Gériintii izleme ve yonetim merkezi, Idari ve Mali isler Daire
Bagkanliginin sorumlulugunda vardiya usulii ile yiiriitilir. Goriintii izleme ve yoOnetim
merkezinde goérevli bulunan personel kamera sisteminin goriintii kaydi yapip yapmadigina
iliskin glnlik kontrolleri yapar. Kamera kayitlart giivenlik personeli tarafindan
(operator/operatorler) takip edilerek normal dis1 slipheli hareketlilikler/olaylar giivenlik
amirine/ilgili sube miidiiriine ivedilikle bildirilerek gerekli 6nlemlerin alinmasi saglanir.

Goriintii izleme yetkisi verilmesi

MADDE 10- (1) Giivenlik veya herhangi bir hizmetin yiiriitiilmesi amaciyla anlik
goriintii izleme yetkisi kamera izleme ve yonetim merkezinde gorevlendirilen operatorler;
gecmise yonelik goriintii kaydinin izlenmesi yetkisi ise yonetim merkezinde gorevli operator,
koruma ve giivenlikten sorumlu sube miidiirii ile koruma ve giivenlik amirindedir. Geriye
doniik izleme yapan personel, izlemenin gerekgesini ve sonucunu ilgili deftere kaydeder.


https://www.kvkk.gov.tr/Icerik/5386/KVKK-KISISEL-VERI-SAKLAMA-ve-IMHA-POLITIKASI
https://www.kvkk.gov.tr/Icerik/5386/KVKK-KISISEL-VERI-SAKLAMA-ve-IMHA-POLITIKASI

Giivenlik sisteminde geriye doniik izlemeler igin de Karamanoglu Mehmetbey Universitesi
KVKK Kisisel Veri Saklama ve Imha Politikasinda belirtilen siire kadar log kaydi tutulur.

(2) Goriintii izleme yetkisi devredilemez ve goriintii izleme yetkisi bulunanlar, goriinti
ekrani lizerinden ayrica bir goriintli kaydi yapamaz.

(3) Goriintii izleme yetkisi bulunanlar, fark ettikleri ariza ve sorunlart zaman
gecirmeden ilgili birimlere yazili ve sozlii olarak her tiirlii iletisim aracini kullanmak suretiyle
bilgilendirir.

(4) Birimlerde gorevlendirilen giivenlik gorevlilerine, ilgili birim yetkilisi tarafindan
talep edilen kamera kayitlarinin izlemesine izin verilir.

(5) Talepleri halinde birim amirlerine Rektoriin onayi ile anlik kamera izleme yetkisi
verilebilir.

Goriintii kayd: verilmesi

MADDE 11- (1) Miilki amirler, savcilik, giivenlik birimleri, mahkemeler ve Universite
birimleri tarafindan yiirtitiilen idari inceleme ve sorusturmalara esas olarak gelen yazili istek ile
giivenlik ve asayise dair siipheli olaylar tizerine Genel Sekreterin onayi ile talep edilen siireyi
icerecek sekilde yonetim merkezinde gorevli operator, ilgili sube miidiirii veya giivenlik amiri
tarafindan goriintli kaydi verilebilir.

(2) izleme ve goriintii kayd: aktarma yetkisi verilen personelin her birine (yonetim
merkezi i¢in tek kullanict adi tanimlanir) kullanici adi ve sifre tanimlamasi yapilir.

Gizliligin Korunmasi

MADDE 12- (1) Giivenlik kamera sisteminin kurulmasinda, kayitlarin alinmasinda,
saklanmasinda, izlenmesinde ve ii¢lincii kisilere aktarilmasinda 6698 sayili Kisisel Verileri
Koruma Kanunu hiikiimleri ve ilgili mevzuat hiikiimleri esas alinir ve goriintii kaydi izleme ve
disa aktarma yetkisi verilen personele gizlilik taahhiitnamesi/beyan1 imzalatilir.

Bakim ve onarimlar

MADDE 13- (1) Idari ve Mali Isler Daire Bagkanligi, Koruma ve Giivenlik Amirligi
tarafindan olusturulan ariza teshis ve tanimlama formu veya talep yazisini1 miiteakiben Bilgi
Islem Daire Baskanligina, gerektiginde diger birimlerden de destek alarak arizayi ve gerekli
bakim ve onarim iglemlerini yapar/yaptirir.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler
Prosediirde hiikiim bulunmayan haller
MADDE 14- (1) Bu Prosediirde hiikiim bulunmayan hallerde yiiriirliikteki mevzuata
gore islem yapilir.
Yiiriirlik
MADDE 15- (1) Bu Prosediir Rektorlilk Makaminin onayladig: tarihte yiiriirliige girer.
Yiiriitme
MADDE 16- (1) Bu Prosediir hiikiimlerini Rektor yiiriitiir



